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1. Wstep

We wspotczesnym swiecie wraz z rozwojem technologii, cyfryzacji gospodarki i kazdego
elementu zycia spotecznego, a przy tym rozwijajacej sie dynamicznie tzw. infrastruktury krytycznej,
zarébwno panstwowej jak i prywatnej - zmienia sie takze profil, rodzaj oraz skala obecnych
cyberzagrozen. W ostatnich latach nowym frontem walki z cyberprzestepcami na catym sSwiecie staty
sie urzadzenia koncowe takie jak smartfony, tablety, laptopy, komputery stacjonarne, a nawet drukarki
i urzadzenia wielofunkcyjne. Dzi$ sprzet ten jest niezbednym elementem funkcjonowania kazdej
organizacji, firmy czy urzedéw panstwowych. Jednoczesnie jego rosngca powszechnos¢ powoduje, ze
jest on coraz bardziej wystawiony na ryzyko wykorzystania przez cyfrowych przestepcéw. Hakerzy
bowiem nieustannie szukajg najstabszych elementéw i ogniw w firmach oraz administracji publicznej,
ktore sg podatne na przeprowadzenie skutecznego cyberataku.

Odpowiednia cyberochrona, szczegdlnie uwzgledniajaca wtasciwy tancuch dostaw urzadzen
koncowych, ktére bytyby bezpieczne w uzytkowaniu i zawieraty systemy oraz procedury
zabezpieczajace przed zagrozeniami cyfrowymi, stata sie w ostatnich latach priorytetem wielu rzadéw,
w tym takze polskiego. W Polsce kwestia ta zostata nakreslona w 2017 r. w rzadowym dokumencie
opisujagcym krajowe ramy polityki cyberbezpieczenstwa na lata 2017-2022. W 2018 r. rzad podjat
pierwszy realny krok w kompleksowym podejsciu do cyberbezpieczenstwa w naszym kraju
wprowadzajac w zycie ustawe o Krajowym Systemie Cyberbezpieczenstwa (KSC).

Przedmiotem ponizszego raportu jest przedstawienie najwazniejszych informacji i szacunkéw
o skali zjawiska cyberatakéw na urzadzenia koncowe na Swiecie oraz w Polsce oraz wyzwan, jakie
czekajg zaréwno sektor prywatny jak i panstwowy w tym zakresie w naszym kraju. Korzystajac
z doswiadczen firm cztonkowskich Zwigzku Cyfrowa Polska - $wiatowych lideréw najbardziej
zaawansowanych technologicznie rozwigzan - ponizsza analiza prezentuje réwniez szczegétowe
zasady dotyczace cyberbezpieczenstwa urzadzen elektronicznych, ktére rekomendowane s3 do

wdrozenia zaréwno przez biznes, jak i administracje publiczna.
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2. Typy cyberatakéw na urzadzenia konicowe

Wtamanie sie do urzadzenia koncowego - smartfonu, tabletu, laptopa, komputera, drukarki
lub urzadzenia wielofunkcyjnego - podtaczonego do firmowej lub urzedniczej sieci, uzywanego przez
pracownika lub urzednika to prosta droga dla hakera do kradziezy scisle strzezonych wewnetrznych
danych i informacji, a nawet mozliwos¢ zagrozenia funkcjonowania catej organizacji czy waznej
struktury panstwa. Aby tego dokonac cyberprzestepcy uzywaja coraz bardziej wyrafinowanych metod,
czesto bazujac na nieuwadze i nieostroznosci w wykorzystywaniu nowoczesnych urzadzen przez ich

uzytkownikéw. Do tych najczesciej stosowanych w ostatnich latach przez hakeréw naleza:

2.1. Boty oraz wirusy
To automatycznie instalujace sie lub nieumyslnie instalowane przez pracownika ztosliwe
oprogramowania majace na celu przejecie kontroli nad systemem lub kradziezg danych.
Moga ono zostac aktywowane, np. w momencie otworzenia wiadomosci e-mail lub
zatacznika do niej lub klikniecia w link pochodzacy z

niezweryfikowanego zrédta. Cyberprzestepcy

»maskuja” réwniez ztosliwe programy W 2018 r. istniato okoto 140
tys. réznego rodzaju

przygotowujac pliki udajace znane i popularne
wiruséw oraz botéw
aplikacje. Hakerzy do osiggniecia swoich celéw

coraz czesciej wykorzystuja tez zewnetrzne nosniki,

jak dyski, pendrive czy inne urzadzenia typu USB.

2.2, Phishing i pharming
To w praktyce podszywanie sie pod zaufane zrédto, np. znang instytucje lub osobe w celu
wytudzenia poufnych informacji. Phishing wykorzystuje poczte elektroniczng -
cyberprzestepcy rozsytaja maile zachecajace do klikniecia w link i zalogowania sie na
podstawionej przez nich stronie, tudzace podobnej do prawdziwej, np. banku, a w efekcie

moga uzyskac dostep do danych i pieniedzy
W 2017 r. ponad 64 proc.

uzytkownika. Natomiast tak samo grozny
przedsiebiorstw na catym

pharming wykorzystuje przekierowania na éwiecie doswiadczyto ataku

fatszywe strony i serwery internetowe, na ktére phishingowego. 90 proc.

dotyczyto wytudzenia haset

jestesmy kierowani np. poprzez zainstalowane na

urzadzeniu wirusy i ztosliwe oprogramowania.
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2.3.

2.4.

2.5.

2.6.

Ransomware
To oprogramowanie, ktére najpierw blokuje dostep do systemu komputerowego oraz
uniemozliwia odczytanie danych, a nastepnie zada od uzytkownika okupu za

przywrdcenie stanu pierwotnego. Hakerzy

instaluja takie oprogramowanie poprzez zatacznik

w e-mailu lub poprzez przegladarke internetowa Badania dowodzj, ze niemal
kazda firma i organizacja na

w momencie odwiedzenia strony, ktora jest . . . :
sSwiecie byta obiektem ataku

zainfekowana ztosliwym oprogramowaniem tego typu ransomware

typu.

Juice Jacking

To sposéb na wykradanie danych ze smartfonéw za pomoca , fatszywych” tadowarek do
telefondéw instalowanych przez hakeréw w miejscach publicznych. Tym sposobem
cyberprzestepcy z tak podtaczonego telefonu moga nie tylko pobra¢ dane (zdjecia,

wiadomosci, emaile), ale tez wgrac na niego ztosliwe oprogramowanie.

Clickjacking

To metoda polegajaca na instalowaniu przez hakera ztosliwego oprogramowania w
okreslonej aplikacji lub na stronie internetowej (wykorzystujac Lluki w ich
zabezpieczeniach). Cyberprzestepcy w niezauwazalny dla uzytkownikdw sposdb uzyskuja
dostep do waznych przyciskdw menu na okreslonej witrynie, ktérym przypisujg wtasne
funkcje i odsytajg na strony przez nich zaprogramowane (gdzie np. znajduje sie ztosliwe

oprogramowanie).

Man in the middle

Sposob wykorzystywany przez hakeréw na podstuchiwanie i modyfikowanie ruchu
sieciowego z urzadzenia. Mozliwe jest to, np. w sytuacji, gdy uzytkownik potaczy sie
z niezaufanym punktem dostepowym do internetu, ktéry zarzadzany jest przez hakera.

Sposob ten umozliwia m.in. wykradanie danych i haset.
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3. Skala cyberzagrozen na urzadzeniach konficowych

W ciggu ostatnich szesciu latach liczba cyberatakoéw tylko na netbookii komputery stacjonarne
wzrosta na catym $wiecie o 232 proc'. W samej Polsce w 2017 r. podjeto prawie 6 mln prob takich
atakdw, co oznacza, ze $rednio 700 razy na godzine cyberprzestepcy z catego Swiata starali sie wtamac
sie w naszym kraju do prywatnych, firmowych lub panstwowych urzadzen i sieci w celu kradziezy
informacji i danych?. Jednoczesnie, jak wynika z przeprowadzonych badan, az 65 proc. firm w Polsce
twierdzi, ze w 2017 r. doswiadczyto incydentéw zwigzanych z zagrozeniem ich bezpieczefnstwa3.

W znacznej czesci byty to ataki typu ransomware.

Konsekwencjg rosnacych cyberatakdw s3 olbrzymie straty ponoszone przez biznes i panstwo.
W 2015 r. w skali swiatowej wyniosty one nawet 3 tryliony USD i systematycznie rok do roku wzrastajg
- szacuje sie, ze w 2021 r. beda dwukrotnie wyzsze i siegng 6 trylionow USD*. W Polsce w 2017 r.
w wyniku cyberatakdéw na urzadzenia koricowe realne straty finansowe poniosto 44 proc. polskich

przedsiebiorstw, a ponad 62 proc. dodatkowo odnotowato zaktécenia i przestoje w swoim

funkcjonowaniu, przy czym u 26 proc. przerwa w pracy trwata wiecej niz jeden dzien roboczy®.

Starty polskich firm wynikajace z cyberatakow w 2017 r.

Wyciek danych o klientach

Kradziez wtasnosci intelektualnej

Utrata lub uszkodzenie danych

Straty finansowe

Zaktécenia i przestoje w dziatalnosci

0% 10% 20% 30% 40% 50% 60% 70%

" Dane firmy Verizon, https://enterprise.verizon.com/resources/reports/dbir/

2 Dane firmy F-Secure

3 Raport PwC ,,Cyber-ruletka po polsku. Dlaczego firmy z cyberprzestepcami liczg na szczescie”, 2018 r.
* Dane firmy Gartner Inc.

® Raport PwC ,,Cyber-ruletka po polsku. Dlaczego firmy z cyberprzestepcami licza na szczescie”, 2018 r.
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Cyberataki doprowadzajg juz na catym sSwiecie takze do powaznych zaktécen funkcjonowania
réznych struktur panstwa. Przyktadowo w maju 2017 r. doszto do globalnego cyberataku, ktérego
celem byty m.in. szpitale w Wielkiej Brytanii, a takze sie¢ telefoniczna w Hiszpanii i wewnetrzna sie¢
MSW i Komitetu Sledczego w Rosji. Skala ataku typu ransomware o nazwie WannaCry obejmowata w
sumie az 99 krajéw. Jedna z pierwszych ofiar WannaCry byty szpitala i placéwki National Health Service
w Anglii, gdzie zablokowano dostep do komputerdw zadajac 300 dolaréw okupu w BitCoinie w zamian
za ich odblokowanie. Czes¢ szpitali musiata przetozyc¢ zabiegi, a nowych pacjentéw odsytano do innych
placowek. W sumie odwotano ponad 19 tys. wizyt.

Jak wynika ze statystyk, srednio co 4,2 sekundy pojawia sie na Swiecie nowe ztosliwe
oprogramowanie®. Coraz czesciej celem ataku hackerdéw jest hardware urzadzen, na co dowodem jest
ostatni raport firmy ESET o ataku na komputery rzadowe, do ktérych doszto takze w Polsce. S3 to
szczegolnie grozne ataki, gdyz s bardzo trudne do wykrycia i prawie niemozLliwe do usuniecia.

Z analiz wynika réwniez, ze przestepcy bedg w kolejnych latach coraz czesciej zainteresowani
atakami na urzadzenia dziatajagce w ramach coraz bardziej waznego dla biznesu oraz panstwa -
Internetu Rzeczy (loT). W 2018 r. odnotowano wyrazny wzrost liczby takich urzadzen, ktdre taczone sg
z sieciami organizacji, przez co mogg stanowi¢ nowy cel dla atakujacych. A wedtug jednej z prognoz, w
2020 roku na $wiecie bedzie nawet 80 milionéw urzadzen typu loT.

Dodatkowo warto zauwazy¢, ze polskie firmy w swoich strategiach coraz czesciej stawiajg na
technologie, ktéra daje im wieksze szanse i mozliwosci wzrostu. A to jednoczesnie oznacza, ze ich
dziatalno$¢ wystawiana jest na coraz wieksze zagrozenia. Nowe kanaty sprzedazy on-line, szybsza
komunikacja, zwiekszona efektywno$¢ proceséw produkcyjnych osiggniete dzieki zastosowaniu

nowoczesnych rozwigzan IT dajg duze pole do dziatania dla cyberprzestepcow.

¢ Raport GData, “Malware Trends 2017”, 2017



[Cyberbezpieczenstwo w Polsce: ochrona urzgdzen koncowych przed cyberatakami]

4. Swiadomosé cyberzagrozen w polskich organizacjach

Niestety, jak wynika z réznych dostepnych statystyk i badan przeprowadzonych w ostatnich
dwdch latach, wiele organizacji, w tym administracja publiczna, pomimo rosnacej skali cyberatakéw
i wynikajacych z nich konsekwencji, nadal posiada niedostateczng wiedze na temat cyberzagrozen
zwigzanych z uzywaniem urzadzen elektronicznych i nie stosuje odpowiednich zabezpieczen.
Az 97 proc. organizacji na catym $wiecie nadal uzywa przestarzatych technologii cyberbezpieczenstwa’.
W Polsce tylko 8 na 100 firm jest w petni zabezpieczona przed cyberatakami, co znaczy, ze posiada
odpowiednie narzedzia i systemy oraz dedykowany zespdt, a takze przeznacza odpowiednig czesc¢
swojego budzetu na inwestycje w tym zakresie (czyli ok. 10 proc. budzetu na IT)8. Z badan wynika
réwniez, ze tylko co 3 smartfon, tablet i laptop w Polsce jest odpowiednio chroniony przed
cyberatakami. Tymczasem - jak wynika ze statystyk - na Swiecie co 53 sekundy kradziony jest laptop
mogacy zawiera¢ wazne dane’. A to oznacza, ze bez odpowiednich zabezpieczen informacje te s3 dla
przestepcow tatwo dostepne.

W Polsce nie jest rowniez najlepiej ze Swiadomoscig cyberzagrozen, jakie wigzg sie z
uzytkowaniem urzadzen koricowych. Cho¢ polscy pracownicy deklarujg w zdecydowanej wiekszosci, ze
wiedza, jak zabezpiecza¢ swoje urzadzenia elektroniczne, ktére s3 wykorzystywane do czynnosci
stuzbowych, to jedynie 40 proc. z nich w praktyce o tym mysli i stosuje odpowiednie mechanizmy
ochronne . Niestety, zabezpieczenia te nie s3 stosowane do wszystkich urzadzen, ktére tego
wymagajy. Z badan wynika, ze zdecydowana wiekszos$¢ polskich firm uwaza, ze przed cyberatakami
powinny by¢ zabezpieczone przede wszystkim komputery. Gorzej jest z ochrong innych urzadzen
podtaczonych do firmowej sieci. Nie wszyscy przedsiebiorcy i pracownicy majg swiadomosc¢ potrzeby
ochrony serweréw oraz urzadzen desktopowych i mobilnych. Tylko co 5 przedsiebiorca wie, ze
cyberochrony potrzebujg takze drukarki i urzadzenia wielofunkcyjne ™. Tymczasem urzadzenie
drukujace to bardzo czesto jedyna czesc infrastruktury podpieta do firmowej sieci, ktéra ma mozliwos¢
komunikacji z kazda stacja robocza w firmie (niekiedy z ograniczeniem np. do konkretnego pietra lub
dziatu). Oznacza to, ze po przejeciu kontroli nad drukarkg, z jej adresu IP czesto mozna dostac sie do
zasobow, do ktdérych pracownicy nizszego szczebla dostepu nie maja. Innymi stowy, drukarke mozna
wykorzystac do eskalacji uprawnien.

Problemem jest takze fakt, ze wiekszos¢ systemdéw bezpieczenstwa dotyka tylko warstwy

zewnetrznej, czyli zapewnia bezpieczenstwo na poziomie operacyjnym, a to okazuje sie

7 2018 Security Raport”, Check Point Research

8 Raport PwC ,,Cyber-ruletka po polsku. Dlaczego firmy z cyberprzestepcami licza na szczescie”, 2018 r.
% Raport firmy Kensington

0 Badanie Blurred World, Samsung, 2018

""Dane SANS Endpoint Security Survey 2016
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niewystarczajace. Jak bowiem wynika ze statystyk najczestszym zrédtem incydentéw zwigzanych z

bezpieczenstwem sg sami pracownicy, a dopiero w dalszej kolejnosci hakerzy™.

Co zdaniem polskich firm wymaga ochrony przed
cyberatakami?

Drukarki
Urzadzenia mobilne
Laptopy i tablety
Serwery

Komputery PC

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Z kolei analizujgc zamowienia publiczne na sprzet elektroniczny dla polskiej administrac;ji
publicznej, mozna wysuna¢ wnioski, ze rowniez urzednikom brakuje odpowiedniej wiedzy dotyczacej
cyberochrony urzadzen koricowych. Cho¢ od 2016 r. obowigzujg Prawo Zaméwien Publicznych, ktére
narzuca urzednikom obowigzek stosowania w postepowaniach przetargowych w duzo szerszym
zakresie kryterii pozacenowych, to nawet 90 proc. urzednikéw przyznaje, ze nie do konca wie, jak te
zasady zastosowad w praktyce i uwaza, ze potrzebuje na ten temat edukacji. Przy wyborze oferty kieruja
sie oni zatem najczesciej najprostszymi kryteriami poza ceng, takimi jak okres udzielanej gwarancji
oraz termin realizacji zamdwienia®™. Kryteria te eliminujg jednak najczesciej produkty innowacyjne,

spetniajgce najnowoczesniejsze normy dot. cyberbezpieczenstwa.

2 Raport PwC , Cyber-ruletka po polsku. Dlaczego firmy z cyberprzestepcami licza na szczeécie”, 2018 r.
3 Badanie ARC Rynek i Opinia zrealizowanych przez Zwigzek Cyfrowa Polska oraz UZP, 2017 r.
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5. Wnhnioski i rekomendacje

Kwestie zwigzane z cyberbezpieczenstwem urzadzen koncowych (smartfondw, tabletow,
laptopdw, komputerdw stacjonarnych, drukarek i urzadzen wielofunkcyjnych) w sektorze prywatnym
i panstwowym to obszar, ktéry wymaga duzych inwestycji oraz edukacji. Wyzwaniem dla firm
w najblizszych latach bedzie zapewnienie odpowiedniej cyberochrony swoim przedsiebiorstwom
oraz podnoszenie Swiadomosci pracownikéw w zakresie bezpiecznego wykorzystywania
urzadzen koncowych w wypetnianiu obowigzkéw stuzbowych. Wydaje sie, ze zasadna bytaby tu
pomoc panstwa, ktére powinno utatwic to zadanie polskiemu biznesowi. Konieczne jest wprowadzenie
specjalnych programéw lub kampanii edukacyjnych, ktére zwiekszatyby wiedze konsumentéw
o cyberzagrozeniach wynikajacych ze stosowania smartfonéw, tabletéw, komputeréw stacjonarnych,
drukarek czy urzadzen wielofunkcyjnych, a takze wskazywaty na praktyczne rozwigzania chronigce

urzadzenia uzytkownikéw przed cyberatakami.

Ponadto jak podkreslono w dokumencie ,Krajowe ramy polityki cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022" przyjetym przez polski rzad w 2017 roku ,zapewnienie
wysokiego poziomu bezpieczeristwa systemdéw teleinformatycznych wymaga, aby w procesie ich
budowania, eksploatacji oraz wycofywania zapewniony byt tak zwany bezpieczny tancuch dostaw”.
Dlatego waznym zadaniem dla panstwa powinno by¢ réwniez state ksztatcenie i podnoszenie
Swiadomosci urzednikéw administracji publicznej z kwestii zwigzanych z bezpieczenstwem
cyberprzestrzeni, zwtaszcza w zakresie odpowiedniej i skutecznej ochrony. Szczegdlnie wiekszg uwage
powinno zwrdci¢ sie na edukacje w tej kwestii 0s6b odpowiedzialnych za zaméwienia publiczne w
urzedach i instytucjach publicznych. Docelowo zamawiajgcy urzadzenia i ustugi, ktére narazone sg na
potencjalne cyberataki, powinni dokonywac¢ wyboréw takich rozwigzan, ktére gwarantuja
bezpieczenstwo cyfrowe. Wymogiem powinno stac sie, ze administracja publiczna wykorzystuje
tylko taki sprzet elektroniczny, ktéry posiada specjalny krajowy certyfikat bezpieczenstwa.
Rekomendacja ta zbiezna jest z zapisami rzagdowej polityki cyberbezpieczenstwa na lata 2017-2022, w
ktorych wskazano, ze waznym elementem zapewnienia tzw. bezpiecznego taricuch dostaw jest ocena
i certyfikacja produktdw, a priorytetem jest utworzenie , krajowego systemu oceny”. Mozna zgodzi¢ sie
ze stwierdzeniem zawartym w programie, ze bedzie to sprzyja¢ uzyskaniu narodowej niezaleznosci

w wymiarze sprzetowym, programistycznym i kryptologicznym.
Istnieje wyrazna potrzeba wypracowania i wdrozenia przez panstwo rekomendacji zaréwno

w zakresie prawa, jak i zabezpieczen technicznych. Jest to wspdlne wyzwanie dla pafnstwa oraz sektora

prywatnego - zapewnienie cyberbezpieczenstwa bedzie efektywne jedynie przy szerokiej wspotpracy
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ekspertéw z doswiadczonych firm dziatajacych w tym obszarze. Na bazie doswiadczen firm
technologicznych bedacych cztonkami Zwigzku Cyfrowa Polska opracowano rekomendacje
wytycznych w zakresie ochrony urzadzen korcowych przed cyberzagrozeniami, ktére mogg zostac

wdrozone zaréwno przez sektor prywatny jak i pafstwowy. Stanowig one zatacznik do tego raportu.

6. Zataczniki

e Zatacznik nr 1: Jak minimalizowac cyberzagrozenia w uzytkowaniu drukarek i urzgdzen
wielofunkcyjnych?

e  Zatacznik nr 2: Jak minimalizowac cyberzagrozenia w uzytkowaniu urzgdzers mobilnych?

e  Zatacznik nr 3: Jak minimalizowac cyberzagrozenia w uzytkowaniu laptopdéw i komputeréw
stacjonarnych?
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Zatgcznik nr 1do Raportu ,,Cyberbezpieczer’stwo w Polsce: ochrona urzgdzer koricowych przed
cyberatakami”

Jak minimalizowac cyberzagrozenia w uzytkowaniu drukarek

i urzadzen wielofunkcyjnych?

Aby zwiekszy¢ bezpieczenstwo drukarek i urzadzen wielofunkcyjnych nalezy stosowac

urzadzenia, ktore:

wyposazone s3 w mechanizm statego monitorowania urzadzenia na wypadek réznych
atakéw sieciowych, a w przypadku ich wykrycia mozliwos¢ wystania stosownego
komunikatu do zewnetrznego systemu typu SIEM oraz rozpoczecia procesu eliminacji
i zniwelowania potencjalnej proby ataku,

umozliwiajg zablokowanie nieautoryzowanych préb aktualizacji oprogramowania
uktadowego (bios/firmware) oraz mozliwos¢ wytaczenia opcji zdalnych aktualizacji,
a takze wytaczenie portéw USB (zaréwno dla wydrukéw z pendrivéw, jak rowniez
bezposrednich wydrukéw z komputera),

umozliwiajg definiowania czasu, po uptywie ktdrego urzadzenie bedzie wylogowywato
uzytkownika ze strony konfiguracyjnej urzadzenia,

posiadajg mozliwos¢ automatycznego wylogowania uzytkownika z urzadzenia po uptywie
pewnego czasu lub tez po wykonaniu zadania,

umozliwiajg zablokowanie dla uzytkownikéw opcji alternatywnego logowania do
urzadzenia, anizeli logowanie skonfigurowane jako domyslne,

posiadajg szyfrowanych dyski twarde lub w przypadku ich braku odpowiednio szyfrowane
miejsce, w ktdrym przechowywane s3 dokumenty uzytkownikéw - tymczasowo lub do
momentu ich zwolnienia.

posiadajg mozliwosci zdefiniowania sposobdéw usuwania danych z urzadzenia wraz
z nadpisywaniem miejsca, w ktérym byty one zapisane oraz posiadanie mechanizmu
trwatego i bezpiecznego usuwania danych z dysku na zadanie.

posiadajg mozliwos¢ wymuszenia stosowania przynajmniej PIN-o6w w celu wdrozenia
poufnosci drukowanych dokumentéw, a w przypadku otrzymania wydruku bez PIN-u -

automatycznie go usunac i poming¢ jego drukowanie.
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e posiadajg mozliwosci ograniczenia i zdefiniowania docelowych domen pocztowych,
na ktére uzytkownicy bedg mogli wysyta¢ swoje skany. Wszystkie pozostate domeny
w adresach email, powinny by¢ zablokowane i ignorowane przez urzadzenie,

e posiadajg wbudowang zapore sieciowa (firewall) lub chociaz mozliwos¢ zdefiniowania
tzw. listy dostepowej (ACL), czyli komputeréw lub serwerdw, z ktérych urzadzenie bedzie
tylko przyjmowato dokumenty do wydruku,

e umozliwiajg wytaczenie zbednych i nieuzywanych protokotéw zarzadzania urzadzeniem
oraz wydruku.

e posiadajg wsparcie dla szyfrowanych protokotéw transmisji i wydruku,

e posiadajg wsparcie dla szyfrowanych protokotéw SSL/TLS przy wysytaniu zeskanowanych
dokumentéw na maila (SMTP),

e umozliwiajg zdefiniowania zblokowanych numerdw, z ktérych faksy nie bedg odbierane,

e umozliwiajg zdefiniowania godzin, w ktérych otrzymane faksy bedg drukowane.
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Zatgcznik nr 2 do Raportu ,,Cyberbezpieczeristwo w Polsce: ochrona urzgdzen koricowych przed
cyberatakami”

Jak minimalizowac cyberzagrozenia w uzytkowaniu urzagdzen mobilnych?

e Budowanie Swiadomosci zagrozen wsréd uzytkownikéw oraz szkolenia z dobrych praktyk
w zakresie cyberbezpieczenstwa.

e Stosowanie rozwigzan, ktére wymuszajg szyfrowania danych na urzadzeniu oraz
zabezpieczenia dostepu do urzadzenia za pomoca co najmniej PIN-u, hasta o odpowiednim
poziomie skomplikowania lub metod biometrycznych.

e Przechowywanie danych wrazliwych w izolowanym kontenerze bedacym oddzielng
przestrzenig robocza zaszyfrowang sprzetowym kluczem kryptograficznym, wymagajaca
uwierzytelnienia (na przyktad za pomocg biometrii).

e Zapewnienie bezpiecznej transmisji danych z urzadzen mobilnych do systeméw
zewnetrznych np. poprzez szyfrowane tacze lub stosujac rozwigzania VPN.

e Utrzymywanie i w przypadku urzadzen firmowych zdalne wymuszanie aktualnych wersji
systemu operacyjnego na urzadzeniach na przyktad poprzez stosowanie rozwigzan do
kontroli wersji oprogramowania.

e W przypadku urzadzen stuzbowych stosowanie systeméw do zarzadzania, monitorowania
i kontroli urzadzen mobilnych. Oprogramowanie urzadzen mobilnych  powinno
udostepnia¢ odpowiednie interfejsy dla systemoéw zarzadzania umozliwiajace kontrole
wszystkich obszaréw wykorzystania urzadzen uwzgledniony w polityce bezpieczenstwa
firmy.

e Odpowiedni poziom bezpieczenstwa mogg zapewni¢ tylko sprawdzone rozwigzania
dostarczane przez zaufanych i doswiadczonych producentéw. Przy wyborze rozwigzania
nalezy sprawdzi¢ czy spetnia ono wymagane standardy i normy bezpieczenstwa systeméw

teleinformatycznych takich jak Common Criteria (1S015408).
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Zatgcznik nr 3 do Raportu ,,Cyberbezpieczeristwo w Polsce: ochrona urzgdzen koricowych przed
cyberatakami”

Jak minimalizowac cyberzagrozenia w uzytkowaniu laptopow

i komputeréw stacjonarnych?

Laptop i komputer stacjonarny powinny posiadac:

e Dysk z funkcjg samoszyfrowania SED (self-encyption drive) zgodny ze standardem OPAL?2.

e W przypadku laptopow i notebookéw wbudowana dodatkowa kamera podczerwieni (Infra
Red) pozwalajaca na bezpieczne logowania do komputera za pomocg skanu twarzy (face
recognition) z wykorzystaniem wbudowanej technologii Windows Hello.

e Wbudowany kontroler bezpieczenstwa chronigcy obszar pamieci EMM  przed
uruchomieniem na poziomie UEFI nieautoryzowanego kodu ztosliwego, bedacego
wynikiem atakéw typy malware.

e W przypadku laptopéw i notebookéw wbudowany w wyswietlacz filtr prywatyzujacy
sterowany elektronicznie z klawiatury komputera, pozwalajacy na ograniczenie katéw

widzenia do wartosci +/- 45 stopni przy co najmniej 90 proc. spadku kontrastu.
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