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Projekt Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024 to bardzo
wazny dokument, ktéry podkresla potrzebe stworzenia takiego mechanizmu wymiany informacji, ktéry
bedzie gwarantowat ochrone intereséw paristwa m.in. poprzez ochrone tajemnicy administracji
panstwowej czy jej wizerunku. Dzi$ technologie informacyjno-komunikacyjne stanowig podstawe do
funkcjonowania w kazdym obszarze administracji. Istotne jest to, by dziafaty one bezpiecznie.
Niewatpliwie istnieje wyrazna potrzeba wypracowania i wdrozenia przez panstwo rekomendacii
zaréwno w zakresie prawa, jak i zabezpieczen technicznych.

Niewatpliwym celem, do ktérego nalezy wspdlnie dazy¢ w najblizszych latach to zagwarantowanie
dostgpu do bezpiecznego internetu i ustug cyfrowych. Przy czym warto podkresli¢, ze dotyczy to
réwniez bezpiecznego dostepu np. do informacji, ktore w zaden sposéb nie mogg by¢ ograniczane np.
ze wzgleddw politycznych czy kulturowych.

Wspétpraca z sektorem prywatnym

Zapewnienie cyberbezpieczestwa to wspdlne wyzwanie dla pafstwa oraz sektora
prywatnego. Zwigzek Cyfrowa Polska chetnie wiaczat sie w przesztosci w projekty realizowane przez
Ministerstwo Cyfryzacji i deklaruje dalszg wspdtprace m.in. przy realizacji Strategii. W naszej ocenie
zapewnienie cyberbezpieczenstwa bedzie efektywne jedynie przy szerokiej wspdtpracy ekspertéw
z doswiadczonych firm dziatajacych w tym obszarze. Dobrze bytoby doprecyzowaé projekt Strategii
w zakresie modelu wspétpracy z samorzadami, podmiotami prywatnymi oraz organizacjami
pozarzagdowymi m.in. ,w doborze, wdrazaniu i utrzymaniu $rodkéw technicznych zwiekszajgcych
cyberbezpieczenstwo, w tym korzystania z nowoczesnych i bezpiecznych modeli przetwarzania
w chmurach obliczeniowych, tworzenia bezpiecznych aplikacji oraz korzystania z bezpiecznych
systemow mobilnych”. Warto doprecyzowaé réwniez punkt Strategii méwiacy o wspdtpracy
z uczelniami wyzszymi w celu stymulowania badan i rozwoju w obszarze cyberbezpieczeristwa tak, by
znalaztfa sig tam takze kwestia rozwoju sztucznej inteligencji.
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Finansowanie cyberbezpieczenstwa

W  opinii Zwigzku Cyfrowa Polska wyznaczone priorytety w rzgdowej Strategii
Cyberbezpieczeristwa stanowig niezbedng podstawe do rozwoju cyfryzacji w Polsce, w tym sieci 5G
przy zachowaniu bezpieczenstwa naszego kraju. Z calg pewnoscia cyberbezpieczeristwo powinno by¢
zarowno dla administracji publicznej, jak réwniez dla przedsiebiorcodw i wszystkich obywateli kwestig
nadrzedna, dlatego nalezy zainwestowac wszelkie, mozliwe $rodki z budietu paristwa, ktére sa
niezbedne do osiggnigcia tego celu. Dlatego warto doprecyzowan w Strategii, jakie érodki finansowe
nalezy na cele zwigzane z cyberbezpieczeristwem przeznaczy¢. Trudno bowiem zatozy¢ — jak jest
w Strategii — ze ,przyjete rozwigzania nie spowodujg dodatkowych skutkéw finansowych dla sektora
finanséw publicznych, w tym budzetu parnstwa i budzetéw jednostek samorzadu terytorialnego”.
Warto przypomniec, ze kilka miesigcy temu Komisja Europejska w nowym programie wspierajgcym
cyfryzacje w krajach Unii na lata 2021-2027 zatozyta, ze na ochrone gospodarki cyfrowej,
spoteczenstwa i demokracji w UE poprzez budowanie cyberobrony i unijnego sektora
cyberbezpieczeristwa oraz finansowanie najnowoczesniejszych urzgdzen i infrastruktury
cyberbezpieczenstw trzeba bedzie przeznaczyé 2 mid euro.

Z caty pewnoscig s to koszty, ktére warto ponies¢. Bo inwestycje w cyfryzacje i cyberbezpieczeristwo
s3 niezbedne do dalszego rozwoju innowacji i nowoczesnej gospodarki konkurencyjnej dla Europy
i Swiata. Dlatego liczymy, ze szczegdtowe szacunki finansowe konieczne do wdrazania w zycie Strategii
oraz ich zrédto zostang doprecyzowane w planie dziatan na rzecz wdrozenia Strategii.

Edukacja na temat cyberzagrozen

Z danych Cyfrowej Polski wynika, ze w Polsce istnieje ogromna skala cyberzagrozen. W 2017 r.

$rednio 700 razy na godzine cyberprzestepcy starali sie wlamac do naszych prywatnych, firmowych
oraz panstwowych urzadzen i sieci. A co 4,2 sekundy pojawia sie na $wiecie nowe ztodliwe
oprogramowanie, ktére coraz czesciej atakuje hardware urzadzen. W przyszto$ci nowym celem
atakow stang sie urzadzenia typu loT, ktorych liczba stale roénie.
Dzis statystyki wskazujg, ze jedynie 40 proc. pracownikow w praktyce mysli o cyberochronie urzadzen
koricowych —takich jak komputery, laptopy, drukarki, urzadzenia wielofunkcyjne — i w praktyce stosuje
odpowiednie mechanizmy. W zwigzku z tym, ze tzw. infrastruktura krytyczna — pafistwowa i prywatna
— nieustannie sie rozwija, zmienia sie réwniez profil i skala cyberzagrozen. Dlatego tak wazne jest state
ksztatcenie i podnoszenie $wiadomosci urzednikéw administracji publicznej z kwestii zwigzanych
z bezpieczeristwem cyberprzestrzeni. Rekomendujemy wprowadzenie specjalnych programéw
edukacyjnych, ktore zwiekszatyby wiedze konsumentéw o cyberzagrozeniach wynikajacych ze
stosowania urzadzenn elektronicznych oraz wskazywaly na praktyczne rozwigzania chronigce
urzadzenia uzytkownikéw przed cyberatakami. Powinny tez powstac specjalne wytyczne stosowane
przez administracje panstwowg przy przetargach i zamdéwieniach publicznych na sprzet elektroniczny,
ktére dotyczytyby wilasnie cyberbezpieczeristwa. Tak, by docelowo zamawiajacy urzadzenia i ustugi,
ktdre s narazone na potencjalne cyberataki dokonywali wyboréw takich rozwigzan, ktdre gwarantujg
bezpieczenstwo cyfrowe.
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Zdaniem Cyfrowej Polski wymogiem powinno sta¢ sie takze to, ze administracja publiczna
wykorzystuje tylko sprzet elektroniczny posiadajgcy specjalny krajowy certyfikat bezpieczenstwa, ktéry
powinien zostac wprowadzony przez polski rzad. Rekomendacja ta zbiezna jest z zapisami rzadowej
polityki cyberbezpieczeristwa na lata 2017-2022, w ktérej wskazano, ze wainym elementem
zapewnienia tzw. bezpiecznego faricucha dostaw jest ocena i certyfikacja produktéw, a priorytetem
jest utworzenie ,krajowego systemu oceny”. Wprowadzenie odpowiednich zabezpieczen przed
cyberatakami to wspdlne wyzwanie dla panistwa i sektora prywatnego. Zapewnienie
cyberbezpieczeristwa bgdzie efektywne jedynie wtedy, kiedy bedzie istniala szeroka wspétpraca rzadu
z ekspertami z doswiadczonych firm dziatajgcych w tym obszarze.

Istotnym krokiem w tym kierunku bytoby réwniez ustalenie zestawu wytycznych dla administracji
publicznej dotyczacych ochrony przed cyberzagrozeniami w zaméwieniach publicznych na urzadzenia
elektroniczne. Certyfikowany sprzet i oprogramowanie stanowi podstawe dla bezpieczenstwa
cyfrowego. Dlatego warto byloby, aby na bazie przepiséw dotyczacych cyberbezpieczenstwa
w przetargach premiowano urzadzenia, ktére posiadajg odpowiedni certyfikat bezpieczeristwa. W ten
sposob poza kryterium ceny brano by pod uwage to, czy zamawiany sprzet spetnia wymagane
standardy i normy. Tarcza w postaci certyfikowanego sprzetu w potaczeniu ze $wiadomymi
uzytkownikami znaczgco poprawitaby bezpieczeristwa naszych danych.

Realizacja celéw Strategii

Choc¢ zatozenie celéw Strategii s3 stuszne, nie ma jasnosci, w jaki sposéb bedzie mozna ocenié
stopieri ich realizacji. Proponujemy stworzenie specjalnego harmonogramu, ktéry bedzie miernikiem
wdrazania Strategii.

Zwigzek Cyfrowa Polska docenia prace jaka Ministerstwo Cyfryzacji pod kierownictwem Pana
Ministra wykonato przygotowujgc projekt Strategii Cyberbezpieczerstwa Rzeczpospolitej Polskiej.
Jednoczes$nie oferujemy eksperckie wsparcie i jeste$my do dyspozycji Pan Ministra na dalszych etapach
prac nad cyberbezpieczenstwem w Polsce.
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Prezes Zarzadu
Zwigzek Cyfrowa Polska
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