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Warszawa, 20 kwietnia 2020 roku

Sz. P. Marek Zagorski
Minister Cyfryzacji

Szanowny Panie Ministrze,

W odpowiedzi na zaproszenie do konsultacji projektu stanowiska rzadu RP dot. komunikatu
Komisji Europejskiej do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw ,,Bezpieczne wprowadzanie sieci 5G
w Unii Europejskiej - wdrazanie unijnego zestawu narzedzi”, przesytam stanowisko Zwigzku
Cyfrowa Polska do przedmiotowego projektu.

Na wstepie chcialbym podkresli¢, ze po szczegélowym zapoznaniu si¢ z projektowanym
pismem, Zwigzek Cyfrowa Polska z zadowoleniem przyjmuje stanowisko rzadu RP w tej
sprawie.

Na szczeg6lne wyrdznienie zastuguje fakt, pozytywnej rekomendacji dotyczacej wprowadzenia
unijnego zestawu srodkow mitygujacych ryzyka w trakcie wdrazania technologii 5G, tzw. 5G
Toolbox. Jest to mechanizm, ktory juz wczesniej postulowalismy wiaczy¢ do projektowanego
rozporzadzenia Ministra Cyfryzacji w sprawie minimalnych s$rodkéw technicznych
1 organizacyjnych oraz metod, jakie przedsigbiorcy telekomunikacyjni s3 obowigzani stosowaé
w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug.

W ,, Cybersecurity of 5G networks EU Toolbox of risk mitigating measures” (zwanym ,,5G
Toolbox”), bedacym zrodlem prawa dla krajéw cztonkowskich, sformutowano skoordynowany
raport z szacowania ryzyka oraz zabezpieczen. Dla kazdego, z dziewigciu zidentyfikowanych
tam obszaréw ryzyka, opracowano plany postepowania z ryzykiem w horyzoncie krotko,
srednio 1 dhugoterminowym. ,,5G Toolbox” zaleca, aby wszystkie panstwa cztonkowskie
zapewnily stosowanie zabezpieczen w odpowiedzi do obecnie zidentyfikowanego, jak
I przysztego ryzyka.

W szczego6lnosci w zakresie:

e wzmocnienia wymagan bezpieczenstwa dla operatorow,
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& e 0Oszacowania profilu ryzyka dla dostawcow, a jako konsekwencja wdrozenia wtasci-
wych restrykcji dla dostawcoéw wysokiego ryzyka wiacznie z ich wykluczeniem dla zta-
godzenia ryzyka dla kluczowych aktywow,
e zapewnienie, ze kazdy operator posiada wlasciwg strategi¢ wielu zrodet (ang. multi-

vendor) w celu ograniczenia uzaleznienia od pojedynczego dostawcy.

Zgadzamy sig, ze ,,5G Toolbox” to niezbgdny krok dla wzmocnienia europejskiego systemu
cyberbezpieczenstwa. Wptywa na to fakt, ze ,,5G Toolbox” zapewnia rOwniez niezaleznos¢ od
jednego dostawcy oraz szeroko rozumianag dywersyfikacje dostaw. Polska jako panstwo
cztonkowskie UE powinna to uwzglednia¢ tworzac przepisy wykonawcze oraz procedury
weryfikacji sposobu wdrozenia 5G w kraju. Dywersyfikacja zapewnienia odpowiednig
rownowage w udziale dostawcOw na poziomie narodowym w celu zagwarantowania
elastycznosci i cigglosci dostaw w przypadku niespodziewanych wydarzen z udziatlem jednego
operatora lub jednego dostawcy.

Ponadto, konkurencyjnos¢ jest jednym z najlepszych srodkoéw zapobiegajacych nadmiernemu
uzaleznieniu od jednego dostawcy. Waznym jest, aby ta konkurencyjnos$¢ dotyczyta nie calej
sieci, ale jej poszczegodlnych elementéow sktadowych lub wrecz komponentéw. Jest to
propozycja zapobiegania tzw. “vendor lock”, a wigc przywigzaniu operatorow do rozwigzan
jednego dostawcy dla wszystkich sktadowych danego elementu. Polscy operatorzy, inwestujac
duze $rodki w infrastrukture 5G powinni obligatoryjnie stosowaé rozwigzania, ktore dadza im
peing kontrole nad siecig i mozliwo$¢ budowania jej w oparciu o rozwigzania réznych
dostawcow.

Reasumujac, przedtozony projekt stanowiska jest w pelni zbiezny z postulatami
i oczekiwaniami polskiej branzy cyfrowej i nowoczesnych technologii.

Pozostaje do dyspozycji Pana Ministra na dalszych etapach pracy nad przedmiotowa kwestig
jak 1 nad catym systemem cyberbezpieczenstwa.

Z wyrazami szacunku,
Michat Kanownik
W Prezes Zarzadu

Zwigzek Cyfrowa Polska
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