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Warszawa, 24.04.2020 r.

Sz. P. Marek Zagorski
Minister Cyfryzacji

Szanowny Panie Ministrze,

W odpowiedzi na zaproszenie do trzeciej tury konsultacji w sprawie projektu
rozporzadzenia Ministra Cyfryzacji w sprawie minimalnych $rodkéw technicznych
1 organizacyjnych oraz metod, jakie przedsigbiorcy telekomunikacyjni s3 obowigzani stosowaé
w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug, przesytam uwagi Zwigzku

Cyfrowa Polska do przedmiotowego projektu.

Przede wszystkim musze z catag mocg podkresli¢, iz w dyskusji o cyberbezpieczenstwie
sieci 5G nie chodzi o interes biznesowy jednego z dostawcoéw technologii czy tez o interes
jednego z operatorow telekomunikacyjnych, celem przedmiotowej dyskusji jest zapewnienie
bezpieczenstwa narodowego. Biorgc pod uwage zamieszanie medialne, ktore towarzyszy
przedmiotowemu projektowi Rozporzadzenia wydaje mi si¢ kluczowe, aby finalna tres§¢
dokumentu byla maksymalnie precyzyjna i nie pozostawiata zbyt wiele pola do interpretacji

kluczowych zapisow Rozporzadzenia.

W chwili obecnej niezbednym wydaje mi si¢ doprecyzowanie zapisu o dywersyfikacji

dostawcow, ktory wydaje mi si¢ kluczowy.
Obecnie przedmiotowy par. 3, ust.1 pkt. 2 projektowanego Rozporzadzenia przyjat brzmienie:

"2) gwarantuje brak uzaleznienia si¢ od jednego producenta poszczegolnych elementow sieci

telekomunikacyjnej przy jednoczesnym zapewnieniu interoperacyjnosci ustug”

W mojej ocenie zaproponowany zapis jest nadal mocno nieprecyzyjny. "Uzaleznienie" nie jest
terminem biznesowym, prawniczym czy tez technologicznym, a przede wszystkim jest to
pojecie niemierzalne. W zwigzku z powyzZszym istnieje ryzyko, iz uzycie takiego
nieprecyzyjnego pojecia bedzie polem do bardzo rdéznego interpretowania przedmiotowego
zapisu. Stad jestem zwolennikiem uzycia w przedmiotowym zapisie stowa ,,obowigzek™.
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Co spowodowaloby nabranie przez przedmiotowg cz¢s¢ Rozporzadzenia brzmienia:

"2) obowiqgzek braku uzaleznienia si¢ od jednego producenta poszczegolnych elementow sieci

telekomunikacyjnej przy jednoczesnym zapewnieniu interoperacyjnosci ustug "

Jednoczes$nie podtrzymuje swoja propozycje, przedtozong Panu Ministrowi w poprzedniej fazie
konsultacji przedmiotowego Rozporzadzenia, aby doprecyzowaé powyzszy zapis poprzez

brzmienie:

2) obowigzek dywersyfikacji dostawcow poszczegolnych elementow sieci 5G, realizowany

poprzez:

a) unikanie ryzyka zaleznosci od jednego dostawcy lub zaleznosci od grupy dostawcow
o zwigkszonym poziomie ryzyka,

b) zapewnienie odpowiedniej rownowagi w udziale dostawcow na poziomie narodowym w
celu zagwarantowania elastycznosci i cigglosci dostaw,

C) zapewnienie konkurencyjnosci i otwartosci rynku na dostawcow poszczegolnych ele-
mentow sieci,

d) stosowanie innowacyjnego i bezpiecznego oprogramowania funkcji sieciowych, nieza-
leznego od dostawcow sprzetu, przy jednoczesmym zapewnieniu interoperacyjnosci

ustug.

Ponadto rozwazylbym podjscie drogg obrang przez regulatora brytyjskiego, ktory
w odpowiednich swoich regulacjach okreslit maksymalny udziat jednego dostawcy w sieci na

poziomie 35% ( https://www.reuters.com/article/us-health-coronavirus-britain-huawei/uk-

made-a-firm-decision-on-huawei-in-5g-foreign-ministrys-top-official-idUSKCN22327E).

Moze warto w Polsce zaproponowaé ten maksymalny udziat jednego dostawcy na poziomie
np. 50%?

Pamigtajmy rowniez, ze ta kwestia jest bardzo precyzyjnie zapisana w europejskim “5G
Toolbox”, ktory Polska, jako panstwo cztonkowskie UE powinna uwzglednia¢ tworzac

przepisy wykonawcze oraz procedury weryfikacji sposobu wdrozenia SG w kraju.

»9G Toolbox™ zaleca (str. 18) aby wszystkie panstwa cztonkowskie zapewnity stosowanie
zabezpieczen (w tym silng role regulatorow krajowych) witasciwych 1 proporcjonalnych

w odpowiedzi do obecnie Zldentyﬁkowani/( ch, jak i przyszlPrch ryzyk.
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® W szczegolnosci w zakresie: .

e wzmocnienia wymagan bezpieczenstwa dla operatoréw (np. doktadnego/precyzyjnego
zarzadzania dostgpem, zasad bezpiecznych dziatan operacyjnych i monitorowania,
ograniczenia outsourcingu specyficznych funkciji, itp.);

e oszacowania profilu ryzyka dla dostawcow, a jako konsekwencja wdrozenia
wiasciwych restrykcji dla dostawcow wysokiego ryzyka wlacznie z ich wykluczeniem
dla zlagodzenia ryzyka dla kluczowych aktywéw (np. funkcje szkieletu sieci,
zarzadzanie siecig i funkcje orkiestracji oraz funkcje dost¢pu do sieci);

e zapewnienie, ze kazdy operator posiada wlasciwg strategi¢ wielu zrodet (ang. multi-

vendor) w celu ograniczenia uzaleznienia od pojedynczego dostawcy.

Budowa sieci 5G to rewolucja rynkowa, ktéra dzieje si¢ naszych oczach. Warto przy
projektowaniu stosownych regulacji ksztattujacych rynek w tym zakresie uwzglgdniac zapisy
stwarzajace szanse dla polskich firm, aktywnego udzialu w tym projekcie. Zachgcam do
zastanowienia si¢ czy nie warto uwzgledni¢ kwestii zapewnienia udziatu polskich firm
w projektach realizowanych w oparciu o 5 G. Warto rozwazy¢ konieczno$¢ zapewnienia
otwartych 1 powszechnie dostepnych standardéw. Inaczej polskie firmy beda tylko asystowac
przy podziale rynku pomig¢dzy 3 gldéwnych dostawcow 1 nie pokonamy "vendor lock". Uwazam,
ze powinnismy nadaza¢ za najnowszymi trendami w branzy telekomunikacyjne;j,

a W szczegolnosci w ramach ORAN (https://www.0-ran.org/), TIP

(https://telecominfraproject.com/) czy ONF (https://www.opennetworking.org/). Model,

w ktorym caly sprzet, oprogramowanie i integracja do danego elementu infrastruktury sieciowej
dostarczane sg od jednego dostawcy, jest sukcesywnie wypierany przez zakupy od niezaleznych
od siebie dostawcow, z zachowaniem interoperacyjnosci opartej na standardach
telekomunikacyjnych. Wirtualizacja wielu funkcji sieciowych, w tym rozwigzania typu Open
RAN daja mozliwo$¢ znacznie skuteczniejszego zapewnienia niezaleznosci od dostawcoOw
i potencjat do korzystania z rozwigzan znaczaco efektywniejszych kosztowo. Z perspektywy
polskiej gospodarki, wskazanie na rozdzielenie Zrodta pochodzenia sprzetu 1 oprogramowania
jako istotnego elementu dywersyfikacji elementow 5G jest wazne, bo tworzy szanse dla
polskich firm 1 podmiotow R&D zwlaszcza w segmencie tworzenia 1 dostaw
oprogramowania. jest tez znacznie bardziej bezpieczne niz tylko niwelowanie uzaleznienia od

dostawcow.
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Powyzsza opinia i zawarte w niej rekomendacje pozostajg w Scistym zwigzku, z wielokrotnie
wskazywanymi w stanowiskach Rzadu, zagrozeniami zwigzanymi z uzaleznieniem naszej sieci
od jednego dostawcy. Przedmiotowe Rozporzadzenie powinno zawiera¢ skuteczne narz¢dzia

zapewniajace realizacje tychze postulatow.

Pozostaje do dyspozycji Pana Ministra na dalszych etapach pracy nad przedmiotowym

Rozporzadzeniem jak i nad calym systemem cyberbezpieczenstwa.

Z wyrazami szacunku,
Michat Kanownik
W Prezes Zarzadu

Zwigzek Cyfrowa Polska
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