Warszawa, dnia 31 sierpnia 2020 roku -

Szanowny Pan
Marek Zagoérski
Minister Cyfryzacji
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W zwigzku z konsultacjami projektu Ustawy Prawo Komunikacji Elektronicznej, ponizej

przedstawiam uwagi i komentarze ze strony Zwiazku Cyfrowa Polska do przedmiotowego
projektu.

Nasze uwagi pozwole sobie podzielié na trzy podstawowe czesci:
L. Uwagi z zakresu cyberbezpieczenstwa

1. Projekt Ustawy, z uwagi na swoj przekrojowy charakter, ma w sposéb kompleksowy
uregulowa¢ catos¢ problematyki komunikacji elektronicznej i odpowiedzie¢ na
wyzwania w tym zakresie, ktore niosa najnowsze technologie i idace w $lad za nimi
zagrozenia. Jednakze pragne zwrocié uwage, iz przedmiotowy projekt ustawy nie
zawiera definicji Dostawecy Wysokiego Ryzyka, o ktérym mowa w europejskim
dokumencie ,,Toolbox 5G”. Pani Minister Wanda Buk wspominala w jednym
z wywiadow, ze zamierza go wprowadzi¢ do zmiany Ustawy o Krajowym Systemie
Cyberbezpieczenstwa, ktora to ustawa jest przede wszystkim implementacja
Dyrektywy NIS, z ktorej w zasadzie wylaczeni s3 operatorzy telekomunikacyjni.

Umieszczanie problematyki DWR w UKSC budzi powazng watpliwose, gdyz
przedsigbiorstwa telekomunikacyjne sa wylaczone z jej stosowania na podstawie art. 1
ust. 2 pkt 1 (Ustawy nie stosuje si¢ do przedsigbiorcow telekomunikacyjnych, o ktérych
mowa w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 1.
poz. 1907 1 2201 oraz z 2018 r. poz. 106, 138, 650 i 1118), w zakresie Wymogow
dotyczacych bezpieczenstwa i zglaszania incydentow). W zwiazku z pOWYyZszym,
proponujemy aby przedmiotowy projekt zostal uzupetiony o te definicje.
Konsultowany projekt Ustawy, w naszej opinii, powinien takze regulowaé
konsekwencje uznania danego podmiotu za DWR np. w postaci zakazu umieszczania
jego urzadzen i oprogramowania w okreslonych kluczowych czesciach infrastruktury
i nakazie stosowania wylacznie certyfikowanych urzadzen wg okreslonego poziomu
EAL wg Common Criteria. Kwestia ta wydaje nam sie coraz bardzie pilna
i niewatpliwie oczekiwana przez rynek.
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2. Wspomniany przeze mnie powyzej europejski ,,5G Toolbox™ zaleca (str. 18) aby -
wszystkie pafistwa cztonkowskie zapewnily stosowanie zabezpieczen w szczegdlnoscei
w zakresie:

a) wzmocnienia wymagan bezpieczefistwa dla operatorow (np. dokltadnego/precyzyjnego
zarzadzania dostepem, zasad bezpiecznych dzialan operacyjnych i monitorowania,
ograniczenia outsourcingu specyficznych funkcji, itp.);

b) oszacowania profilu ryzyka dla dostawcéow, a jako konsekwencja wdrozenia
wiasciwych restrykeji dla dostawcow wysokiego ryzyka wlacznie z ich wykluczeniem
dla zlagodzenia ryzyka dla kluczowych aktywow (np. funkcje szkieletu sieci,
zarzgdzanie siecig i funkcje orkiestracji oraz funkcje dostepu do sieci);

c} zapewnienie, ze kazdy operator posiada wiasciwg strategic wielu zrédet (ang. multi-

vendor) w celu ograniczenia uzaleznienia od pojedynczego dostawcy. Nie wystarczy
ogolny obowigzek szacowania ryzyk bez wskazania metody 1 obszarow jego
szacowania.
Procedowany projekt nie zawiera odpowiednich zapiséw tego rodzaju. A wydaje sie, iz
wlasnie Prawo Komunikacji Elektronicznej moze i powinno implementowaé do
polskiego prawa te europejskie zapisy. Nie widaé tez delegacji do wydania przepisow
wykonawczych, ktére by stanowily podstawe do regulowania tych kwestii. A taka
delegacja powinna by¢ absolutnym minimum w tym zakresie. Tym samym poza ustawa
znajdg si¢ najwazniejsze instrumenty, ktére miaty by zapewnia¢ bezpieczenstwo sieci
5 G. Obawiam sie, ze polski rynek nie ma juz czasu na dhuzsze oczekiwanie na
przedmiotowe regulacje, sg one niezbedne tu i teraz.

3. Projekt ustawy zaklada tworzenie planéw dziatafi w sytuacji szczegolnych zagrozen,
ktérego procedura przyjmowania i uzgadniania z kilkunastoma réznymi podmiotami
stanowi prawdziwa droge przez meke dla operatorow ogolnopolskich, a przydatnosé
w praktyce jest znikoma. Przyjeta w projekcie ustawy metoda jest absurdalna.
Kuriozum stanowi uzgadnianie przedmiotowego planu z np. 16 wojewodami, ktorzy
zglaszaja niekiedy Zyczenia dostarczenia za darmo paru smartfonéw i jeszcze
w kolejnym kroku zatwierdzanie przez UKE. To sg rozwiazania rodem z biurokracji
obronnej lat szes¢dziesigtych, gdzie najwazniejsza byta »Wojna na papierze”. Ustawa
i przepisy wykonawcze, powinny zawiera¢ wymagania wzgledem planu i ew. proces
uzgadniania z jednym organem np. UKE. W tym zakresie mamy juz pozytywne
przyklady, kiedy to w 2012 roku w czasie przygotowan do organizacji EURO w Polsce
odrzucono stosowanie tych niepraktycznych planéw na rzecz krotkiej bezposredniej
listy komunikacyjnej, przede wszystkim z policja i wszystko zagralo jak nalezy.
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4. Projekt ustawy okresla w jakich sprawach UKE moze kontrolowaé przedsiebiorcéw -
telekomunikacyjnych np. w zakresie okreslnym w art. 386 ale nie obejmuje jednej
z podstawowych funkcji UKE jako organu regulacyjnego tzn. zwigzanych z weryfikacja
przepisow i decyzji w zakresie (art. 385 PKE) w tym dotyczacych bezpieczenstwa oraz
realizacji obowigzkow na rzecz bezpieczenstwa i obronnosci, co powinno by¢ wyraznie
wskazane. Kontrola jest jednym z kluczowych elementéw weryfikacji i nadzoru
panstwa nad dzialalnoscig przedsigbiorcow telekomunikacyjnych. Na potrzebe
wyposazenia organéw nadzorczych w odpowiednie narzgdzia wskazuje takze
wspominany juz powyzej UE Toolbox 5G. Byé moze w sytuacjach nadzwyczajnych
nalezaloby tez przewidzie¢ mozliwosé zlecenia audytu przez UKE np. w sytuacji gdy
audyty zlecone przez operatora okazywaty by sie jako nierzetelne.

II. W naszym stanowisku réwniez cheialbym wesprzeé niektore zapisy, ktore znalazly
si¢ w przedtozonym projekcie. Bardzo pozytywnie oceniam proponowane przepisy
dotyczace wspétuzytkowania czestotliwosei oraz ich zasad (art. 80-81 oraz 91-92).
Ktore w praktyce umozliwig m.in. powstawanie sieci lokalnych (budowanych na
bazie JST oraz jako prywatne inwestycje). Zapisy projektu méwigce zaréwno
o private networks czy tez Open RAN oraz dopuszczajace warianty budowy sieci
z lokalnym przydziatem czgstotliwosci sg szczegélnie istotne, gdyz stanowig
doskonala szanse dla polskich przedsiebiorcow na aktywny udzial w rozbudowie
sieci najnowszych generacji. A pamietajmy, iz wedlug amerykanskiego raportu ABI
Reaserch ,,OPEN RAN MAKET REALITY AND MISCONCEPTIONS” z czerwea
2020 roku:

»Open RAN is an answer to these challenges, aiming to open interfaces within the mobile
network and allow a transition from a limited number of verticalized vendors promoting
proprietary “end-to-end” solutions to an open market of “best-of-breed” system designs
offered by  numerous vendors. (..) Open RAN  commercialization and
adoption will facilitate 5G network deployments at massive scale.”

Projektujac tego typu regulacje pamigtajmy, iz wedlug amerykanskich analitykow ze
wspomnianego powyzej Raportu: ,, ABI Research expects the Open RAN ecosystem to reach a
total market of US330 billion in 2030, climbing higher than the traditional RAN market, which
will be a total of US$20 billion.”

Zdecydowanie uwazam, iz projektowana ustawa powinna tworzy¢ warunki do otwierania
rynku telekomunikacyjnego w Polsce dla polskich firm. Aby zmieni¢ model funkcjonowania
rynku telekomunikacyjnego i dopuscié do niego nowych, przede wszystkim polskich graczy,
zmieniony by¢ musi model dystrybucji zasobow widmowych oparty dzi$ na bardzo wysokich
cenach licencji obejmujacych caly kraj.
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Model, w ktorym caly sprzet, oprogramowanie i integracja do danego elementu infrastruktury
sieciowej dostarczane sa od jednego dostawcy, jest sukcesywnie wypierany przez zakupy od
niezaleznych od siebie dostawcow, z zachowaniem interoperacyjnosci opartej na standardach
telekomunikacyjnych. Wirtualizacja wielu funkcji sieciowych, w tym rozwigzania typu Open
RAN daja mozliwo$é znacznie skuteczniejszego zapewnienia niezaleznosci od dostawcow
1 potencjat do korzystania z rozwiazan znaczaco efektywniejszych kosztowo. Z perspektywy
polskiej gospodarki, wskazanie na rozdzielenie zrodta pochodzenia sprzetu i oprogramowania
jako istotnego elementu dywersyfikacji elementéw 5G jest wazne bo tworzy szanse dla
polskich firm i podmiotéw R&D zwlaszeza w segmencie tworzenia i dostaw oprogramowania.

[Il.  Marketingowa komunikacja elektroniczna

1. Art. 360 projektowanej ustawy reguluje kwestie marketingu bezposredniego.
Uwazamy, iz powinien on wprowadzié kilka istotnych zmian do obecnie
obowiazujacych przepiséw w tym zakresie, szczegblnie na bazie do$wiadczen
zwigzanych z funkcjonowaniem w warunkach epidemii, przy ograniczonych do
minimum kontaktach bezposrednich. W naszym przekonaniu, wysylanie
elektronicznej komunikacji marketingowej na ogélne dane kontaktowe podmiotu
prywatnego lub publicznego powinno byé dozwolone i nie wymagaé uzyskania
uprzedniej zgody.

2. Ponadto nalezy rozwazy¢ mozliwo$¢ wprowadzenia wyjatku w przedmiotowym
zakresie w postaci opt-in w relacjach ze stalymi klientami, o ktory to wyjatek od
dawna postuluje rynek.

3. Pozytywnie oceniamy zmiane dokonana w przedmiotowym projekcie polegajgca na
obnizeniu maksymalnej wysokosci kary pienigznej do wysokosei 1 min z1.

Z wyrazami szacunku,

Zwigzek Cyfrowa Polska
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