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Warszawa, dnia 6 pazdziernika 2020 r.

Szanowny Pan
Marek Zagorski
Minister Cyfryzacji

Stanowisko Zwiazku Cyfrowa Polska w sprawie nowelizacji ustawy o Krajowym
Systemie Cyberbezpieczenstwa.

Jako Zwiazek Cyfrowa Polska wyrazamy poparcie dla nowelizowanej ustawy o krajowym
systemie cyberbezpieczenstwa (dalej: projekt UKSC). Jest ona potrzebna i wyczekiwana przez
rynek cyfrowy 1 nowoczesnych technologii. Cyberbezpieczenstwo musi staé si¢
najwazniejszym elementem cyfrowej gospodarki, a bez jednoznacznych, jasno
sprecyzowanych regulacji prawnych byloby to niemozliwe. Niewatpliwie nalezy pamigtaé, ze
mowiac o cyberbezpieczenstwie nie wskazujemy interesu jednego czy innego dostawcy ustug,
ale catosciowo okreslamy bezpieczenstwo narodowe. I wlasnie z tej perspektywy nalezy ocenié
narzedzia, jakie daje nowelizacja ustawy dla cyberbezpieczenstwa kraju. Jest to dzi§ tym
bardziej istotne, ze w perspektywie czeka nas wdrozenie sieci piatej generacji, ktdra zmieni
funkcjonowanie calego rynku nowoczesnych technologii i ktéra da nowe mozliwosci do
rozwoju innowacji. Jednak by w pelni wykorzysta¢ dobrodziejstwa, jakie przyniesie sie¢ 5G,
trzeba przede wszystkim zadba¢ o jej wlasciwg cyfrowg ochrong, ktére przelozy sie na

bezpieczenstwo i konkurencyjnosé¢ polskiej gospodarki.

Majac na uwadze cyberbezpieczenstwo oraz szeroki rozwdj sieci 5G w Polsce Zwigzek
Cyfrowa Polska za najbardziej pozgdany model budowy sieci uznaje ten, w ktérym
w maksymalnym stopniu wykorzystany zostanie potencjal polskich firm i dzialajacych
w Polsce firm §wiatowych vendoréw, osrodkéw B&R, fabryk, zatrudnionych inzynieréw,
w tym opowiada si¢ za szerokim wykorzystaniem technologii Open RAN - rozwigzanie to
jest bardziej efektywne, ktére moze obnizy¢ koszty wykorzystania technologii przez

przedsigbiorcéw i administracje publiczng we wdrazaniu sieci 5G. Popieramy réowniez to, ze
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projekt UKSC uwzglednia unijne narzedzia 5G Toolbox, ktére maja za zadanie

ograniczenie cyber-ryzyk dla europejskich sieci 5G.

Rozumiemy, ze dla utrzymania cyberbezpieczenstwadla rynku telekomunikacyjnego
1 komunikacji elektronicznej, Ustawa musi dawa¢ instrumenty, ktére pozwalaja panstwu na
eliminowanie z obrotu rozwigzan zaréwno sprzgtowych jak 1 oprogramowania
stanowigce zagrozenia dla bezpieczenstwa panstwa, przedsigbiorcéw, jak i1 obywateli.
Uwazamy, ze metoda regulacji oparta na analizie ryzyk i wykorzystujaca wspdlne instrumenty
Unii Europejskiej z tzw. Toolbox 5 G jest wlasciwa — projektowane w art. 66 a-c rozwigzanie
bazuje na podmiotowe]j ocenie ryzyka, ktéra odbywa sie przez pryzmat dostawcy sprzetu lub
oprogramowania. Jest to podejécie trafne, jedli chodzi o ryzyko opisane jak ,R.5 State
interference through 5G supply chain”, zgodnie z analizg ryzyk opracowana na poziomie EU
w dokumencie 5G Toolbox. Podejscie to ma jednak zasadnicza wade — w dzisiejszym
zglobalizowanym $wiecie przynaleznos$¢ geograficzna dostawcow nie jest stata, wiec réwniez
oparcie si¢ wylacznie na kryterium kraju pochodzenia moze okazal sie nieskuteczne juz
w perspektywie kilku lat. Niedawno jeszcze nikt nie przypuszczal, ze caty brytyjski przemyst
samochodowy znajdzie si¢ w rekach inwestoréw spoza UE i NATO. Tak samo niewielu
spodziewalo sig, ze najwigkszy grecki port w Pireusie bedzie wiasnoscia chinskich inwestoréw.
Tak wiec kryterium geopolityczne, jakkolwiek wazne dla bezpieczenstwa (w tym takze

cyberbezpieczenstwa), powinno zosta¢ wzmocnione dodatkowymi mechanizmami.

Jednoczesnie nalezy wskazaé, ze ryzyka opisane w diagnozie 5G Toolbox sg znacznie szersze
i bardziej réznorodne. Jednym z najbardziej jaskrawych jest ,,R4. Dependency on a single
supplier”. Stan obecny w Polsce wskazuje, ze sprzet i oprogramowanie od jednego dostawcy
stanowia dzis ok. 65 proc. calej infrastruktury LTE i 5G na terenie kraju, a w przypadku
niektérych operatoréw jest to ponad 80 proc. ich zasob6éw sieciowych. Jest to zjawisko gieboko
niepozgdane, gdyz problem z jednym tylko dostawca stawia pod znakiem zapytania
cyberbezpieczenstwo okoto 2/3 sieci LTE/SG w kraju, a pozostata czgs¢ sieci nie ma szans
obstuzy¢ nawet najbardziej niezbednego ruchu. Z punktu widzenia bezpieczenstwa sieci,
a takze bezpieczenstwa panstwa, nalezaloby w UKSC wprowadzi¢ srodki zaradcze, ktére

adresuja to wtasnie zjawisko.
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Zgodnie z przyjetym rowniez przez Polske na szczeblu europejskim dokumentem 5G Toolbox
rozwigzaniami adresujacymi to ryzyko sa:
e dywersyfikacja dostawcow,

e zréwnowazony i zroznicowany faficuch dostaw i wartosci 5G.

Ich skutecznos¢ w opracowanym 5G Toolbox (tabela 3) okreslono jako ,,bardzo wysoka” (Very
High) i one jako jedyne adresujg to wlasnie ryzyko. W naszej opinii UKSC jest odpowiednim
aktem prawnym, aby stosowanie tych srodkéw zaradczych wprowadzi¢. Nie ma na nie miejsca
w projektowanej ustawie Prawo Komunikacji Elektronicznej, natomiast zawarcie ich
w przyszlych aktach wykonawczych, a wigc na poziomie rozporzgdzen Ministerstwa

Cyfryzacji moze w przysztosci wzbudza¢ watpliwosci legislacyjne.

Wdrozenie dywersyfikacji oraz zréwnowazonego tancucha dostaw i wartosci do
proponowanego projektu jest mozliwe, ale wymagatoby spojrzenia przez pryzmat podmiotow
budujacych sie¢, a nie dostawcdw sprzgtu i oprogramowania. Oczywistym adresatem beda
operatorzy sieci (obecni oraz przyszli), w tym narodowy operator sieci 5G, ale takze podmioty
budujace sieci lokalne w modelu Private Networks, Smart City i podobnych. Kluczowym
elementem takiej oceny begdzie wige nie tyle kraj pochodzenia danego sprzetu lub
oprogramowania, co parytet sprzetu i oprogramowania pochodzacego od jednego dostawcy
w calej sieci krajowej (danego operatora/ operatora lokalnego). Oczywiscie ze inne ryzyka
takze musza by¢ mitygowane. Wydaje si¢, ze obowigzek dywersyfikacji powinien zostaé
wprowadzony przede wszystkim dla sieci o zasiegu krajowym, a takze dla sieci o znaczeniu
strategicznym dla bezpieczenstwa panstwa. Przyktadem moga by¢ sieci prywatne 5G, ktére

powstana w kluczowych zaktadach i obiektach (typu rafinerie, gazoporty, lotniska).

Podejscie do tego tematu powinno uwzglednia¢ zaréwno dywersyfikacje horyzontalng
(ilosciowa, geograficzna), jak i wertykalng (zréznicowanie na poziomie roéznych
elementow sieci).

Dywersyfikacja horyzontalna oznacza, ze zaden podmiot posiadajgcy sie¢ lub jg budujgcy nie
opiera si¢ na jednym dostawcy, a wigc np. maksymalnie polowa infrastruktury moze pochodzi¢
od jednego dostawcy. Rozwiazanie zblizone do tego podejscia wdraza Wielka Brytania. W tym

modelu wystapienie incydentu powaznie zagrazajacego cyberbezpieczenstwu panstwa jest sita
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rzeczy ograniczone terytorialnie oraz podmiotowo (poniewaz dziala kilka konkurujgcych N
sieci).

Dywersyfikacja wertykalna oznacza, ze tancuch warto$ci w sieci jest zréznicowany, a wiec
rézne elementy sieci kompatybilne ze sobg nawzajem pochodza od réznych dostawcéw. Dzigki
temu podejsciu mozliwe jest budowanie sieci z uwzglednieniem obszaréw infrastruktury
krytycznej (tylko bezpieczni dostawcy) oraz pozostalych (wigksza swoboda zakupowa, bo
mniejsze ryzyko). Podejscie to réwniez jest stosowane w kilku krajach budujacych swoje sieci
5G. Dzigki temu podejsciu sieci budowane w modelu non-stand-alone tatwiej jest dostosowaé
do nowych wymagan cyberbezpieczenstwa, poniewaz urzadzenia peryferyjne nie generujace
ryzyka moga pozosta¢ na swoim miejscu, a wiasciciele sieci zbudowanej na komponentach od
jednego, ryzykownego dostawcy muszg zadba¢ o wymiang infrastruktury krytycznej, a nie calej
sieci. Oczywiscie jest to mozliwe przy zalozeniu, ze dostawcy Ci udostgpnig interfejsy swoich
urzgdzen i oprogramowania w taki sposéb, aby byta mozliwa konfiguracja calego zestawu ze
sprzetu 1 oprogramowania ré6znych dostawcow.

Rozwigzaniem najlepiej adresujagcym problem dywersyfikacji wertykalnej sg otwarte
(z definicji) interfejsy, oparte o powszechnie przyjgte migdzynarodowe standardy. Przyktadem
takiego rozwigzania jest model Open RAN, w ktérym poszczegdlne elementy infrastruktury
aktywnej moga pochodzié¢ od réznych dostawcow i zaden dostawca nie ma kontroli nad catoscig
sieci. Powstajg juz pierwsze komercyjne sieci oparte na tym modelu (np. amerykanski Dish lub
japonski Rakuten).

Podsumowujac, wdrozenie do porzadku prawnego dywersyfikacji horyzontalnej i jednoczesnie
wertykalnej daje szanse na uodpornienie infrastruktury na zaleznos¢ od jednego dostawcy i jest
to znakomite rozwigzanie uzupelniajace do zaproponowanych w projekcie ustawy srodkéw

zabezpieczajacych o charakterze geopolitycznym.

Dla wdrozenia dywersyfikacji w proponowanym projekcie legislacyjnym UKSC nalezy
zaproponowa¢ nast¢pujace zapisy:

1. Wart. 66a ust 4 (kryteria oceny ryzyka) dodanie punktow 6 i 7 w brzmieniu:

6) udziat danego dostawcy sprzetu lub oprogramowania przekraczajgcy 50% w:

a) krajowym rynku infrastruktury telekomunikacyjnej, w tym w szczegolnosci LTE i 5G

b) infrastrukturze sieci telekomunikacyjnych poszczegélnych operatoréw

7)  stosowanie  rozwigzan  uniemozliwiajgcych  dywersyfikacje,  interoperacyjnosé
i kompatybilnos¢ z innymi dostawcami
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= 7" Dodanie w art. 66b ust. | pkt 3) oraz ust. 2 pkt 3) wprow

dzenie Mechaniz

na pozostawienie w sieci juz zbudowanej elementow infrastruktury niekrytycznej, pod -
warunkiem otwarcie interfejsow przez ich dostawcdw i wycofania elementéw infrastruktury

krytycznej w celu zastgpienia ich dostawcg o niskim lub zerowym poziomie ryzyka.

3. Przyznanie Ministrowi wlaSciwemu do spraw informatyzacji, po zasiggnigciu opinii

Kolegium, kompetencji do okreslania, w drodze rozporzgdzenia, maksymalnego parytetu

udziatu jednego dostawcy w sieci publicznej (czyli w skali sieci jednego operatora lub sieci

narodowej), przynajmniej w zakresie infrastruktury krytycznej.

4. Wskazanie wprost w art. 66a ust. 7 stosowania otwartych interfejsow dla poszczegélnych

elementow infrastruktury sieciowej jako srodka pozytywnie wplywajgcego na oceng ryzyka.

Nalezy tez podkresli¢, ze dzi$ zagrozenie w cyberprzestrzeni jest duzo bardziej prawdopodobne
niz zagrozenia czysto militarne-sitowe. Dlatego, choé¢ niektérzy zdaja sobie to lekcewazy¢,
cyberbezpieczenstwo jest absolutnym priorytetem dla funkcjonowania panstwa. Dzi$
cyberzagrozenia coraz czgsciej dotycza np. infrastruktury krytycznej. Za$ nieustanny rozwoj
sztucznej inteligencji czy Internetu Rzeczy oznacza, ze w najblizsze] przysztosci beda one
dotyczyty np. catych miast (smart cities). Dlatego ustawa musi by¢ ogdlna, dawaé szerokie
i narzedzia, by zapewni¢ cyberbezpieczefistwo w stale zmieniajgcych sie warunkach. Z tego
punktu widzenia ustawa musi obejmowa¢ catos$¢ rynku i operatoréw telekomunikacyjnych.
W kontekscie cyberbezpieczenstwa méwimy nie tylko o ochronie czy przesytaniu danych, ale
réwniez o stabilnosci funkcjonowania panstwa. Nie mozemy pozwoli¢ sobie na cien ryzyka

odnosnie stabilnosci i funkcjonowania sieci.

Z wyrazami szacunku
1chal Kanownik
o o
Prezes Zarzqdu
Zwiazek Cyfrowa Polska
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