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Warszawa, dnia 2 listopada 2021 r.

Szanowny Pan
Janusz Cieszynski
Sekretarz Stanu

w Kancelarii Prezesa Rady Ministrow

Szanowny Panie Ministrze,

W imieniu Zwigzku Cyfrowa Polska, branzowej organizacji pracodawcoéw, ktora
zrzesza najwigksze firmy z branzy RTV i IT dziatajace w Polsce, a w tym producentow,
importerow 1 dystrybutoréw sprzetu elektrycznego i elektronicznego, przekazuje nasze uwagi
do Projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz ustawy —

Prawo telekomunikacyjne [UDG68] (,,Projekt™).

Na wstepie, chciatbym jeszcze raz podkresli¢, ze Zwigzek Cyfrowa Polska wyraza
poparcie dla nowelizowanej ustawy o krajowym systemie cyberbezpieczenstwa. Jest ona
potrzebna i wyczekiwana przez rynek cyfrowy i nowoczesnych technologii.
Cyberbezpieczenstwo musi sta¢ si¢ najwazniejszym elementem cyfrowej gospodarki, a bez
jednoznacznych, jasno sprecyzowanych regulacji prawnych byloby to niemozliwe.
Niewatpliwie nalezy pamigta¢, ze méwigc o cyberbezpieczenstwie nie wskazujemy interesu
jednego czy innego dostawcy ustug, ale catosciowo okreslamy bezpieczenstwo narodowe.
I wilasnie z tej perspektywy nalezy oceni¢ narze¢dzia, jakie daje nowelizacja ustawy dla
cyberbezpieczenstwa kraju. Jest to dzi§ tym bardziej istotne, ze w perspektywie czeka nas
wdrozenie sieci pigtej generacji, ktora zmieni funkcjonowanie catego rynku nowoczesnych
technologii 1 ktéra da nowe mozliwos$ci do rozwoju innowacji. Jednak by w peilni wykorzystac¢
dobrodziejstwa, jakie przyniesie sie¢ 5G, trzeba przede wszystkim zadba¢ o jej wlasciwag

cyfrowa ochrong, ktore przetozy si¢ na bezpieczenstwo 1 konkurencyjnos¢ polskiej gospodarki.
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"'n Nalezy rowniez mie¢ na wzgledzie, ze technologie oparte o IT staty si¢ bardzo waznym

elementem infrastruktury krytycznej panstwa i sg wykorzystywane do zarzadzania energetyka,
telekomunikacja, transportem, bankowos$cig, stuzba zdrowia itd. Ataki na infrastrukture
krytyczng mogg postawi¢ pod znakiem zapytania bezpieczenstwo catego kraju, a nawet
regionu. Warto zauwazy¢, ze juz w 2016 roku na szczycie Paktu Potnocnoatlantyckiego
w Warszawie, cyberprzestrzen zostala uznana za kolejny obszar mozliwosci prowadzenia

przysztych dzialan wojennych.
Ataki cybernetyczne

W ostatnim czasie moglismy obserwowac wiele szczegdlnie wyrafinowanych atakow
na panstwa sojusznicze. Przyktadowo wage ryzyka obrazuje niedawny atak cybernetyczny na
infrastrukture Colonial Pipeline — najwigkszego operatora rurociggbw w Stanach
Zjednoczonych. System rurociaggéw produktéw rafinacji ropy naftowej o dtugosci 8850 km
w wyniku ataku nie dziatat przez 5 dni.(Dziatanie infrastruktury przywrdcono po wptaceniu

5 milionéw dolaréw okupu).

Na skale zagrozen tak w skali panstwa jak i dla poszczegdlnych firm i obywateli wskazuje
rowniez przyklad oprogramowania ztosliwego InvisiMole, ktore infekuje komputery
przejmujac nad nimi kontrolg, rejestrujac dzwigk oraz wykonujac nieautoryzowane zrzuty z
ekranéw uzytkownikow. Dopiero po 5 latach wykryto ten atak i sklasyfikowano jako
zagrozenie®. Rowniez smartfony i tablety narazone sa na ataki, w wyniku ktorych uzyskiwany
jest zdalny dostep do urzadzenia, jego zasobow, mikrofonu i kamery uzytkownika — ofiary

ataku.

Pojawily si¢ réwniez ataki na szczegdlnie wazne instytucje UE w okresie pandemii,
w tym cyberatak na Europejska Agencje Medyczng. O czym poinformowala w komunikacie

Komisja Europejska:

., The cyberattack on the European Medicines Agency revealed that unlawfully accessed

documents related to COVID-19 medicines and vaccine can have dramatic effects once put on

the internet

I https://www.nbcnews.com/tech/security/colonial-announces-pipeline-restart-says-normal-service-will-take-
seve-rcna917
2 https://www.welivesecurity.com/2020/06/18/digging-up-invisimole-hidden-arsenal/
3 https://op.europa.eu/en/publication-detail/-/publication/e076b7dd-d3ff-11eb-895a-01aa75ed71al
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W Polsce wg. raportu Computerworld powstatego na zlecenie klastra CyberMadeinPoland:*

e 33% wszystkich i w tym az 42% duzych przedsigbiorstw zmagato si¢ w ostatnim roku
z naruszeniami cyberbezpieczenstwa

e 6% duzych firm doswiadczyto wielokrotnych atakéw

e 45%  zagrozen cyberbezpieczenstwa dotyczylo dzialania  szkodliwego

oprogramowania

Ponadto, wedlug danych z corocznych sprawozdan CSIRT, NASK i ABW oraz statystyk
policyjnych, stale ros$nie liczba postgpowan prowadzonych w sprawach z zakresu
cyberprzestepczosci z art.267 par.1 1 287 par 1 k.k oraz innych przestepstw z wykorzystaniem
narzedzi internetowych w tym oszustw internetowych. Za krok w dobrym kierunku uznaé
nalezy wzmocnienie stuzb policyjnych przeznaczonych do walki z cyberprzestepczoscia
i mamy nadziej¢, ze stuzy¢ temu bedzie utworzenie Centralnego Biura Zwalczania

Cyberprzestepczosci (CBZC).

Toolbox 5G

Regulacje zawarte w projekcie, powinny m.in. stanowi¢ podstaw¢ prawng dla budowy
bezpiecznej sieci, w tym sieci pigtej generacji. Majac to na uwadze oraz w celu zapewnienia
harmonizacji i1 standaryzacji kwestii cyberbezpieczenstwa, za szczegélnie wazng uznajemy
kwesti¢ pelnej implementacji tzw. “Toolbox 5G* do polskiego prawa, czyli zalecanych przez
ENISA®> i Komisje Europejska zestawu narzedzi zwigzanych z tworzeniem sieci

telekomunikacyjnych nowych generacji, a w tym:

,5G Toolbox” zaleca (str. 18),° aby wszystkie panstwa cztonkowskie zapewnily stosowanie

zabezpieczen (w tym silng role regulatorow krajowych) wilasciwych i proporcjonalnych

4 Cyberbezpieczeristwo Polskich Firm 2021 - Raport #CyberMadelnPoland

5 Agencja Unii Europejskiej ds. Cyberbezpieczeristwa

6 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures
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‘w"w odpowiedzi do obecnie zidentyfikowanych, jak i przysztych ryzyk. W szczeg6élno$ci

w zakresie:

e wzmocnienia wymagan bezpieczenstwa dla operatoréw (np. doktadnego/precyzyjnego
zarzadzania dostepem, zasad bezpiecznych dziatan operacyjnych i monitorowania,
ograniczenia outsourcingu specyficznych funkcji, itp.)

e oszacowania profilu ryzyka dla dostawcow, a jako konsekwencja wdrozenia

wiasciwych restrykcji dla dostawcow wysokiego ryzyka wilacznie z ich wykluczeniem
Dostawcy wysokiego ryzyka

Aktualnie projekt ustawy zaklada, ze podmioty krajowego systemu cyberbezpieczenstwa,
przedsigbiorcy telekomunikacyjni sporzadzajacy plany dziatah w sytuacji szczegdlnego
zagrozenia, przedsigbiorcy o szczegdlnym znaczeniu gospodarczo obronnym, operatorzy
infrastruktury krytycznej beda musialy wycofa¢ z uzytkowania dany sprzet Ilub
oprogramowanie w ciggu 7 lat od wydania przez ministra wlasciwego ds. informatyzacji
decyzji o uznaniu dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka.
Postulujemy o skrocenie tego okresu do 5 lat, tak jak ma to miejsce w przypadku infrastruktury
krytycznej. Takie rozwigzanie nie tylko podniesie poziom cyberbezpieczenstwa poprzez
przyspieszenie procesu wymiany sprzetu i elimanacji sprzetu pochodzacego od dostawcow

wysokiego ryzyka, pozwoli rowniez ustandaryzowac i ujednoli¢ regulacj¢ w tym zakresie.

Uwazamy rowniez, ze zakres Ustawy o Krajowym Systemie Cyberbezpieczenstwa
w obecnym ksztalcie jest jednak zbyt szeroki i cechuje go brak jasnosci co do definicji
,dostawcow” oraz ,,sprzetu 1 oprogramowania”. Obecne zapisy sugeruja, ze wszyscy dostawcy
IT, a takze wszelkie produkty i ustugi IT moga by¢ potencjalnie objete zakresem oceny. Takie
uniwersalne podejscie (tzw. one-size-fits-all) do wszystkich podmiotéw generuje niepewnosc
prawna dla dostawcoéw, w tym lokalnych MSP, moze negatywnie wplynaé na innowacyjno$é
i zniecheci¢ dostawcow do inwestowania w Polsce. Moze to rowniez prowadzi¢ do
zerojedynkowej klasyfikacji dostawcow, ktéra moze wykluczy¢ technologie istotne dla

polskich organizacji i obywateli.

Zgodnie z art. 66a ust. 8 pkt 2) Projektu opinia Kolegium w przypadku wszczecia postepowania
w sprawie uznania za dostawce wysokiego ryzyka z urzedu, zawiera m.in. ,,analize

prawdopodobienstwa z jakim dostawca sprzetu lub oprogramowania znajduje si¢ pod kontrolg
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" panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego,

z uwzglednieniem m.in. przepisow prawa regulujqcych stosunki miedzy dostawcq sprzetu

lub oprogramowania, a tym panstwem oraz praktyki stosowania prawa w tym zakresie

[.]”

Wskazany przepis, pomimo, ze wskazuje konkretne regulacje, ktére majg by¢ wziete pod
uwage, rodzi ryzyko uznaniowosci. Uprawdopodobnienie jest s$rodkiem zastepczym
w stosunku do dowodu, nie dajacym pewnosci, lecz tylko prawdopodobienstwo pewnego faktu.
O ile ten zakres analizy ma stanowi¢ tylko cz¢$¢ opinii Kolegium, nie stanowi on definitywne;j
podstawy do uznania dostawcy za dostawce wysokiego ryzyka. Niemniej warunki do wydania
takiej decyzji przez Ministra, rowniez nie sg precyzyjne, bowiem w art. 66a ust. 11 Projektu
wskazuje jako podstawe ,,powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub
bezpieczenstwa i porzadku publicznego, lub zycia i zdrowia ludzi”. Zatem nalezy wskazac, ze
procedura o uznaniu podmiotu za dostawce wysokiego ryzyka jest naznaczona
nieprecyzyjnoscia, co moze stanowi¢ tym wieksze zagrozenie dla podmiotow, wobec ktorych
moze zosta¢ wszczete postepowanie w przedmiocie uznania za dostawce Wysokiego ryzyka.
Jest to w szczegodlnosci istotne majac na uwadze ograniczenie srodkow zaskarzenia w toku

procedury uznania za dostawce wysokiego ryzyka.

Ogdlnie rzecz biorac, nie jest jasne, jakie kryteria zostalyby zastosowane do oceny
rzeczywistych zagrozen i okreslenia srodkéw w celu ich ztagodzenia. W rezultacie potrzebna
jest wigksza jasno$¢ 1 szczegOlowos¢ zakresu ustawy, ktora powinna powstrzymac si¢ od
zakazywania technologii, a zamiast tego zapewnia¢ ich zgodno$¢ z unijnymi przepisami

I normami dotyczacymi ochrony danych i cyberbezpieczenstwa.

Ograniczenie Srodkow zaskarzenia w toku procedury uznania za dostawce wysokiego

ryzyka

Projekt znacznie ogranicza grono podmiotow mogacych by¢ strong postepowania
o uznaniu dostawcy za dostawce wysokiego ryzyka, co uniemozliwia ochron¢ ich praw
1 interesow. Ograniczona $ciezka odwotawcza, a takze brak mozliwo$ci zawieszenia decyzji
0 Uuznaniu za dostawce wysokiego ryzyka w toku postepowania przed Sadem

Administracyjnym, moze istotnie, negatywnie wptyna¢ na sytuacj¢ podmiotu, wobec ktérego
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Zgodnie z art. 66a ust. 3 Projektu procedura oceny ryzyka dostawcy sprzetu lub
oprogramowania ma by¢ oparta na przepisach Kodeksu postepowania administracyjnego
(,,KPA”) z wylaczeniem jednak tych przepisow, ktore sa kluczowe dla strony postepowania.
W postepowaniu nie bedg stosowane przepisy nastepujacych artykutow KPA:

Art. 28 — wylacza si¢ zasade zgodnie z ktorg strong jest kazdy, czyjego interesu prawnego lub
obowigzku dotyczy postepowanie albo kto zada czynnos$ci organu ze wzgledu na swoj interes

prawny lub obowiazek;
Art. 31 — wylacza si¢ udziat organizacji spotecznej w postepowaniu;

Art. 51 — wytacza si¢ przepis, ktoéry zaweza osobiste stawiennictwo do obrebu gminy lub

miasta, w ktorym zamieszkuje albo przebywa osoba, jak réwniez sgsiedniej gminy albo miasta;
Art. 66a — wylacza si¢ przepis dotyczacy prowadzenia metryki sprawy;
Art. 79 — wylacza si¢ przepis o udziale strony w przeprowadzeniu dowodu.

Niezaleznie w art. 66a ust 7 Projektu wylaczono zastosowanie art. 106 § 5 KPA dot.
uprawnienia do zlozenia zazalenia na stanowisko organu, ktore nastgpuje w drodze

postanowienia. W praktyce oznacza to, ze nie przystuguje zazalenie na opinie Kolegium.

W zamian za ograniczenie zastosowania Ww. przepisOw, zaproponowano tres¢ art. 66a ust. 4
Projektu, w mysl ktorego strong postepowania bedzie ten, wobec kogo zostanie ono wszczete.
Oznacza to, ze wiele podmiotow (np. przedsiebiorcy telekomunikacyjni) korzystajacych z
produktéow, ushug i proceséw objetych zakresem postgpowania zostanie pozbawionych
przymiotu strony. Podmioty, ktéore na podstawie ogolnych zasad KPA mialyby
pelne prawa strony, w mysl projektu zostang catkowicie pozbawione mozliwosci udziatlu 1

obrony swych praw w toku postepowania administracyjnego.

Dodatkowo zgodnie z art. 66a ust. 15 Projektu od decyzji w sprawie uznania dostawcy sprzetu
lub oprogramowania za dostawce wysokiego ryzyka, nie przystuguje wniosek o ponowne
rozpatrzenie sprawy. Zgodnie za$ z art. 16 par. 1 KPA, decyzje, od ktérych nie stuzy odwotanie

w administracyjnym toku instancji lub wniosek o ponowne rozpatrzenie sprawy, sg ostateczne.
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L Uchyleme lub zmiana takich decyzji, stwierdzenie ich niewazno$ci oraz wznowienie

postgpowania moze nastapi¢ tylko w przypadkach przewidzianych w kodeksie lub ustawach
szczegllnych. Zatem w tej sytuacji, pozostaje ztozenie skargi do Sadu administracyjnego. W
tym wzgledzie nalezy zwroci¢ uwage, ze zgodnie art. 66d ust. 1 Projektu wytaczono jawnos¢
posiedzenia Sadu administracyjnego rozpatrujagcego skarge na decyzje. Powyzsze znajduje
uzasadnienie ze wzgledu na wrazliwg materie potencjalnych postgpowan. Co jednak moze
budzi¢ watpliwos$ci to brzmienie art. 66d ust. 3 Projektu, ktory stanowi, ze Sad administracyjny
nie moze wstrzyma¢ wykonalno$ci decyzji, o ktorej mowa w art. 66a ust. 11, po wniesieniu
skargi na t¢ decyzj¢. Zatem nawet w przypadku wszczecia postepowania przez Sadem
administracyjnym, decyzja o uznaniu za dostawce wysokiego ryzyka pozostanie wykonywana,
przez co zainteresowany podmiot moze zosta¢ narazony na znaczne konsekwencje

gospodarcze.

Konkludujagc, mamy nadziej¢ ze nowelizowana ustawa o Krajowym Systemie
Cyberbezpieczenstwa stanowi¢ bedzie kolejny krok w  podniesieniu  poziomu
cyberbezpieczenstwa Polski, zarowno w sektorze publicznym, jak i prywatnym oraz, ze stuzy¢

bedzie ochronie zarowno panstwa jak i obywateli.

Pozostajemy do dyspozycji Pana Ministra na dalszym etapie procedowania projektu ustawy.

Z wyrazami szacunku,
Michal Kanownik

2

Prezes Zarzadu
Zwiazek Cyfrowa Polska
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