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. Wstep

Tak jak przez ostatnie dwa lata, odmienianym przez wszystkie przypadki byto
stowo ,pandemia”, tak na co dzieh towarzyszyto mu szeroko rozumiane
JJoezpieczenstwo”. | tak jak z roku na rok, skala zagrozeh w wirtualnej rzeczywistosci
rosta, tak przez ostatnie dwa lata jej dynamika znaczgco przyspieszyta.

Nagte przechodzenie gospodarek w system nauki i pracy zdalnej i hybrydowej,
oraz wymuszone korzystanie z e-ustug, otworzyto szerzej nie furtke, a brame

dla dziatalnosci cyberprzestepcow.

W 2021 r. az 83% polskich firm wdrozyto w swojej dziatalnosci prace zdalng

— niemal w petni w klasycznym modelu z wykorzystaniem stuzbowych laptopow

i szyfrowanych potgczen (VPN), a potowa z nich jednoczesnie stwierdzita wzrost
podatnosci na cyberataki w zwigzku z wymuszonymi zmianami organizaciji pracy’.
Dotagd naturalnie rozdzielana przestrzen stuzbowa — praca w biurze, na firmowym
sprzecie i w firmowej sieci — stata sie rowniez strefqg osobistq, stuzqgcg do spraw
prywatnych, w tym konsumenckich. Stgd tez, ofiarami atakdw, realizowanych
przez cyberprzestepcow, staty sie nie tylko przedsiebiorstwa, ale i osoby prywatne,
narazone gtdwnie na wykorzystanie ich emocji i na dezinformacje. Wiele z tych
atakow, do ktorych doszto w 2021 r,, opartych byto na socjotechnice — przestepcy
bazujqc na ludzkiej ciekawosci, ale tez na lekach wywotanych pandemiqg, uzywali
znanych dotgd metod oraz ztosliwego oprogramowania, podszywajgc sie pod

zrodta instytucii zaufania spotecznego jak Swiatowa Organizacja Zdrowia (WHO),
Panstwowa Inspekcja Sanitarna czy nawet organizacje charytatywne, tym samym

1. ,.Barometr cyberbezpieczenstwa”, KPMG, marzec 2021
2. Badanie CBOS, marzec 2021 r.

sktaniajgc uzytkownikow do klikania w ztosliwe linki i pobierania zatgcznikow.
Oczywiste stabosci wielu firm w cyber-ochronie, ktére uwydatnity sie w nowych
warunkach pracy, okazaty sie podatnym gruntem do cyber-naduzyc.

W 2021 r. Polacy, pracujgcy gtownie zdalnie lub hybrydowo, w wigkszym stopniu
niz dotychczas obawiali sie, iz mogqg stac sie ofiarami cyberprzestepstwa.
Liczba polskich obywateli, ktorzy wyrazali takie obawy wzrosta do 41%

(z236% w 2020r.) i byla najwyzsza od pieciu lat2

Zatem, zarowno przed biznesem, jak i administracjg panstwowqg, w 2021,
kolejnym roku pandemicznym, staneto ogromne wyzwanie przeprowadzenia
zmiany we wdrozeniu i realizacji procedur oraz ustug bezpieczenstwa dla danych,
urzqgdzenh koncowych oraz samych pracownikéw. W dodatku, w terminie dotqd
nie spotykanym. Dlatego, nie tylko cena za dostarczane ustugi byta najwyzszym
kryterium wyboru. Walutg byto takze wiarygodnoS¢ i zaufanie. | takze o tym jest
ponizszy Raport. Poza aktualizacjg danych i informacji dotyczgcych omawianego
okresu w konteksScie cyberbezpieczehstwa, a takze dalszymi rekomendacjomi
dziatan nie tylko dla branzy cyfrowej, dokument porusza dotqd czesto pomijane
aspekty. Nalezy bowiem pamietagd, ze to wiasnie firmy cztonkowskie, zrzeszone

w Zwigzku Cyfrowa Polska — liderzy najbardzie] zaawansowanych technologicznie
rozwigzan — zapewniali swoim klientom i partnerom biznesowym, to co trudno
ujaC w prostym podsumowaniu pandemicznego okresu: poczucie bezpieczenstwa

opartego na wzajemnym zaufaniu.
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2. Skala cyberzagrozen

2.1. Swiat

Liczba uzytkownikdw nowych technologii podtgczonych do internetu systema-
tycznie roénie, ale to wiasnie w czasie pandemicznych dwoch lat (2020 i 2021r.)
wzrosty byty najbardziej spektakularne. W ciggu ostatnich dwoch lat tylko liczba
uzytkownikow internetu na catym Swiecie zwiekszyta sie o 17%. Warto przy tym
podkreslic, ze z 41 mid w 2019 roku do az 4,9 mld w 2021 r., wzrosta liczba osob,
ktora choc¢ raz korzystata z sieci internetowej?. Jednoczesnie 5,22 miliarda ludzi
na Swiecie korzysta juz z telefonu komorkowego, a liczba unikalnych uzytkownikow
mobilnych wzrosta w 2021 r. w porownaniu do roku poprzedniego o 1,8%.

(do 93 miliondw), a tgezna liczba potgezen mobilnych zwiekszyta sie o 72 miliony
(0,9%), osiggajgc tgcznie 8,02 miliarda. Ponadto, ponad potowa catej $wiatowej
populacji korzysta obecnie z medidw spotecznosciowych, a Sredni dzienny czas
korzystania z internetu na jednego uzytkownika wynosi dzis 6 godz. 54 min“.
Wedtug najnowszych branzowych prognoz, za trzy lata na Swiecie dziatac
bedzie 38,6 miliarda, a 5 lat pdzniej - 50 miliardoéw urzqdzen podtgczonych

do sieci internetowe)®.

Kazda z tych liczb rowna sie liczbie potencjalnych ofiar cyberataku.
Tym bardziej, ze atakujgcymi nie sq juz tylko pojedyncze osoby, domorosli
hakerzy, a raczej zorganizowane i wyspecjalizowane grupy przestepcow.

3. Dane Miedzynarodowego Zwigzku Telekomunikacyjnego (ITU) 6. Raport ABI Research ,Connected & protected:
The vulnerabilities and opportunities of 10T security”

4. Raport: Digital Consumer Trends 2021 cz.2 | Deloitte

5. Prognozy Strategy Analytics /. Global Data

Cybersecurity Ventures — oSrodek badawczy cyberprzestepczosci — oszacowat
koszty w ten sposdb generowane dla Swiatowej gospodarki w 2021, na 6 bilionéw
dolaréw amerykanskich, czyli 190 tysiecy dolarow amerykanskich na sekunde.
Dla porownania jeszcze 10 lat byto to ok. 3 bin dol.

Tymczasem obecnie samych globalnych potgczen Internetu Rzeczy szacuje sie
na poziomie 8,6 miliarda, a do roku 2026 ich liczba ma wzrosnqc prawie trzykrotnie
- do 23,6 miliarda! Ten wzrost oznacza wiecej zagrozen dla cyberbezpieczehstwa

| luk w zabezpieczeniach, i co za tym idzie — wzrost wydatkdow na ich zabezpieczanie.
Do 2026 r. majg one wynieS¢ nawet 16,8 miliarda dolarowe®.

Urzgdzenia na Swiecie 2025 2030

podtgczone do sieci internetowej w=—y 380 mld “‘," 50 mld

To jak wielkim ryzykiem i zagrozeniem sq ataki cybernetyczne, widac rowniez w Swio-
towym rynku ubezpieczeniowym — w 2020 r. byt wart 7 mld dolaréw pod wzgledem
sktadki przypisanej brutto, a do 2025 r. jego wartoS€ ma wzrosng¢ do 20,6 mid USD,

Nna co wptyw ma rosngce zagrozenie cyberatakami w wyniku pandemii’.

miliarda dolaréw - tyle sieghg do 2026 r. wydatki
na cyberbezpieczehstwo w skali globalnej
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2.2. Polska

A jak na tle tych danych wypada Polska? W styczniu 2021 r. w Polsce byto
31,97 min internautow, w tym, az 25,90 min uzytkownikdw medidw spotecz-
no$ciowych. 98% Polakéw uzywato telefondw komérkowych (w tym 97,6%
smortfonévv), 88,9% korzystato z laptopa lub komputera osobistego, 49,6%
z tabletu, a 9,4% z inteligentnych urzqdzeh domowych® Ponadto prawie dwie
trzecie Polakow loguje sie na co dzien do bankowosci internetowej, a 55%
do bankowosci mobilnej. Co dziesigty zarzgdza swoim kontem i zleca
transakcje wytgcznie na telefonie komorkowym. Klienci bankdw coraz
chetniej siegajq po ustugi pozabankowe — 36% potwierdzaq, ze za pomocq
aplikacji bankowej dziatajgcej w smartfonie, jest dzis bardziej sktonna kupic
ubezpieczenie, bilet komunikacji, a takze optaciC miejsce parkingowe.
Blisko co drugi Polak przyznaje, ze w ostatnim roku realizowat przez konto
internetowe wiele spraw urzedowych, m.in. ztozyt wniosek w ramach

programow Rodzina 500+, Dobry Start 300+ lub Czyste Powietrze®.

Polakéw uzywato telefonéw komérkowych

98%

(w tym 97,6 % smartfonéw)

Jesli chodzi o polskie przedsigebiorstwa, to w przypadku ponad potowy
Z nich koronawirus spowodowat wzrost inicjatyw zwigzanych z cyfryzacja.

potowa polskich firm stwierdzita wzrost podatnosci na cyberataki w zwigzku

Z wymuszonymi przez pandemie zmianami organizaciji pracy. Co jedna wazne
az 64% z nich zanotowato w 2021 roku co najmniej jeden incydent dotyczqcy
cyberbezpieczenstwa. To wzrost o 10 punktébw procentowych w porébwnaniu
do roku 2019. Najwieksze obawy dotyczq: wycieku danych z powodu ztoSliwego
oprogramowania, wytudzania haset i innych danych uwierzytelniajqgcych
oraz utraty nosSnikdw lub urzgdzeh mobilnych z danymi. Prawie co pigta firma
zaobserwowata w zesztym roku wzrost liczby cyberatakdw. Az 58% firm uwazaq,
ze pandemia COVID-19 spowodowata wzmozone ryzyko atakdw w sieci,
jednak na zwiekszenie budzetu finansujgcego cyberbezpieczenstwo

zdecydowato sie tylko 23% firm'.

firm w Polsce zanotowato w 2021 r. co najmniej

64% NN o
jeden incydent dotyczqgcy cyberbezpieczenstwa

Takze CERT Polskaq, zespdt, ktory zostat powotany do reagowania na zdarzenia
naruszajgce bezpieczeshtwo w polskiej sieci, odnotowat wzrost liczby
obstuzonych incydentow. Najpopularniejszym z nich w okresie pandemicznego
2020 r. byt phishing, czyli proba wytudzenia danych — stanowit az 73,15%
wszystkich obstuzonych incydentow'. Ta forma cyberataku wystgpita

/decydowana wiekszoSC organizacji wdrozyta prace zdalng, z wykorzystaniem w 29% polskich firm™.

stuzbowych laptopow i szyfrowanych potgczen (VPN). Jednoczesnie ponad

8. Digital 2021 October Global Statshot Report - Digital in Poland 2021 1. Raport roczny CERT Polska - 2020 r.
9. Badanie na zlecenie Alior Banku 12. Badanie Computerworld “Raport #CMIP 2021”

10. ,Barometr cyberbezpieczenstwa 2021" KPMG, marzec 2021 Cyberbezpieczenstwo w Polsce w 2021 r.: cyberataki na urzgdzenia konhcowe



3. Swiadomo$¢é naduzyé

Zdaniem ekspertdw zajmujacych sie cyberbezpieczehstwem, choC wiedza
dotyczgca ochrony przed tego rodzaju zagrozeniami jest coraz wieksza,

to nadal pozostaje do uzupetnienia, czasem nawet na fundamentalnym
poziomie. W przypadku polskich konsumentow, prawie trzy czwarte z nich
ma SwiadomosS¢C wykorzystywania ich prywatnych danych, a tylko co dziesigty
wie, jak nie dac sie SledziC w Internecie. 73% Polakow uwazag, ze w internecie
wykorzystywane sq ich dane osobowe, a jednoczesnie zaledwie 9% z nich

ma Swiadomos¢ istnienia narzedzi, ktére mogq temu zapobieck.

Jesli chodzi o biznes to az 55% duzych firm na Swiecie, nie powstrzymuje skutecznie
cyberatakdow, nie potrafi ich zidentyfikowac i szybko usung¢ powodowanych
przez nie naruszen, a takze ograniczyC ich negatywnych skutkow. Liczba incy-
dentow — obejmujqcych nieautoryzowany dostep do danych, aplikaciji, ustug,
sieci lub urzgdzen — wzrosta rok do roku o 31%, Srednio do 270 na firme'4.

W polskich firmach, jedynie 41% firm bada wptyw potencjalnych cyberincydentow
na funkcjonowanie przedsiebiorstwa, a 53% realizuje analizy ryzyka zwigzane

z ciggtosciq dziatania. Jednoczesnie prawie wszystkie przedsiebiorstwa wdrozyty
polityki zwigzane z RODO. Pokazuje to, ze wymogi regulacyjne stanowiq wciqz
kluczowy impuls stymulujgcy przedsiebiorcow do dziatania w zakresie procedur

Zwigzanych z cyberbezpieczenstwem?®™.

13. Raport Deloitte “Digital Consumer Trends 2021”
14. Raport “State of Cyber Resilience 2021” Accenture
15. Badanie Computerworld “Raport #CMIP 2021"

16. Gtowny Urzad Statystyczny
,Spoteczenhstwo informacyjne w Polsce w 2020 r”.

Niestety, wciqz najstalbszym elementem w zakresie cyberochrony sg pracownicy
— zadna procedura nie bedzie w tym zakresie skuteczna, jezeli zespot nie bedzie
Swiadomy wymaganych od niego konkretnych dziatan i Srodkdw ostroznosci.

Z raportu Zwigzku Firm Ochrony Danych Osobowych wynika, ze 8 razy czesciej
powodem wycieku danych jest pojedynczy cztowiek, niz technologiczne zapory

| ochrona danych.

Istotnym zatem wydajq sie inwestycje nie tylko w rozwigzania bezpieczehstwa
systemu IT, ale rowniez w kompetencje pracownikoéw, tworzgc kulture
bezpieczenstwa i odpowiedzialnosci za aktywnos¢ w sieci. Cho¢ w 2020 r.
odsetek przedsiebiorstw stosujgcych srodki bezpieczehstwa ICT wynidst

95 %, tj. 0 8,0 pkt. % wiecej niz w roku poprzednim'®, to nadal stuzbowy sprzet

jest czesto uzywany do celdw prywatnych — na smartfonach czy laptopach
korzysta sie z prywatnej skrzynki mail, instalowane jest oprogramowanie,

oraz prowadzony stream filmow, programow TV czy podcastow.

duzych firm na Swiecie, nie powstrzymuje skutecznie cyberatakow,
L/ nie potrafi ich zidentyfikowaé i szybko usungé powodowanych

przez nie naruszen, a takze ograniczy¢ ich negatywnych skutkow.
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Trudno dzi$ sobie wyobraziC jakgkolwiek branze czy obszar zycia spotecznego
funkcjonujgcy w mniejszym, czy w wiekszym zakresie, poza wirtualng
rzeczywistosciq. Juz nie tylko biznes i gospodarka, ale i zdrowie, kultura,

a nawet relacje miedzyludzkie ulegajg rozwojowi technologii cyfrowych.

To dzieki nim, powstaje ogromny i zarazem bezcenny zasdb wiedzy i danych,
do ktorego nieupowazniony dostep moze skutkowac nie tylko naruszeniem
prywatnosci, zaktéceniu w prowadzeniu dziatalnosci czy utratq wtasnosci

intelektualnej, ale moze by¢ realnym zagrozeniem dla bezpieczehstwa panstwa.

Nowe badanie przeprowadzone przez dostawce wirtualnych sieci prywatnych
NordVPN ujawnito, ze co trzeci Polak nie wyolbraza sobie dnia bez internetu

lub polega na internecie, a taka zaleznos¢ zmusza go do dzielenia sie wieloma
poufnymi informacjami. Do najczescie] ujawnianych publicznie danych naleza:
imie i nazwisko, data urodzenia, petny adres, zawod, status zwigzku,

a takze rozmiar odziezy oraz to, co lubiq i to, czego nie lubiqg internauci.
Dodatkowo, co czwarta osoba z Polski publicznie ujawnita swoj numer

PESEL oraz dane konta bankowego.

NajczesSciej ujawniane dane przez polskich uzytkownikdédw Internetu:

*Zr6dto danych: Badanie NordVPN

imie i nazwisko, data urodzenia

petny adres
zawod
status zwigzku

rozmiar odziezy

to co lubig i czego nie lubiqg internauci
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Trudno nie przektadacC powyzszych zachowah konsumenckich, na obawy
dotyczgce ochrony danych i informacji, na ktérych oparta jest nie tylko
cyfrowa gospodarka. Stad, dla zapewnienia cyberbezpieczehstwa, powstaty
nowe rozwiqzania, ktére nie sprowadzajq sie do jednego dziatania czy ustugi,
lecz holistycznie odnoszq sie do zarzgdzania przedsiebiorstwem — jego
produktami, ustugami, pracownikami, procesami, etykq i wartoSciami,
systemami, dostawcami i podwykonawcami. Przyktadem takiego podejscia
jest New Trust Standard firmy Cisco. Sg to wytyczne dotyczgce oczekiwan

I odpowiedzialnosci, w ramach ktorych firmy i ich klienci mogqg okresla¢ nowe
zasady rzqgdzqce relacjomi opartymi na zaufaniu. To zbidr prostych zasadach,

a pierwsza z nich wynika z ... braku zaufania.

Traktuje ona wszystkie zasoby tak, jakby byty zewnetrzne. Weryfikuje zaufanie
do nich przed kazdg probg uzyskania dostepu. | zezwala na niego wytgcznie

temu zasobowi, ktory jest wymagany. Jednak przede wszystkim, wprowadza

kulture przestrzegania tych samych praktyk i polityk w zakresie zabezpieczen,
przez klientdw i partnerow biznesowych. Kolejne zasady to:

- Zarzgdzanie ryzykiem generowanym przez dostawcow i budowa zaufanego

tahcucha dostaw, chocby poprzez wymog oprogramowania
| sprzetu dokumentacji okreslajgcej pochodzenie ich produktow,
czy regularnych audytow pod kgtem stabym punktow.

- Poszanowanie praw dotyczgcych danych, ktére ma na celu umocnic

zarobwno prawa ich wtascicieli, jak i narodowq suwerennosc, w oparciu

nie tylko o przepisy prawne, ale rowniez o technologie. Zaawansowane
szyfrowanie, obliczanie poufne, zaciemnianie kodu i inne nowo powstajqce
technologie i metody zwiekszajgce prywatnoscC oferujg mozliwos¢
stworzenia modelu cyfrowej suwerennosSci w ramach bezpiecznego,

otwartego i tetnigcego zyciem internetu.

Transparentnos¢ na temat prowadzonych dziatan, to inaczej moéwiqgc
szczeroScC i otwartoSC na temat tego, jak obchodzimy sie z treSciami
klientdw i co robimy z informacjami objetymi zasadami prywatnosci.
Transparentna firma podejmuje odpowiednie dziatanig, by chroniC dane
klientow i szanowac ich prywatnos¢. Dodatkowo, jest gotowa upubliczniac
polityki, procesy i technologie, jakich uzywa w celu zabezpieczenia danych.

Regularne audyty i certyfikaty to dowdd dla klientdw, organdw regulacyjnych
| innych interesariuszy, ze sprzedawca przestrzega uznawanych na arenie
miedzynarodowej zasad prywatnosci, oraz ze w odniesieniu do informacii
umozliwiajgcych identyfikacje szanuje gtdwne prawa tych, ktérych dane

te dotyczq. Nieustanna ewolucja ustug w chmurze to takze ewolucja
kontroli bezpieczenstwa. Coroczna certyfikacja zapewnia staty sposob
oceny profilu bezpieczenstwa sprzedawcy i utatwia klientom podejmowanie

Swiadomych decyzji.

Cyberbezpieczenstwo w Polsce w 2021 r.: cyberataki na urzqdzenia kohcowe



Wymuszona przez pandemie i zwigzany z niq lockdown, przyspieszonad

cyfryzacja spoteczenstwa, na state wprowadzita do wirtualnej przestrzeni

obszary, ktdre do tej pory byty w niej obecne w sposdb nieznaczny.

Juz nie tylko zakupy, ale takze ustugi finansowe medyczne czy realizacja

zadan biznesowych, sg w zasiegu kazdego konsumenta, bez potrzeby
wychodzenia z domu. To wigze sie z koniecznoSciqg wyboru przez niego
urzqdzenia kohcowego tzw. end-to-end, zapewniajgcego poczucie
bezpieczenstwa, pod kgtem niezawodnosci, poufnosci i szybkosci.
CzeSC procesdw do jakich tego typu sprzet jest uzywany, wymaga
zardbwno wykorzystania cyfrowej tozsamosci uzytkownika, jak i mecha-
nizmow potwierdzenia woli, czyli zdalnej akceptacji czynnosci,
ktorg uzytkownik chce wykonac. Na przyktad, niektore oficjalne
dokumenty, choC mogag by¢ dostarczone online, wymagajqg istotnego
szczegotu — podpisu lub innej formy dowodu niepodwazalnie potwier-
dzajgcego tozsamosSC osoby sktadajqcej oSwiadczenie woli.

Rozwigzania, oparte o Ustugi Zaufania umozliwiajq bezpieczne zawieranie

transakciji elektronicznych, w ramach okresSlonych ram regulacyjnych,

ktére mogq odbywac sie miedzy: konsumentami, podmiotami gospodarczymi
czy administracjq publicznq. Dzieki wykorzystaniu ustug zaufania mozliwe

jest przeniesienie wielu czynnosSci na poziom cyfrowy przy zachowaniu
waznych procedur i standarddow. Ustugi te sq Swiadczone przez kwalifiko-
wanych dostawcow, ktorzy muszqg spetniaC wymogi wskazane w unijnym
Rozporzgdzeniu elDAS (Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikaciji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE). Rejestr dostawcodw dostepny jest

na stronie Narodowego Centrum Certyfikacii.
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W katalogu Ustug Zaufania wyrdznimy gtdwnie:

- Kwalifikowany podpis elektroniczny - ma takg samg moc prawng
jak unikatowy, wtasnoreczny podpis. Dokument cyfrowy, podpisany
kwalifikowanym podpisem elektronicznym posiada wiecej zalet niz
dokument papierowy, podpisany odrecznie, poniewaz daje on pewnosc,
iz w treSC dokumentu nikt nie ingerowat. Podobnie jak podpis witasnoreczny,
podpis elektroniczny jest jedyny w swoim rodzaju, Scisle powiqzany
Z podpisywang tresciq i przypisany do konkretnej osoby fizycznej,
ktora ten podpis ztozyta. Sprawdzenie (weryfikacje) autentycznosci
podpisu elektronicznego, w tym wiarygodne zrodto identyfikacji tozsamosci
osoby podpisujqcej, zapewnia certyfikat, stanowigc w powigzaniu
z podpisem wirtualny dowdd tozsamosci uzytkownika w sieci.

¢ Podpis kwalifikowany zapewnia niezaprzeczalnoSC oswiadczenia woli
wynikajqcej z podpisanej tresci, gwarantujqc jednoczesnie, ze tres¢
dokumentu nie zostata zmieniona w trakcie transmisji danych,

W okresie przechowywania lub w wyniku celowe] manipulacii.

¢ Mozna dzieki niemu realizowac prawnie wigzgce transakcje na odlegtosc,
co Umozliwiajg zapisy rozporzqgdzenia elDAS, uznawane we wszystkich

krajach Unii Europejskiej.

Synergia bezpiecznego urzqdzenia mobilnego, jakim moze bycC telefon, tablet
lub laptop, z rownie bezpiecznym e-podpisem, to witasnie przyktad rozwigzania
end-to-end. Dla konsumenta i uzytkownika Internetu moze on stanowicC
oczekiwang wartoS€ dodang, adresujgcaq z jednej strony jego potrzeby,

a z drugiej, bezpieczenstwo w cyberprzestrzeni, zgodnie z zasadqg: maksimum
bezpieczenstwa przy utrzymaniu maksimum prywatnosci i prostoty dziatania.

- Kwalifikowana pieczec¢ elektroniczna - jest cyfrowym odpowiednikiem
pieczqtki firmowej. Zawiera nazwe, adres i inne dane przedsiebiorstwa.
Zapewnia integralnos¢ i autentycznoSC dokumentow elektronicznych.
Narzedzie to przeznaczone jest dla osdb prawnych, a wiec firm, organizacii
czy instytucii. Istotnym jest, ze e-pieczeC umozliwia automatyzacje wielu
procesow zwiqzanych z dokumentami. Dokumenty opatrzone takq pieczecia
sq wigzgce w zakresie okreSlonym w przepisach prawa i potwierdzajqg
nadawce dokumentu, dzieki procesowi weryfikacji podmiotu dokonywanego

w procesie wydania certyfikatu przez jednostke do tego upowazniona.
- Kwalifikowany znacznik czasu — zapewnia bezpieczehstwo elektronicznych

dokumentow poprzez powigzanie ich z konkretnym czasem (data pewna).
Pozwala zabezpieczyC dokumenty przed sfatszowaniem i antydatowaniem
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- Kwalifikowana ustuga walidaciji - jest to ustuga, ktéra wydaje poswiadczenie

potwierdzajqce autentycznoSC podpisu elektronicznego i pieczeci
elektronicznej na podpisanym (podstemplowanym) dokumencie cyfrowym,
stanowigc gwarancje, ze dokument nie zostat sfatszowany

- Kwalifikowana konserwacja — zapewnia przedtuzenie technicznych
| prawnych mozliwosci weryfikacji podpisu elektronicznego i pieczeci
elektronicznej, tym samym zapewniajgc ich wartos€ dowodowq

(prawnq) w dtugim okresie

Wykorzystanie w praktyce powyzszych narzedzi, umozliwity miedzy innymi
zdalng obstuge klienta, a tym samym zachowanie ciggtosci biznesowej
sprawne funkcjonowanie firmy z zachowaniem wszelkich srodkow

bezpieczenstwa, wymuszonych przez pandemie.

Przyktady:

MozliwoSC zdalnego podpisywania umowy rezerwacyjnej na zakup
nieruchomosci bez koniecznosci fizycznego spotkania z przedstawicielem
deweloperqg, a co za tym idzie, podpisania umowy papierowej. Rezultatem
wdrozenia ustug cyfrowych byta gwarancja rezerwacji mieszkania,
podniesienie wiarygodnosSci umowy, dzieki zastosowaniu podpisu
elektronicznego, zachowanie ciggtosci biznesowej, ktéra w okresie
pandemii i lock-downu byta zagrozona.

Zawieranie umow z klientem ez koniecznosci podpisywania dokumentow
w formie papierowej, dzieki zastosowaniu urzgdzenia mobilnego,

ktéry mozna poddacé dezynfekcji oraz podpisu biometrycznego
(rysikiem na tablecie).

Zastosowanie platformy do e-podpisu, umozliwiajqcej elektroniczne
podpisywanie wszystkich dokumentow, niezaleznie od urzqdzeniq,

z ktorego uzytkownik korzysta. Pozwolito to przedsiebiorstwu

na podtrzymanie dziatan operacyjnych podczas pandemii.

Istotnym elementem transformacji procesow biznesowych jest takze
wprowadzenie rozwiqzan, ktore pozwolg na zdalng Identyfikacje oséb
- takich jak zdalne potwierdzenie tozsamosci wykorzystujgce kanaty
audio i video.

Cyberbezpieczenstwo w Polsce w 2021 r.: cyberataki na urzqdzenia kohcowe
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6. Podsumowanie

Choc¢ organizacje - zardwno te w sektorze prywatnym, jak i pahstwowym,
Nna biezgco wprowadzajq procedury zwiqgzane z cyberbezpieczenstwem
oraz zarzgdzaniem ryzykiem informatycznym, to nieustannych inwestycji
wymaga obszar zwigzany z ochrong urzgdzen kohcowych: smartfonow,
tabletow, laptopdw, komputerdw stacjonarnych, drukarek i urzgdzen
wielofunkcyjnych. Wydaje sie to byC nie do unikniecia w obliczu

przestawienia sie gospodarek na tory pracy zdalnej i hybrydowe,i.

/adna organizacja czy instytucja nie jest wolna od cyberprzestepczosci,
szczegOlnie gdy posiada kontakty miedzynarodowe. Zatem jednym

z najwyzszych priorytetow jest kwestia edukacji - zarbwno spotecznej,
jak i organizacyjnej, w tym administracji publicznej czy MSP (maty i sredni
biznes) — ktora zwiekszy Swiadomose wszystkich uzytkownikéw na temat
ochrony przed cyberzagrozeniami. Zarowno w przypadku matego i Sredniego
biznesu, a takze instytucji publicznych cyberbezpieczenstwo powinno by¢
uwzgledniane w kazdym wymiarze ich funkcjonowania - od planowania,
zakupow i inwestyciji, po produkcije, i obstuge klienta. Za kazdym z tych dziatan
stoi cztowiek, a jak wskazaliSmy w powyzszym Raporcie, to wtasnie cztowiek

jest najstabszym ogniwem w procesie zapewniania ochrony danych ktorymi

dysponuje, jako wtasciciel firmy, pracownik czy po prostu konsument.
Dlatego, na podstawie dotychczasowych doswiadczen firm technologicznych,
tworzgcych Zwigzek Cyfrowa Polska, przygotowaliSmy rekomendacje dotyczqce
ochrony urzgdzen kohcowych i zawarlisSmy je w dalszej czeSci dokumentui.

Kolejnym, rownie waznym zadaniem zaréwno dla sektora prywatnego,
jak i panstwowego, jest Scista wspotpraca na rzecz cyberbezpieczenstwa
panstwa. Owocem takiej wspotpracy sq chocby przedstawione w ostatnim
czasie przez Urzqd Zamowien Publicznych, rekomendacje dotyczqgce zamowien
publicznych na systemy informatyczne, ktdre powstaty przy udziale ekspertow
Zwigzku Cyfrowa Polska. Dzieki temu, powstat szeroki zestaw praktycznych porad,
niezbednych do przeprowadzenia postepowania o udzielenie zamowienia
publicznego na systemy IT, na kazdym jego etapie - od sformutowania Opisu
Przedmiotu Zamowieniag, po kryteria cenowe i pozacenowe, w tym szczegolnie
kwestii cyberbezpieczenstwa, ktora niestety wcigz bywa w tych procesach
zaniedbywana. Swiadomo§é cyberzagrozen i zrozumienie idgcych za nimi
konsekwencji, jest kluczowym elementem w przetargowych postepowaniach
administracyjnych.
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WSrdd dalszych promowanych przez Zwiqzek Cyfrowa Polska dziatan

Na rzecz unormowania i zachowywania szeroko rozumianego
cyberbezpieczenstwa sq propozycje uruchomienia programu ,bonéw
na cyberbezpieczehstwo”. To pomyst na fundusze publiczne dostepne
dla jednostek samorzqgdowych na zakup ustug lub rozwiqzan z zakresu
bezpieczenstwa, przygotowanych dla nich przez polskie firmy lub jednostki
badawcze. Z kolei dla sektora matych i srednich przedsiebiorstw

- Zwiqzek proponuje by kwalifikowaé wydatki na cyberbezpieczenstwo
jako wydatki na innowacje, czyli rozszerzy¢ ulge na innowacyjnos¢

w zakresie zakupu narzedzi do zachowania cyberbezpieczehstwa.

Ale nie tylko szeroko rozumiana edukacja i wspotpraca na polu
administracja — biznes, bedzie miata wptyw na powodzenie procesu
cyfrowej transformacji, wymuszonej na globalnym gospodarczym
organizmie przez pandemie. To takze dostep do innowacji wypracowanych
W oparciu o najhowsze technologie, oferowane przez liderow branzy
technologicznej, w tym zrzeszonych w Zwiqzku Cyfrowa Polska.

Dzieki nim, realnym sie staje podjecie wyzwan z jakimi mierzy sie

polskie spoteczenstwo i polska gospodarka.
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/. Rekomendacje

7.1. Rozwiqzqniq poprqwiqjqce bezpieczer’\stwo - Rozwiqzania EMM (Enterprise Mobility Management)

urzqdzeh mobilnych i MDM (Mobile Device Management):

To rozwigzania oparte gtdwnie na chmurze, zarzgdzajqgce funkcjami
- Platformy bezpieczenstwa oparte na oddzielnym podsystemie sprzetowym: urzgdzen mobilnych do celdw biznesowych. Dzieki prostemu,

To dedykowane moduty z wtasng pamigciq i proceroserm ktore w oddzielnym, nieskomplikowanemu UX, administratorzy IT mogq zmaksymalizowac

odizolowanym od gtdwnego systemu operacyjnego magazynie,
przechowuje wrazliwe dane, takie jak hasta, dane biometryczne czy tez
klucze kryptograficzne. Sg odporne na najbardziej dotkliwe ataki, w tym
laserowe, napieciowe czy temperaturowe oraz poprzez wykorzystanie
ulotu elektromagnetycznego czy impulsu elektromagentycznego.

Rozwigzania do wdrazania, konfiguracji i customizacji urzgdzen:

tatwe w uzytkowaniu, innowacyjne narzedzia do rejestracji ustug EMM
(Enterprise Mobility Management), ktore umozliwiajq udostepnianie tysiecy
urzqgdzeh do zarzgdzania przedsigbiorstwem, zardbwno administratorom

IT, jak i uzytkownikom kohcowym. Pozwalajg na rejestracje dowolnego
urzqdzenia roboczego w dostepnych zasobach sieci lokalnej lub w hybry-
dowym Srodowisku chmurowym. Petna integracja z urzqgdzeniami typu
tablet czy smartfon, z dostepnymi ustugami dostawcy, zapewnida
kompleksowe dostosowanie do konkretnych potrzelb, tym samym
przeksztatcajqc je w petni skonfigurowane narzedzia biznesowe.

produktywnosSc¢, poprzez zdalne Sledzenie, zarzgdzanie, rozwigzywanie
problemow, konfigurowanie i wysytanie wiadomosci do urzqdzen.
Umozliwidjg zarzqdzanie dowolnym urzqdzeniem z najbardziej

popularnymi systemami: Android, iOS.

Rozwigzania do zarzgdzania oprogramowaniem urzgdzen:

Zapewniajq stabilnos¢ i ciggtoSe firmom zarzgdzajgcym duzq flotg
urzgdzen, poprzez zaowansowang kontrole nad aktualizacjami
oprogramowania systemowego. Zapobiegajq wszelkim niechcianym,
automatycznym aktualizacjom i wdrazajqg je dopiero po petnym
przetestowaniu na wybranych do tego celu urzgdzeniach. Dzigki prostej
nawigaciji, dopasowujg sie do trybu pracy firmy i dbajg o to, by wszystkie
zarejestrowane urzqdzenia dziataty na odpowiednich i aktualnych
wersjach systemu operacyjnego, bez zaktdcania ich pracy.
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- Rozwiqgzania do przeciwdziatania kradziezom i oszustwom:
Zmniejszajq ryzyko finansowe operatorow, bankdéw czy platform
e-commerce oferujgcych sprzedaz ratalng urzgdzenh mobilnych,
poprzez mozliwos¢ zdalnego blokowania w przypadku ich kradziezy,
hakowania czy nieautoryzowanych prob ich odblokowania,
poprzez IMEI, oprogramowanie fabryczne oraz modyfikacje tego
oprogramowania, zachowujqc przy tym ich catkowitg ochrone.

- Rozwiqgzania typu MTD (Mobile Threat Defense):
Zaawansowane rozwigzania dla urzqgdzeh mobilnych pozwalajgce
Nna petny monitoring urzgdzenia oraz zainstalowanych aplikacji
raportujgcy miedzy innymi: jakie dane i gdzie sq wysytane
oraz odbierane poprzez jakie aplikacje, i jakie sensory urzqdzenia
sq wykorzystywane w danej chwili (mikrofon, kamera, lokalizacja itd.).
Oprogramowanie MTD reaguje na potencjalne zagrozenia oraz blokuje
cate aplikacje lub tylko ich elementy, ktére mogq narazi€¢ dane
na wyciek. Dzieki mozliwosci integraciji z rozwigzaniami typu EMM/
MDM, w przypadku zagrozenia, mogq zostac¢ uruchomione wczesniej
skonfigurowane odpowiedzi jak np. zablokowanie lub odinstalowanie
ztoSliwych aplikacji, odtqczenie z podejrzanej sieci, ograniczanie funkcji

w celu zagwarantowania Najwyzszego poziomu bezpieczenhstwa.

Akcesoria:

Obecnie urzgdzenia mobilne posiadajg bardzo wiele zastosowan.
WSrod nich mozemy wymieniC wiele takich, ktére sq dla nas bardzo
istotne w kontekScie pracy lub codziennego zycia. Niektore funkcje
mogq byC nawet krytyczne dla naszego zdrowia czy bezpieczenstwa.
Mowimy tu o funkcjach zwigzanych z ptatnosciami mobilnymi,
e-dokumentami, monitorowaniem stanu zdrowia i telemedycynq,
lokalizacjg w czasie rzeczywistym uruchomionq ze wzgledow
bezpieczenhstwa czy choCby najprostszg mozliwosciq kontaktu

z odpowiednimi stuzbami w sytuacji zagrozenia. Dlatego waznym
aspektem bezpieczenstwa urzgdzen jest stosowanie odpowiednich
akcesoridow umozliwiajgcych zabezpieczenie fizyczne chronigce
przed zniszczeniem urzgdzenia (obudowy) czy dajgce mozliwose
tadowania baterii w wygodny i szybki sposob
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7.2. Certyfikacja urzgdzen mobilnych

Common Criteria

To miedzynarodowa norma definiujgca kryteria oceny bezpieczenhstwa
systemow teleinformatycznych. Proces certyfikacji obejmuje miedzy
innymi okreslenie funkcjonalnosci bezpieczenstwa produktu, przeglgd
dokumentaciji architektury i rozwoju produktu, rygorystyczne niezalezne
testy funkcjonalnosci oraz analize luk w zabezpieczeniach przez akredy-
towane, niezalezne laboratorium testowe. Standard Common Criteria
jest uznawany przez wiele organdw rzgdowych na catym Swiecie,
takich jak National Cyber Security Centre (Wielka Brytania), Centro
Criptolégico Nacional (Hiszpania), Agence Nationale de la Sécurité

des Systemes d'Information (Francja), Bundesamt fur Sicherheit

in der Informationstechnik (Niemcy), National Security Agency

oraz National Institute of Standards and Technology (Stany Zjednoczone),
jak rowniez wiele innych. Wiele rzgddw wymienia go wsrod wymogow

w przetargach dot. produktow bezpieczehstwa. Posiadanie certyfikatu
CC nie gwarantuje, ze produkt jest bezpieczny pod kazdym wzgledem

- zapewnia jedynie o dziataniu wszystkich zadeklarowanych

przez producenta zabezpieczen.

FIPS 140-2

Certyfikat FIPS 140-2 przyznawany przez amerykanski Narodowy
Instytut Standaryzaciji i Technologii (National Institute of Standards
and Technology), jest jednym z najbardziej pozgdanych na $wiecie

certyfikatow bezpieczenstwa wobec systemow kryptograficznych,

| tymn samym nalezy do najtrudniejszych do zdobycia. Wiadze regionalne,
stanowe i lokalne w Stanach Zjednoczonych czesto wymagajg zgodnoScCi
FIPS (Federal Information Processing Standard) w kazdym produkcie
zawierajgcym modut kryptograficzny. Standard FIPS 140-2 okreSla

cztery poziomy ochrony i odnosi sie do wszystkich produktow stuzgcych
do przechowywania lub przesytania istotnych danych. Do produktow
tych zaliczajg sie m.in. urzgdzenia do szyfrowania tgczy, dyski twarde,

dyski flash oraz inne wymienne pamieci masowe.

SOC2

Service and Organization Controls 2 to miedzynarodowy standard
gromadzenia i wymiany informaciji. Standard ten powstat z ramienia
Amerykanskiego Instytutu Biegtych Rewidentéw (American Institute
of Certified Public Accountants, AICPA). Definiuje on kryteria
zarzqdzania danymi w kontekScie pieciu kluczowych obszardow:
security — bezpieczenhstwo fizyczne i logiczne, availability — dostepnosc,
processing integrity — integralnosS¢ przetwarzanych danych,
confidentiality — poufnosc¢, privacy — prywatnos¢. To procedura
audytowaq, ktorej efektem jest raport szczegdtowo opisujagcy

w jaki sposdb dostawca ustug zarzqdza powierzonymi mu danymi.
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7.3. Ochrona drukarek i urzqdzen wielofunkcyjnych

przed cyberzagrozeniami

Aby zwigekszy¢ bezpieczenstwo drukarek i urzgdzen wielofunkcyjnych
nalezy stosowac urzgdzeniaq, ktoére:

« WYyposdazone sqg W mechanizm statego monitorowania urzqgdzenia
na wypadek roznych atakow sieciowych, a w przypadku ich wykrycia
umozliwiajq wystanie stosownego komunikatu do zewnetrznego
systemu typu SIEM oraz rozpoczecie procesu eliminaciji i zniwelowania
potencjalnej proby ataku,

- umozliwiajg zablokowanie nieautoryzowanych prob aktualizacji oprogra-
mowania uktadowego (bios/firmware) oraz wytgczenia opcji zdalnych
aktualizacji, a takze wytgczenie portow USB (zaréwno dla wydrukéw
z pendrivow, jak rowniez bezposrednich wydrukdw z komputera),

- umozliwiajq definiowania czasu, po uptywie ktdrego urzgdzenie bedzie
wylogowywato uzytkownika ze strony konfiguracyjnej urzgdzenia,

« posiadajg mozliwoS¢ automatycznego wylogowania uzytkownika
Z Urzqdzenia po uptywie pewnego czasu lub tez po wykonaniu zadania,

- umozliwiajg zablokowanie dla uzytkownikdw opcji alternatywnego logo-
wania do urzgdzeniag, anizeli logowanie skonfigurowane jako domysine,

posiadajqg szyfrowane dyski twarde lub w przypadku ich braku odpo-
wiednio szyfrowane miejsce, w ktorym przechowywane sq dokumenty

uzytkownikdw — tymczasowo lub do momentu ich zwolnienia.

posiadajg mozliwosci zdefiniowania sposobow usuwania danych
Z Uurzqdzenia wraz z nadpisywaniem miejsca, w ktdrym byty one
zapisane oraz posiadajg mechanizm trwatego i bezpiecznego
usuwania danych z dysku na zgdanie.

posiadajg mozliwos¢ wymuszenia stosowania przynajmniej PIN-Ow

w celu wdrozenia poufnosci drukowanych dokumentow, a w przypadku
otrzymania wydruku bez PIN-u — automatycznego jego usuniecia

| pominiecia jego drukowania.

posiadajg mozliwosci ograniczenia i zdefiniowania docelowych
domen pocztowych, na ktére uzytkownicy bedag mogli wysytac swoje
skany. Wszystkie pozostate domeny w adresach email powinny bycC

zablokowane i ignorowane przez urzqdzenie,
posiadajq wbudowang zapore sieciowa (firewall) lub chociaz mozliwoseé

zdefiniowania tzw. listy dostepowej (ACL) czyli komputeréw lub serwerdw,
z ktérych urzgdzenie bedzie tylko przyjmowato dokumenty do wydruku,
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7.4. Ochrona laptopow i komputeréw stacjonarnych
przed cyberzagrozeniami

umozliwiajg wytgczenie zbednych i nieuzywanych protokotow Laptop i komputer stacjonarny powinny posiadac¢:

zArzqdzania urzqdzeniem oraz wydrukui.
posiadajg wsparcie dla szyfrowanych protokotdw transmisji i wydruku,

posiadajq wsparcie dla szyfrowanych protokotéw SSL/TLS
przy wysytaniu zeskanowanych dokumentéw na maila (SMTP),

umozliwiajg zdefiniowanie zblokowanych numerodw,

z ktérych faksy nie bedq odbierane,

umozliwiajg zdefiniowanie godzin, w ktorych otrzymane faksy
bedq drukowane.

Dysk z funkcjq samoszyfrowania SED (self-encyption drive) zgodny
ze standardem OPAL2.

« W przypadku laptopodw i notebookdw wbudowana dodatkowa

kamera podczerwieni (Infra Red) pozwalajgca na bezpieczne
logowania do komputera za pomocq skanu twarzy (face recognition)
Z wykorzystaniem wbudowanej technologii Windows Hello.

- Wbudowany kontroler bezpieczenhstwa chronigcy obszar pamieci

EMM przed uruchomieniem na poziomie UEFI nieautoryzowanego
kodu ztosliwego, bedgcego wynikiem atakow typu malware.

- W przypadku laptopdw i notebookdw wbudowany w wyswietlacz

filtr prywatyzujqcy sterowany elektronicznie z klawiatury komputeraq,
pozwalajgcy na ograniczenie kqgtdow widzenia do wartosci

+/- 45 stopni przy co najmniej 90 % spadku kontrastu.
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