Warszawa, 25 marca 2022 r.

Apel Zwiazku Cyfrowa Polska o scista wspoétprace transatlantycka
na polu technologii cyfrowych w obliczu rosnacego zagrozenia
dla kraju i Europy

W obliczu nieusprawiedliwionej i niesprowokowanej napasci Federacji Rosyjskiej na
Ukraine oraz obaw zwigzanych z rosyjskg préba ekspansji poprzez agresje, polska branza
cyfrowa i nowoczesnych technologii pragnie przypomnie¢ o szczegdlnym znaczeniu,
wspotpracy Unii Europejskiej, w tym Polski, ze Stanami Zjednoczonymi Ameryki.

Jako sektor swiadomy zagrozen, przed ktérymi stoi Europa i jej partnerzy, apelujemy by
obie strony relacji UE-USA podjety zdecydowane dziatania na rzecz rozwigzania
najistotniejszych problemdw, z ktérymi przychodzi nam sie mierzyé. JesteSmy przekonani,
ze w uporaniu sie z nimi na drodze kooperacji transatlantyckiej szczegdlnego znaczenia
nabieraja dzi$ dziatania podejmowane w ramach Rady ds. Handlu i Technologii (TTC)
powotanej w czerwcu 2021 r. podczas szczytu UE-USA oraz pogtebianie wspdtpracy m.in.
na polu opracowywania i przyjmowania wspdlnych standardéw technologicznych
w kluczowych obszarach, takich jak sztuczna Inteligencja (Al), internet rzeczy (loT),

cyberbezpieczenstwo, ale rowniez w sferze praw cztowieka.

Dla Polski - panstwa, w ktérym aktywnos$¢ biznesu wywodzgcego sie ze Standw
Zjednoczonych ma wieloletnig tradycje i wnosi niestychanie wiele w rozwdj sektora ICT,
umacnianie tej wspodtpracy ma szczegdlnie istotny wymiar. Wojna wywotana rosyjska
agresja, trwajgca tuz za granicami UE sprawia, ze konieczne jest odejscie od biurokratycznej,
$cisle kontynentalnej perspektywy i zupetnie nowe spojrzenie na bezpieczenstwo
przetwarzania danych, dla zapewnienia ktérego granice UE mogg okazaé sie
niewystarczajgce. Transfer danych za oceany to szansa, by zwiekszyé bezpieczenstwo
zaréwno panstw UE, jak i pojedynczych podmiotéw infrastruktury krytycznej. Pamietad
nalezy, ze USA to gtéwny gwarant naszego bezpieczenstwa w NATO, a bezpieczenstwo to

nabiera dzi$ rowniez wymiaru cyfrowego..

Stoimy na stanowisku, ze pogtebienie wspdtpracy transatlantyckiej w zakresie
bezpieczenstwa ma kluczowe znaczenie. Zaréwno w Europie, jak i w Stanach Zjednoczonych
stale wzrasta liczba incydentéw bezpieczenstwa. Przeciwdziataé nalezy zagrozeniom
zwigzanym z cyberatakami, majacymi swoje zrédto m.in. w Chinskiej Republice Ludowej
i Federacji Rosyjskiej. W przeciwnym wypadku narazeni bedziemy na sytuacje takie, jak ta
znana z ubiegtego roku, gdy grupa cyberprzestepcéw z Chin dokonata cyberatak na
serwery firmy Microsoft, ktéry wptynat na podmioty na catym swiecie - réwniez w UE, gdzie
skutki ataku odczut Europejski Urzad Nadzoru Bankowego. Nalezy tez bezwzglednie



rozwing¢ wspdtprace w obszarze przeciwdziatania dezinformacji i zagrozeniom
hybrydowym w ramach istniejgcego cyberdialogu na linii UE-USA.

Nie bez znaczenia dla przysztosci tej wspdtpracy jest fakt, ze Stany Zjednoczone krytycznie
podchodzg do europejskich planéw regulacji rynku cyfrowego, ktére wptyng na dziatalnosé
amerykanskich korporacji technologicznych. Przedstawione przez KE projekty majgce na
celu regilacje platform internetowych przewidujg liste obowigzkéw i ograniczen
dotyczacych najwiekszych - w znacznej wiekszosci amerykanskich - podmiotéw. Ponadto,
niektore obowigzki w zawartym w czwartek (24 marca) wstepnym porozumieniu politycznym
w sprawie aktu o rynkach cyfrowych (DMA) moga miec niepozadane konsekwencje dla
bezpieczenstwa i ochrony danych uzytkownikéw oraz potencjalnie lekcewazyé zasady
prawa wtasnosci intelektualnej. Z przykrosciag odnotowujemy préby narzucania narodowych
standarddéw na arenie rynku cyfrowego Europy przez niektdére panstwa cztonkowskie UE,
szczegdlnie gdy maja one wyraznie dyskryminacyjny i antyamerykanski charakter, tak jak
miato to miejsce np. podczas préby przeforsowania krajowych standardéw przetwarzania
w chmurze przez prezydencje francuska.

Doskonale rozumiemy, ze negocjacje UE-USA nad nowym porozumieniem dot. transferu
i zarzgdzania danymi osobowymi sg trudnym i czasochtonnym zadaniem. Jestesmy jednak
zdania, ze prace te nie moga przebiegac przy przyjetym zatozeniu, ze trwac bede jeszcze
latami, tak jak ma to miejsce obecnie. W lipcu 2020 r. Trybunat Sprawiedliwosci Unii
Europejskiej (TSUE) wydat wyrok uniewazniajgcy umowe Privacy Shield (Tarcze
Prywatnosci), na mocy ktérej legalne byto przesytanie i magazynowanie danych, np.
europejskich uzytkownikéw portali spotecznosciowych na terytorium USA. TSUE uzasadniat
swojg decyzje faktem, ze amerykanskie prawo przewiduje zbyt duzy dostep stuzb
specjalnych do gromadzonych danych. Co wiecej, kolejne organy ochrony danych
w panstwach cztonkowskich UE kwestionujg wewnetrzne zapisy dot. ochrony prywatnosci
firm amerykanskich. Postapit tak np. austriacki Urzad Ochrony Danych Osobowych. Mimo
tej napietej, niesprzyjajgcej wspdtpracy sytuacji i politycznych zapowiedzi, nie opracowano
wcigz nowej wersji stosownej umowy. Jest ona jednak bezwzglednie i pilnie potrzebna. Brak
zgody co do zasad polityki prywatnosci ogranicza mozliwo$¢ wymiany danych, rozwéj ustug
(m.in. chmurowych), a takze zwieksza koszty dziatalnosci firm branzy cyfrowe;.

Wzywamy zaréwno rzad Polski jak i Komisje Europejska do podjecia zdecydowanych
i intensywnych dziatan na rzecz uregulowania stosunkéw handlowych UE-USA w sferze
nowoczesnych technologii w sposéb sprzyjajagcy owocnemu i obustronnie korzystnemu
przeptywowi innowacji i zdobyczy ery cyfrowej. JesteSmy przekonani, ze stabilna i podparta
solidng podstawg prawng wspdtpraca transatlantycka w sferze cyfrowej jest warunkiem
koniecznym dla zapewnienia bezpieczenstwa Polski i Europy. Przypominamy
o fundamentalnym znaczeniu przeptywu danych dla rozwoju nowoczesnej gospodarki
i deklarujemy chec i gotowos¢, by wspieraé naszych lideréw w opracowaniu niezbednych
ram prawnych.



