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Warszawa, 31.08.2022 r.

Szanowny Pan

Janusz Cieszynski

Sekretarz Stanu,

Kancelaria Prezesa Rady Ministrow

Szanowny Panie Ministrze,

W imieniu Zwigzku Cyfrowa Polska, branzowej organizacji pracodawcow, ktéra zrzesza
najwigksze firmy z branzy RTV 1 IT dziatajace w Polsce, a w tym producentéw, importeréw
i dystrybutorow sprzetu elektrycznego i elektronicznego, przedktadam naszg opini¢ do projektu
ustawy o przygotowaniu i realizacji inwestycji w zakresie Krajowego Centrum Przetwarzania
Danych (UD 424).

Ponizej znajda Panstwo zagadnienia, ktore naszym zdaniem nalezy uszczegélowi¢ lub
zmodyfikowa¢ na dalszym etapie procedowania rzeczonej ustawy.
1. Wylaczanie zastosowania przepisow prawa zamoéwien publicznych (PZP) oraz
Prawa budowalnego

W uzasadnieniu projektowanej ustawy (Projekt, str. 63 i nast.) mozemy przeczytac, ze:

Stosowanie terminow i procedur z ustawy Pzp uniemozliwitoby zapewnienie terminowej
realizacji wysokospecjalistycznych zamowien finansowanych w ramach Krajowego Planu

Obudowy i Zwigkszenia Odpornosci, a takze dochowania kamieni milowych.

Proponowana struktura wydatkow (str. 103) rowniez to potwierdza:

(ceny state z 2022 r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt brutto]

0 1 2 3 4 5 6 7 8 9 10 Laconie
(0-10)
Wydatki ogélem 1,3 | 1355 | 275,1 | 397,5 | 255,3 | 49,58 | 54,53 | 59,99 | 65,99 | 96,78 | 106,4 | 1498,
(brutto) 7 2 3 5 6 6 25

budzet Pafistwa* 0,0 {000 |0,00 |0,00 45,07 | 49,58 | 54,53 | 59,99 | 65,99 | 96,78 | 106,4 | 478,4
0 6 0

1,3 | 1355 2751 | 397,5 | 210,2 | 0,00 | 0,00 |O0,00 |0,00 |000 |O0,00 [1019,

KPO 7 2 3 5 9 86
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Stru ktura wydatkoéw wskazuje, ze 1019 mln ztotych z KPO zostanie wydane w ciggu trzech
lat, za§ z budzetu panstwa 433 mln ztotych (z budzetu 478 min ztotych) to beda wydatki od 5
do 10 roku trwania projektu.

Rozumiejac oczywiscie zamyst projektodawcy by wigkszo$¢ inwestycji zrealizowaé ze
srodkow europejskich w ramach KPO, w naszym przekonaniu projekt ustawy w obecnym
ksztalcie wywrze jednak negatywny wplyw na transparentno$¢ i zwiekszy uznaniowo$é
zamowien publicznych. Wylaczajac w szerokim zakresie stosowanie przepisow PZP,
planowane zmiany umozliwiaja zamawiajacemu wybor wykonawcy bez koniecznosci
przeprowadzania przetargu, czy skierowania zaproszenia do negocjacji. Naszym zdaniem,
proponowane zmiany ram prawnych w wyrazny sposOb narazaja bezstronnos¢
i niezalezno$¢ procesu doboru wykonawcy. Wymog zaproszenia co najmniej trzech
wykonawcow (art. 4 ust. 4) stanowi $rodek mitygujacy, niemniej projekt ustawy nie przewiduje
sankcji za naruszenie tego zobowigzania 1 dopuszcza zaproszenie mniejszej liczby

W wyjatkowych sytuacjach.

Proponujemy takze, aby w projektowanych przepisach ustawy rozwazy¢ mozliwosé
przeprowadzenia zamoOwienia w jednym z tryboéw wystepujacych juz w ustawie prawo
zamoOwien publicznych, tj. w trybie przetargu ograniczonego, w trybie negocjacji
z ogloszeniem, lub w trybie dialogu konkurencyjnego (jedng z pierwszych przestanek tego
trybu jest udzielenie zamdéwienia na podstawie kryteriow jakoSciowych). Z pewnoscia
przyczyni si¢ to do zwigkszenia procedury transparentno$ci zamowienia oraz nie wplynie

negatywnie na harmonogram realizacji tej inwestycji.

W tym miejscu warto takze zauwazy¢, ze wigksze inwestycje zwigzane z budowg centrow
przetwarzania danych byly wykonywane w Polsce, nawet w krotszym czasie niz zaktadana

budowa KCPD.

Polska stala si¢ miejscem inwestycji i budowy tzw. regionow chmurowych dla wielu
komercyjnych dostawcoéw z Europy i ze Swiata. Inwestycje firm, m.in. Google, w stworzenie
regionu chmurowego w Polsce to 2 mld dolaréw, za$ firmy Microsoft to 1 mld dolaréw. Region
chmurowy, to podobnie jak w projekcie ustawy, co najmniej trzy centra przetwarzania danych.
Obie inwestycje sg kilkukrotnie wigksze niz wskazany w projekcie ustawy koszt stworzenia
KCPD.
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" Co wiecej, uruchomienie regionu Google — co 0znacza nie tylko przygotowanie lokalizacji i

postawienie budynkow, ale dostgpnos$¢ ustug dla klientow — zostato osiagniete w dwa lata, za$

po6zniej ogloszona inwestycja Microsoft ma si¢ ku koncowi (obecnie od chwili rozpoczgcia prac

ming¢to nieco ponad dwa lata). Obydwie inwestycje byly bardzo dobrze przyjete przez polski

rzad, czego dowodem bylo osobiste zaangazowanie si¢ Prezesa Rady Ministrow, Pana

Mateusza Morawieckiego.!

2. Brak sprecyzowania zakresu przechowywanych danych w Krajowym Centrum

Przetwarzania Danych

Projekt ustawy wraz z uzasadnieniem i OSR nie precyzuje zakresu danych, ktore majg by¢
przechowywane w projektowanym centrum danych, ani jasno nie okresla grupy podmiotdw,
ktére beda z jednej strony beneficjentami tego rozwigzania, z drugiej — ktérych dane beda
podlegaty takiemu przechowywaniu. Tymczasem podstawowym krokiem w wyborze
odpowiednich narzedzi oraz w zarzadzaniu ryzykiem cyberbezpieczenstwa jest klasyfikacja
danych. Polega ona na identyfikacji typow danych, ktore sg przetwarzane i przechowywane
w systemie informacyjnym bedacym wlasnoscig lub obstugiwanym przez okreslong
organizacj¢. Wigze si¢ to rowniez z okresleniem wrazliwo$ci danych i prawdopodobnego
wptywu, jesli dane zostang naruszone, utracone lub wykorzystane niezgodnie
z przeznaczeniem. W Polsce obowigzuja poziomy SCCO, na ktérych oparty jest m.in. System
ZUCH. Lista kontroli bezpieczenstwa opiera si¢ na klasyfikacji NIST SP 800-53, ktora tworzy
warunki niezbedne do spelnienia wymagan sektora publicznego i1 infrastruktury krytycznej
okreslonych w polskim ustawodawstwie. Wedlug tej klasyfikacji danych jedynie kontrolowane
wrazliwe informacje urzgdowe (poziom SCCO3) oraz informacje niejawne (poziom SCCO4)
powinny by¢ przetwarzane w Rzadowej Chmurze Obliczeniowej. Zdecydowana jednak
wigkszos¢é danych administracji publicznej (niekontrolowane informacje
nieklasyfikowane SCCO1 oraz kontrolowane informacje urzedowe SCCO2) moze
by¢ hostowana rowniez przez dostawcow ustug publicznych (komercyjnych) chmur
obliczeniowych. Postulujemy, aby projekt KCPD uwzgledniat istniejaca klasyfikacje danych
oraz zwracamy uwage, jak wazne jest zachgcanie organdéw administracji publicznej

1 samorzagdowe] do dywersyfikowania dostepnych metod przechowywania 1 przetwarzania

1 https://www.radiomaryja.pl/informacje/inwestycja-google-w-polsce-moze-byc-warta-2-mld-dolarow/ oraz
https://www.tvp.info/47889231/microsoft-inwestuje-w-baze-danych-w-polsce-premier-mateusz-morawiecki-
niech-z-chmury-danych-spadnie-deszcz-pomyslow-wieszwiecej
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danych w celu zwigkszania bezpieczenstwa, podnoszenia dostepnosci 1 innowacyjnosci e-

administracji, jak réwniez oszczednos$ci

3. Budowa ilokalizacja centro6w przetwarzania danych, a poziom bezpieczenstwa cy-

bernetycznego panstwa

Istnieje szereg analiz ekspertow z dziedziny prawa oraz cyberbezpieczenstwa, ktore wskazuja
na powazne ryzyka zwigzane z tzw. ,twardg / stalg lokalizacja danych” (ang. hard data
localization) dla bezpieczenstwa cybernetycznego i zdolno$ci organizacji (np. agencji
rzagdowych) do obrony przed cyberatakami. Wsrod tych ryzyk nalezy wymieni¢ m.in. trudnosci
w zintegrowanym zarzadzaniu ryzykiem cyberbezpieczenstwa, przeszkody w korzystaniu
przez dany kraj z najnowoczesniejszych technologii i rozwigzan w zakresie ochrony przez
cyberatakami, a takze brak warunkow dla dzielenia si¢ danymi pomiedzy rdéznymi
organizacjami, z uwagi na prawne lub organizacyjne ograniczenia w przekazywaniu danych.
Podzielamy wyptywajacy z tych analiz wniosek, ze fizyczna lokalizacja danych na terytorium
danego panstwa nie chroni ich przed nieuprawnionym dostepem, a co wiecej, dodatkowo
zwigksza podatnos¢ takiego niezaleznego, krajowego centrum danych na wszelkie zagrozenia
cybernetyczne, pozbawiajac je biezacego i aktualnego dostepu do najnowszych srodkow

bezpieczenstwa, oferowanych przez komercyjnych dostawcow.

W tym kontekScie szczegélnie istotne wnioski wypltywaja takze z analizy dziatan
podejmowanych w zakresie ochrony systemow 1 infrastruktury cyfrowej podejmowanych przez
rzad Ukrainy w toku przygotowania oraz trwania konfliktu zbrojnego z Rosja. Analiza ostatnich
wydarzen na Ukrainie ukazuje jak istotng rol¢ odgrywaja nowe technologie i ustugi chmurowe
w zakresie ochrony danych i informacji sektora publicznego nie tylko w czasie pokoju, a takze
w okresie zagrozenia militarnego. Doswiadczenia rzadu Ukrainy, ktorego obiekty czy centra
danych stanowity istotny cel atakow rosyjskich, ukazaly jak wazna jest dywersyfikacja zrodet
przechowywania danych, jesli chodzi o miejsce i dostawce ustugi, jak réwniez stosowanie
rozwigzan publicznej (komercyjnej) chmury obliczeniowej. Sukces obrony Ukrainy wynika
bowiem, jak si¢ wydaje (bazujac na dostgpnych aktualnie informacjach), w znacznym stopniu
z jej zdolnosci do sprawnego przenoszenia danych ze zlokalizowanych fizycznie na jej

terytorium serwerdw i uzyskania do nich dostgpu poza granicami wlasnego panstwa.
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Co wiecej, koncentracja danych w fizycznych centrach z zasady zwigksza ryzyko ich utraty. W
przypadku wystapienia np. kleski zywiotowej czy wskutek wspomnianych juz dzialan
wojskowych, serwerownie s3 wyjatkowo narazone, podobnie jak reszta infrastruktury.
Przyktadowo, w 2021 r. w Strasburgu doszto do pozaru w serwerowni jednego z francuskich
dostawcow technologii przetwarzania w chmurze, ktory spowodowat paraliz znaczacej czegsci
sieci internetowej. Wiele firm, w tym z Polski, stracitlo swoje dane, a ich strony internetowe
przestaty dzialaé. Z tego powodu korzystanie z ustug oferowanych przez przedsigbiorstwa
globalne (np. uslugi chmurowe) potencjalnie podwyzsza, a nie obniza, poziom

cyberbezpieczenstwa jednostek administracji rzagdowej.

W celu przeciwdziataniu zagrozeniom kinetycznym, fizycznym albo szerzej militarnym dla
krytycznej infrastruktury informatycznej panstwa, nalezy tez rozwazy¢ budowe rozwigzan typu
e-Ambasada i/lub mobilnych CPD, dla ktéorych by¢ moze konieczna bylaby regulacja
ustawowa zwigzana z transferem danych do miejsc bezpiecznych, nawet poza terytorium UE.
W tego typu analizach dotyczacych bezpieczenstwa danych, trzeba szuka¢ réznych rozwigzan
w tym wspomnianych mobilnych CPD, ktére w razie zagrozenia mozna latwo spakowac i

przenie$s¢ w dowolne, bezpieczne miejsce.

4. Relacja miedzy Projektem ustawy a obowigzujacym ustawodawstwem krajowym

Rozwazajac utworzenie krajowej infrastruktury chmurowej, nalezy mie¢ takze na uwadze
obowigzujace w polskim porzadku prawnym istotne regulacje w zakresie cyberbezpieczenstwa.
Do takich nalezag m.in. Uchwata Rady Ministrow z dnia 11 wrzesnia 2019 r. w sprawie
Wspoélnej Infrastruktury Informatycznej Panstwa (dalej: ,,WIIP”). Przyjeciu WIIP
przy$wiecala potrzeba zapewnienia bezpieczenstwa danych przetwarzanych w systemach
teleinformatycznych podmiotéw administracji publicznej oraz optymalizacji kosztow
utrzymania tych systemow, a takze konieczno$¢ wspierania podmiotéw administracji
publicznej w utrzymaniu tych systemow oraz zapewnienia wysokiego poziomu ustug
$wiadczonych spoteczenstwu przez administracje publiczng. Istotnym elementem WIIP jest
System Zapewniania Ustlug Chmurowych ZUCH, ktéry powinien stuzy¢é do promowania,
wyszukiwania 1 zakupu zweryfikowanych pod wzgledem bezpieczenstwa rozwigzan
chmurowych przez szeroko rozumiany sektor publiczny. WIIP oraz ZUCH jasno wskazuja, ze
dla bezpiecznego przechowywania i przetwarzania tak duzej ilosci danych, jakie sg gromadzone
przez administracj¢ rzagdowa 1 samorzagdowa nie ma innej alternatywy niz chmura, w tym
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chmura publiczna gwarantujaca oszczgdnos¢, bezpieczenstwo, elastycznos$¢ i1 skalowalnosc.
Tymczasem, analiza udostgpnionego Projektu ustawy wraz z uzasadnieniem i OSR nie
umozliwia ustalenia jasnej relacji pomiedzy zakresami unormowan WIIP, ZUCH oraz innymi

wymogami dla funkcjonowania rzagdowej chmury obliczeniowej, a planowanym KCPD.

Konkludujac, w naszej opinii projektodawca jeszcze raz powinien rozwazy¢ i sprecyzowac tak
fundamentalne kwestie catej inwestycji, jak: wylaczenie stosowania prawa zamowien
publicznych, zakres przechowywanych danych, cyberbezpieczenstwo w ujeciu lokalizacji i
rozproszenia oraz dywersyfikacji serwerdéw, odniesienia do istniejacych juz regulacji prawnych

w przedmiotowym zakresie.
Pozostajemy do dyspozycji na dalszym etapie procedowania ustawy.

Z wyrazami szacunku,
Michal Kanownik

édz%/ (onar

Prezes Zarzadu
Zwiazek Cyfrowa Polska
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