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Warszawa, 10 stycznia 2023 r.

Szanowna Pani Posel
Elzbieta Witek
Marszalek Sejmu RP

Szanowna Pani Marsza/ek,

W imieniu Zwiazku Cyfrowa Polska branzowej organizacji pracodawcow, ktora zrzesza
najwigksze firmy z branzy nowoczesnych technologii dziatajace w Polsce, w tym producentdw,
importeréw i dystrybutoréw sprzgtu elektrycznego oraz ushug komunikacji elektronicznej
przektadamy stanowisko do Druk nr 2861 Rzgdowy projekt ustawy - Prawo komunikacji
elektronicznej (PKE) oraz Druk nr 2862 Rzgdowy projekt ustawy - Przepisy wprowadzajgce
ustawg - Prawo komunikacji elektronicznej.

Najwazniejszymi zmianami merytorycznymi wprowadzonymi do nowego projektu PKE z dnia
17.11.2022 r. (wobec poprzedniego projektu poddawanemu konsultacja publicznym) jest
rozszerzenie czgsci zadan 1 obowigzkéw na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego na nowa grupe podmiotéow, tzn. przedsigbiorcow
komunikacji elektronicznej (obok przedsigbiorcow telekomunikacyjnych). Opinia dotyczy
przepisow z trzech artykutow budzacych watpliwosci (art. 43, 47 1 53).

Nalezy zauwazy¢, ze opisywane przepisy zostaly dodane na ostatnim etapie prac rzagdowych,
bez jakichkolwiek konsultacji z rynkiem i ktore skutkowa¢ beda fundamentalng zmiang zasad
funkcjonowania rynku cyfrowego w Polsce. Dodatkowo, przepisy te nie wynikajq z tresci
dyrektywy Europejski Kodeks Y.acznosci Elektronicznej (EKLE). Taki tryb stanowienia
prawa jest sprzeczny z zasadami transparentnego i uczciwego procesu legislacyjnego, w ktorym
przepisy majace ogromny wpltyw zaro6wno na przedsigbiorcow, jak tez odbiorcow ich ustug
powinny podlega¢ szerokim konsultacjom spotecznym i spotkaniom warsztatowym celem
wypracowania przemyslanych rozwigzan nie naruszajacych zasady swobody prowadzenia
dziatalnos$ci gospodarczej 1 uwzgledniajacych realia ekonomiczne oraz technologiczne.
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1. Przejrzystos$é definicji (Druk nr 2861)

Stoimy na stanowisku, ze w zakresie regulacji obowigzkow przedsigbiorcoéw $wiadczacych
ushugi komunikacji elektronicznej opartej na numerach (dalej: NB-ICS) oraz §wiadczacych
ustugi komunikacji elektronicznej niewykorzystujacej numerdow (dalej: NI-ICS), powinien
istnie¢ klarowny rozdzial, co do zakresu tych obowigzkéw. Definicje wykorzystywane
W ustawie nie powinny budzi¢ watpliwosci. Jednocze$nie, ustawa wprowadza nastepujace
pojecia, ktore potencjalnie mogg rodzi¢ wiele pytan w zakresie ich stosowania:

— przede wszystkim, ustawa wykorzystuje zbiorczg kategori¢ oznaczong jako ,,przedsi¢biorca
komunikacji elektronicznej”, ktéra obejmuje dwa roézne rodzaje przedsicbiorcow i ustug
przez nich $wiadczonych, tj. przedsiebiorce telekomunikacyjnego (ktory $§wiadczy miedzy
innymi ustuge NB-ICS) oraz podmiot $wiadczacy ustuge NI-ICS (ktéry nie zostal juz
oznaczony jako przedsiebiorca, a objety szeroka i otwartg kategorig ,,podmiotu”). Z punktu
widzenia praktyki, nalezy wzig¢ pod uwage, ze sa to radykalnie rézne rodzaje podmiotow,
funkcjonujace na innych zasadach, majace zupelnie inne portfolio produktow, korzystajace
z roznych systemow, opierajace si¢ na innych procedurach wewngtrznych oraz podlegajace
nierzadko zupetnie innym przepisom prawa. Stosowanie kategorii lacznej i nakladanie
jednakowych obowiazkow na te dwa rodzaje podmiotéw nie jest uzasadnione z punktu
widzenia efektywnosci stosowania prawa oraz proporcjonalnosci nakladanych obciazen.

Dodatkowo, zdefiniowanie ,publicznej dostgpnosci” jako ,,dostepnosci dla ogotu
uzytkownikéw” nie wyjasnia, jak ta dostepno$¢ ma si¢ do modeli subskrypcyjnych, ktére
rowniez sg jedng z kategorii produktow umozliwiajacych komunikacjg wskazang w projekcie.

2. Obowiazki wynikajace z art. 43 i n. projektu (Druk nr 2861)

Przede wszystkim, nalezy wskaza¢, co réwniez zaznaczone zostato w punkcie 1. niniejszych
uwag — obowiazek ten natozony jest zbiorczo na kategori¢ podmiotow obejmujacych ustugi
0 radykalnie r6znym charakterze. Ustanowienie obowigzkoéw o tak daleko idacym charakterze
powoduje sytuacje, w ktorej te same obowiazki powoduja rozng skale obcigzen natozonych na
przedsigbiorcow 1 tym samym sg nieproporcjonalne.

Nalezy wskaza¢, ze komunikatory oparte o model NI-ICS, tj. pozwalajagce na swobodng
komunikacje przez sie¢ bez koniecznos$ci wykorzystywania numerdw, zostaty skonstruowane
w swoim zalozeniu przede wszystkim jako urzadzenia zapewniajace uzytkownikom
prywatno$¢ i bezpieczenstwo. Dla wielu uzytkownikow wybor konkretnego komunikatora jest
podyktowany tym, w jaki sposéb przedsigbiorca $wiadczacy ustuge wykorzystuje dane
uzytkownika, w jakim stopniu zapewnione jest jego bezpieczenstwo i jak duza kontrolg moze
mie¢ nad wtasng komunikacja w sieci. To pod katem tych wlasnie wlasciwosci dostosowane
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zostaly systemy, ktérymi dysponuja przedsigbiorcy §wiadczacy ustuge NI-ICS, bez wzgledu na
to, czy mowa tutaj o czatach, wideokonferencjach, czy innych formach komunikacji bez
numerow. Krotko mowiac, obowiazkiem przedsi¢biorcy jest zapewnienie jak
najwiekszego poszanowania prawa uzytkownikow, tj. ich bezpieczenstwa i prywatnosci.
Wszelkie odstgpstwa od tego obowiazku, ktorych przedsigbiorca moze dokonywaé na rzecz
ingerencji organdw wtadzy publicznej, otwiera furtke rowniez do wykorzystywania tych luk
przez cyberprzestepcow.

To, w jaki sposob dane systemy zapewniaja ochrong¢ uzytkownikéw, jest zwigzane z ich
konstrukcja tworzong przez tysigce inzynieréw na catym Swiecie, ktorzy zajmuja si¢ mi¢dzy
innymi zachowywaniem szczelnos$ci i1 sprawnego funkcjonowania tych systemow. Projekt
ustawy obcigza kosztami wykonywania obowigzkéw przedsiebiorcg (tj. przede wszystkim
przygotowania technicznych mozliwosci i pozostatymi wymienionymi w art. 47 projektu), co
jest procesem wymagajacych znacznych nakladow operacyjnych, finansowych i przede
wszystkim wymagajacych czasu. Jednocze$nie omawiane przepisy zdajg si¢ nie bra¢ tych
okolicznosci pod uwage:

e art. 43 ust. 4 wskazuje, ze uprawnione podmioty, tj. wymienione w przepisie stuzby,
wraz z przedsigbiorca w ciggu 24 godzin od momentu zgloszenia zapotrzebowania
dostepu do danych wskazanych w ustawie — termin ten moze nie by¢ mozliwy do
zrealizowania w szczegoOlnosci, gdy mowa o podmiotach operujacych w sferze
wirtualnej 1 zapewniajacych funkcjonowanie systemow w obrgbie wielu krajow swiata,

e Problemu tego nie mityguje fakt, ze w art. 44 przyznano mozliwos¢ ztozenia wniosku
o zawieszenie obowigzku udostgpniania danych na okres nie dtuzszy niz 6 miesiecy.
Whiosek skladany jest w terminie 14 dni, a do wniosku nalezy dotagczy¢ harmonogram
osiggnigcia przed przedsiebiorce zdolnosci do udostepnienia danych, co po pierwsze —
wymaga przewidzenia w ciggu dwoch tygodni niemozliwych czgsto w przestrzeni
wirtualnej okoliczno$ci, a po drugie — 1 tak nie zwalnia przedsigbiorcy z wykonywania
obowigzkow, jesli zdaniem organow wladzy publicznej, przedsigbiorca ten posiada
mozliwosci do ich realizacji.

Ponadto, nalezy zauwazy¢, ze art. 43 projektu wskazuje bardzo szeroki katalog stuzb mogacych
mie¢ dostep do danych wrazliwych zwigzanych z komunikacja (ujetych rownie szeroko,
wtym m.in. do tresci komunikatéw elektronicznych, danych abonentéw oraz danych
0 lokalizacji), nie precyzujac jednoczesnie okreslenia okolicznosci, w jakich te dane moga
by¢ uzyskane przez podmioty. Za podmioty uprawnione zostaty uznane: Policja, Biuro Nadzoru
Wewnetrznego, Straz Graniczna, Stuzba Ochrony Panstwa, Agencja Bezpieczenstwa
Wewnetrznego, Shuzba Kontrwywiadu Wojskowego, Zandarmeria Wojskowa, Centralne Biuro
Antykorupcyjne i Krajowa Administracja Skarbowa. Norma prawna, przyznajac okreslone
kompetencje wladzy publicznej, powinna okresla¢ wszystkie niezbedne elementy
pozwalajace na okreslenie granic stosowania tej normy, co wynika z podstawowych zasad
ustrojowych zakladajacych, ze organy wladzy publicznej moga dziala¢ tylko na podstawie

Zwiazek Importerow i Producentow Sprzetu Elektrycznego i Elektronicznego - ZIPSEE Cyfrowa Polska
Zwiazek Cyfrowa Polska Tel. +48 (22) 666 22 46 KRS: 0000250359

WWW.Zipsee. pl ul. Ogrodowa 58 Fax: +48 (22) 666 22 47 NIP. 522-280-25-18

00-876 Warszawa biuro@zipsee.pl REGON 140463214




v v '
sBifi%E: CYFROWA

'__l :_l POLSKA " "‘

i w granicach prawa. Nie mozna domniemywac¢ swobody dziatania organu wtadzy publicznej,
nie wspominajac o sytuacji, w ktorej chodzi o uzyskiwanie dost¢gpu do wrazliwych danych
obywateli, co jest istotnym ograniczeniem korzystania z konstytucyjnych wolno$ci i praw.
Takie ograniczenia w ustawie wymagaja wskazania jasnych kryteriow, ktore moga uzasadniac¢
ich zastosowanie.

Konstrukcja obowigzkéw z art. 43 oraz skomplikowanie zapisow moga budzi¢ watpliwosci
interpretacyjne dotyczace tego, ktorych przedsigbiorcow obejmujg wymienione obowigzki, jak
rowniez jak w praktyce powinny by¢ one realizowane przez nowa grupe podmiotow
zobowigzanych. Dodatkowo, zwracamy uwage, iz szeroki katalog podmiotoéw, ktore otrzymaty
ww. uprawnienia bez kontroli sgdowej moze doprowadzi¢ do naruszen zagwarantowanych
konstytucji praw i wolnosci.

3. Art. 47 (Druk nr 2861)

Proponowane rozszerzenie obowigzku retencji danych wynikajace z art. 47 naklada na
przedsiebiorcow komunikacji elektronicznej obowigzek zatrzymywania i przechowywania
(wylacznie) na terytorium Rzeczypospolitej Polskiej danych, generowanych w publicznej sieci
telekomunikacyjnej lub przez niego przetwarzane, przez okres 12 miesiecy. Nakladanie ww.
obowiazku na wszystkie podmioty Swiadczace ushugi komunikacji elektronicznej jest
nadmiarowe, a jednoczesnie nie jest transparentne (wynika to z tego, ze decyzj¢, ktore
podmioty nie bedg objete tym obowigzkiem - zgodnie z art. 49 ust. 2 - ma podejmowac Minister
wlasciwy ds. Informatyzacji w formie rozporzadzenia), co prowadzi do braku pewnosci
prawne;.

Dodatkowo, watpliwo$ci budzi obowigzek przechowywania danych komunikacyjnych w kraju,
jako warunek oferowania okreslonej ustugi w Polsce, w tym przez dostawcoOw zagranicznych.
Jest to nie tylko sprzeczne z dotychczas artykutowanymi celami Rzadu RP wspierajacego
wolny obieg danych w UE, ale jest rowniez zaprzeczeniem idei jednolitego rynku cyfrowego
oraz znaczgco ogranicza swobod¢ przedsiebiorczosci. Co wigcej, przepis ten nie wynika
z EKLE, ani tez z innych regulacji unijnych. Wprost przeciwnie — W naszej opinii stoi on
W sprzecznosci z innymi projektami i obowiazujacymi regulacjami, w szczegolnosci
Z Rozporzadzeniem o Ochronie Danych Osobowych (RODO). Nalezy podkresli¢, iz jednym
z gtéwnych zatozen RODO jest bowiem likwidacja barier w swobodnym przeptywie
chronionych danych osobowych na obszarze Europejskiego Obszaru Gospodarczego.

Naszym zdaniem rozwigzanie przyj¢te w art. 47 spowoduje rowniez komplikacje w zakresie
funkcjonowania ustug komunikacji elektronicznej, bazujacych na rozwigzaniach chmurowych
I jest ono niezgodne z uwarunkowaniami technicznymi. Gdyby przedmiotowy obowigzek
wszedl w zycie w obecnym ksztalcie, dostep przedsiebiorcéw z innych panstw cztonkowskich
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UE do polskiego rynku zostalby czgsciowo ograniczony, gdyz natozony na nich obowigzek
lokowania centrow danych na terytorium RP méglby zosta¢ uznany za dyskryminujacy
I nieproporcjonalny do osiagniecia zamierzonych celow. Ponadto, nie wszystkie
przedsigbiorstwa komunikacji elektronicznej korzystajg z centrow danych zlokalizowanych na
terenie RP, wigc natozenie na nie takiego wymogu mogloby wigza¢ si¢ ze znacznymi kosztami.
Przedsigbiorcy moga nie mie¢ wystarczajacego czasu na przeniesienie swojej infrastruktury lub
zmian¢ podwykonawcow w okresie 6 miesi¢cy jako przewidzianego okresu wejscia w zycie
PKE.

Z tzw. twardg lokalizacjg danych (ang. hard data localization) wpisang do obecnej wersji art.
47 ust. 1 wiaze si¢ rowniez ryzyko dla bezpieczenstwa cybernetycznego. Przedsigbiorcy
telekomunikacyjni, zobligowani do wypelniania obowigzkéw na rzecz obronnosci,
bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego, ktorych infrastruktura
oraz sieci teleinformatyczne sa zaliczane do infrastruktury krytycznej panstwa, stanowig
potencjalny cel cyberatakow. Fizyczna lokalizacja danych na terytorium danego panstwa
nie chroni ich przed nieuprawnionym dost¢pem i utrudnia ich ochrone¢ oraz mozliwos¢
ich przeniesienia w przypadku zagrozen. Takie restrykcyjne podejscie utrudnia zintegrowane
zarzadzanie ryzykiem cyberbezpieczenstwa, ogranicza dostep do najnowoczesniejszych
technologii 1 rozwigzan w zakresie ochrony przed cyberatakami, a takze oznacza brak
warunkoéw dla dzielenia si¢ danymi pomig¢dzy réZznymi organizacjami.

Dodatkowo, niejasny jest zakres, co obejmuja “dane generowane w publicznej sieci
telekomunikacyjnej”. Naszym zdaniem, powinna zosta¢ okreslona konkretna lista
kategorii danych wymagajacych retencji. W innym przypadku przedsigbiorcy beda mieli
trudnosci interpretacyjne dotyczace tego jakie dane maja zatrzymywac i przechowywac.
Wskazujemy rowniez, ze konieczne jest zagwarantowanie, aby zaden przedsi¢biorca nie
byl zobowiagzany do gromadzenia danych, ktore nie sa przetwarzane w ramach
prowadzonej przez niego standardowo dzialalnosci.

Postulujemy zatem powrot do poprzedniego zakresu podmiotowego (tj. ,.przedsiebiorca
telekomunikacyjny” i zniesienie wymogu retencji danych, o ktorych mowa w art. 47 ust
1. wylacznie na terytorium RP.

4. Art. 53 (Druk nr 2861)

Zgodnie z projektowanym przepisem, art. 53 przyznaje prawo Prezesowi UKE, na uzasadnione
zadanie uprawnionego podmiotu, niezwlocznego naktadania na przedsigbiorce komunikacji
elektronicznej, w drodze decyzji w formie ustnej, obowigzku blokowania, nie pozniej niz
w terminie 6 godzin liczonych od otrzymania decyzji, potaczen lub komunikatow
elektronicznych przesylanych w zwigzku ze $wiadczong publicznie dostgpna ushuga
telekomunikacyjng, jezeli mogg one zagraza¢ obronnosci, bezpieczenstwu panstwa oraz
bezpieczenstwu i porzagdkowi publicznemu, albo umozliwienia dokonania takiej blokady przez
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uprawnione podmioty. Co wigcej, przepis nadaje rygor natychmiastowej wykonalnosci takiej
decyzji.

Nie jest tutaj jasne, dlaczego ustawodawca uzyt sformutowania ,,przedsiebiorca komunikacji
elektronicznej” (czyli obejmujacego zarowno ustugi NB-ICS oraz NI-ICS), ale wskazal, ze
blokowane moga by¢ tylko okreslone komponenty wchodzace w sktad publicznie dostepne;j
ustugi telekomunikacyjnej, w ktorej zakres, zgodnie ze slownikiem projektu, NI-ICS nie
wchodzi. Sugerowane byloby tu jasne rozdzielenie wskazanych kategorii podmiotow.

Uznajac konieczno$¢ przeciwdzialaniu zagrozeniom bezpieczenstwa kraju uwazamy, ze
6 godzinny nakaz zatrzymania $wiadczenia uslug moze byé niewykonalny. Ushlugi
komunikacji elektronicznej sg $wiadczone czgsto spoza terytorium RP i ich zablokowanie w
tak krotkim czasie moze by¢ trudne. W praktyce moze to oznaczaé, ze przedsigbiorca
komunikacji elektronicznej nie bedzie miat mozliwosci doktadnej analizy tresci decyzji. Co
wiecej, przedsigbiorca taki bedzie zobowigzany do wykonania jej w ciggu kilku godzin, co
moze rdwniez oznaczac, ze decyzja bedzie musiata zosta¢ wykonana w nocy, kiedy nie bedzie
dysponowal personelem niezbednym do podjecia odpowiednich krokéw technicznych.
Przedsigbiorca nie bedzie rowniez dysponowaé skutecznymi $rodkami sprzeciwu w celu
zakwestionowania legalnosci decyzji w rozsagdnym terminie.

Ponadto, watpliwo$¢ budzi tryb przekazania takiej decyzji (mozliwo$¢ ‘ustna’). Wobec
powyzszego, obowiazek taki mozna uznaé za sprzeczny z zasadami konstytucyjnymi.
Zastosowane $rodki wydajg si¢ nieproporcjonalne 1 nieracjonalne, a czgsto wrecz niemozliwe
do spetnienia. Nie spelniaja one zasady pewnoSci prawa, ani nie gwarantujg skutecznego
srodka odwolawczego od wydanej decyzji.

5. Art. 10 (Druk nr 2862)

Proponowana regulacja w art. 10 ustawy przepisy wprowadzajagce PKE dot. sposobu
wprowadzania instytucji must carry / must offer z punktu widzenia prawnego, budzi bardzo
powazne watpliwosci zgodnosci z Konstytucja RP. Obowiazki tego rodzaju nie mogg by¢
naktadane na przedsiebiorcow w drodze rozporzadzenia KRRIT, a jedynie w drodze ustawy.

Z wyrazami szacunku,
Michal Kanownik

éﬁ%/ Z@m/

Prezes Zarzadu

Zwiazek Cyfrowa Polska
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