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Warszawa, 31 stycznia 2023 r.

Szanowny Pan
Jacek Oko

Prezes Urz¢du Komunikacji Elektronicznej

Szanowny Panie Prezesie,

W imieniu Zwigzku Cyfrowa Polska, branzowej organizacji pracodawcow, ktéra zrzesza
najwicksze firmy z branzy RTV i IT dzialajace w Polsce, a w tym producentéw, importerow i
dystrybutorow sprzetu elektrycznego 1 elektronicznego, przesytam nasza opinie w ramach

trwajacych konsultacji aukcji na cztery rezerwacje czestotliwosci z pasma 3,6 GHz.

W naszym stanowisku chcieliby§my zaakcentowa¢ kwestie¢ cyberbezpieczenstwa, jako

kluczowa dla wdrozenia i wtasciwego funkcjonowania sieci pigtej generacji.

W tym celu niezbedne jest zastosowanie zestawu narzedzi UE w zakresie cyberbezpieczenstwa
5G jako skoordynowanego podejscia europejskiego w oparciu o wspolny zestaw srodkow, aby
ograniczy¢ gldwne zagrozenia dla cyberbezpieczenstwa sieci 5G (szczegdlnie w zakresie

SMO3 i SMO4).

W oparciu 0 EU toolbox on 5G Cybersecurity oraz nasze do§wiadczenie, rekomendujemy kilka

ponizszych dziatan.
Jezeli sprzedawca/producent zostanie uznany za Dostawcg Wysokiego Ryzyka:

e Nalezy go niezwlocznie wykluczy¢ z dalszych zakupow zardowno sprzetu jak i ushug

e W oparciu 0 nasze doswiadczenie rynkowe, w tym znajomo$¢ zmiany procesow
technologicznych, rekomendujemy wykluczy¢ taki sprzet z dalszego uzytkowania w
ciggu nie dluzszym niz 3 lata oraz opracowa¢ kompleksowe plany corocznego,

proporcjonalnego wykluczenia takiego sprzetu w okresie 3-letnim
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e Natomiast w oparciu 0 obecny ksztatt projektu ustawy o Krajowym Systemie
Cyberbezpieczenstwa nalezy catkowicie wykluczy¢ taki sprzet z dalszego uzytkowania

w ciggu nie dtuzszym niz 5 lat oraz opracowa¢ kompleksowe plany corocznego,

proporcjonalnego wykluczenia takiego sprzetu w okresie 5-letnim
Ogolne rekomendacje jakie powinny by¢ wzigte pod uwage przy ocenie ryzyk:

e Nalezy pamigta¢, ze operator, ktory przeprowadzi ocen¢ ryzyka, moze to zrobié
wylacznie z perspektywy wlasnej sieci. Bezpieczenstwo sieci telekomunikacyjnych
dotyka intereséw bezpieczenstwa narodowego, ktére moga by¢ oceniane jedynie przez
wlasciwe niezalezne organy.

e Ponadto operator dokonujacy samooceny ryzyka, moze by¢ narazony na konflikt
interesow ze wzgledu na swoj interes komercyjny i relacje handlowe. Pojawia si¢ wigc
pytanie o obiektywnos$¢ takiej samooceny. Dlatego postulujemy przeniesienie oceny
ryzyka na niezalezny podmiot zewngtrzny.

e Dodatkowo podmiot dokonujgc oceny ryzyka, musi wzig¢ pod uwagg regulacje prawne
kraju, z ktorego pochodzi dostawca. Na $wiecie istniejg kraje, w ktorych miejscowe
prawo bezwarunkowo obliguje podmioty fizyczne oraz przedsigbiorstwa, do
przekazywania na zadanie danych uzytkownikow, co w sposodb oczywisty zagraza
bezpieczenstwu narodowemu oraz jego obywateli, a takze przedsigbiorcow. Ocena
uwarunkowan prawnych kraju pochodzenia sprzetu nie powinna by¢ zadaniem
prywatnych firm czy operatoréw. Oceny ryzyka powinien dokonywa¢ kompetentny i
niezalezny organ odpowiedzialny za bezpieczefstwo, np. Agencja Bezpieczefistwa

Wewnetrznego

Podsumowujac, z naszego punktu widzenia, ale takze majac na wzgledzie obiektywne
bezpieczenstwo infrastruktury, niezwykle istotne jest uszczelnienie systemu wobec
podmiotow, ktore mogtyby w sposdb nieuprawniony administrowa¢ danymi lub w inny sposob
negatywnie oddziatywaé na bezpieczenstwo i stabilnos$¢ sieci. Co wiecej, dokonujac analizy

potencjalnego ryzyka, nalezy mie¢ na uwadze, by podmiot dokonujacy analizy byt
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maksymalnie bezstronny i kompetentny oraz nie mial powigzan biznesowo-handlowych z

ocenianym podmiotem, co zapewne wptywatoby na wynik oceny.
Pozostajemy do dyspozycji na dalszym etapie wdrozenia sieci pigtej generacji.

Z wyrazami szacunku,
Michal Kanownik
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Prezes Zarzadu

Zwiazek Cyfrowa Polska
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