Cyberbezpieczenstwo urzgdzen

kohcowych po 2022 roku.

Wyzwania i mozliwoéci. Polska, Europa, Swiat.
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Ponad 230 milionéw maili, 6 milionéw zapytan w przeglgdarce i 100 tysiecy
godzin wirtualnych spotkan — miedzy innymi tyle sie dzieje w Internecie w ciggu
kazdej jednej minuty. Tylko w 2022 roku stworzono, skopiowano i skonsumowano
97 zettabaijtéw (czyli 10247 bajtéw)' danych, przez 5,16 miliardéw uzytkownikow
internetu na catym Swiecie.

W Polsce, takze w 2022 roku, 88.4% obywateli aktywnie korzystato z internetuy,
najczesciej za posrednictwem smartfona - tak robito az 93.6% osob? Podobnie
byto w przypadku polskich przedsigbiorstw, w ktorych internet petnit — i zapewne
nadal petni - bardzo wazng role w ich funkcjonowaniu — korzystato z niego
az 91,4% firm, a dla 36,5% byt narzedziem kluczowym, niezbednym do prowa-
-dzenia podstawowej dziatalnosci firmy. 70,7% przedsiebiorcow korzystato
z dostepu mobilnego w telefonie komorkowym, prawie potowa z dostepu
stacjonarnego, a 43,8% z dostepu mobilnego na komputerze, laptopie czy tez

iNnNnym urzgdzeniu przenosnymeg.

Ale 2022 rok to nie tylko liczby potwierdzajgce dynamiczny rozwdj technologii
cyfrowych. Po okresie pandemii i zwigzanej z nig technologicznej rewolucii
W pracy czy edukacji, w ktérej branza cyberbezpieczenstwa odgrywata kluczowq

role, zapewniajqgc odpowiedniqg cyfrowq ochrong, kolejnym wyzwaniem okazaty
sie cyberzagrozenia wynikajgce z petnoskalowej agresji Rosji na Ukrainie.
Inwazji, ktéra zmienita wszystkie dotychczasowe priorytety i wektory dziatania,
wykorzystujqc Internet do niespotykane] dotqd skali cyberagresji. Skale i problem
potwierdzajg dane Check Point Research, ktére jasno wskazujq, ze liczba atakéow
w pierwszych trzech kwartatach 2022 roku w Polsce byta o kilkanascie pro-
cent wyzsza niz rok wczesniej, w trakcie pandemii. Dla catej branzy — od firm
technologicznych, przez administracje panstwowqg po uzytkownikéw — byt
to ogromny test sprawdzajgcy wydolnos¢ i odpornos¢ krajowego systemu

cyberbezpieczenstwa.

Niniejsza publikacja zawiera nie tylko aktualne dane dotyczgce obszaru
cyberbezpieczenstwa w skali mikro i makro, ale takze perspektywy dotyczgce
wykorzystania sztucznej inteligencji oraz technologii kwantowej na rzecz szeroko
rozumianej cyberochrony. Znajdujq sie w niej takze rekomendacje nie tylko
dla branzy cyfrowej, ale i dla uzytkownikdw urzqgdzeh mobilnych. Bo to one
poprzez swojq powszechnoSc¢ stajq sie celem coraz to bardziej wyrafinowanych

| precyzyjnych atakdw przeprowadzanych na szerokg skale.

1. Raport firmy Domo — ,Data never sleeps 10.0” — https://www.domo.com/data-never-sleeps

2. Raport ,DIGITAL 2023: GLOBAL OVERVIEW REPORT” - https://datareportal.com/reports/digital-2023-global-overview-report

3. Badanie klientdw instytucjonalnych przeprowadzone w 2022 roku realizowane przez Urzgd Komunikacji Elektronicznej - https://www.uke.gov.pl/akt/badanie-klientow-instytucjonalnych-przeprowadzone-w-2022-roku,471.htmi
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MICHAL KANOWNIK

Prezes Zwigzku Cyfrowa Polska

Jesli polska gospodarka ma w najblizszych latach osiggngc pozycje cyfrowego
challengera, na co wskazuje wiele prognoz, to nie moze poddac sie w walce
konkurencyjne| w zakresie technologii. Zaawansowane technologie, innowa-
Ccyjnos¢, rozwQj sieci bG, technologie kwantowe, sztuczna inteligencja - to tylko
wycinek mozliwosci dla przysztosci polskie] ekonomii. A z drugiej strony - rozwQj
kompetenciji przysztoSci, kadr i specjalistow, podnoszenie SwiadomoSci spo-
teczenstwa na temat cyberzagrozen, czyli wyzwania, ktére wciqz wymagajq

pracy, zaangazowania i wspotpracy na poziomie administracja-biznes.

To wszystko tqczy cyberbezpieczenstwo, bo jest ono wyznacznikiem promowania
inwestycji panstwa i podmiotow prywatnych, a takze dojrzatosci i odpornosci
na ataki, jakie wymierzane sg w polskq gospodarke. Petnoskalowa inwazja
Rosji na Ukraine uwarunkowata szereg dziatan takich jaok poszerzanie wspotpracy
panstwa z branzg cyfrowq czy zwiekszanie inwestycji w obszarze cyberochrony.
Jednak nie moze ona ograniczac rozwoju polskiego rynku cyfrowego, zwtaszcza,
ze w 2030 ma on stanowiC 9% prognozowanego PKB. Jak kazdy kryzys, takze
| skrajnie trudna sytuacja za naszg wschodniq granicq stanowi swego rodzaju
szanse. Nalezy jg wykorzystaC w celu budowy lepszej ochrony polskich przedsie-
biorstw i gospodarki.



1. Zagrozenia cyfrowe

1.1. Swiat

Im bardziej spoteczehstwo staje sie zalezne od rozwoju technologii cyfrowych,
oraz im powszechniejszy staje sie dostep do Internetu, tym szybciej rozwijajq
sie metody i narzedzia cyberprzestepcow. Takze tych, ktdrzy stuzg agresorowi
w inwazji na Ukrainie. Wedtug Check Point Research, w 2022 roku szkody wywo-
tane przez cyberprzestepstwa przekroczyty globalnie wartos¢ 8,44 bilionéw
dolaréow, a w kolejnych latach bedq sie one zwigkszaty Srednio o 3 biliony
dolardw liczgc rok do roku. 7 kolej, jak wskazuje firma analityczna CyberSecurity
Ventures, gdyby potraktowac straty wyrzgdzone przez cyberprzestepcodw jako
PKB panstwa, uzyskalibySmy wartoSC rownqg PKB trzecie] gospodarki Swiata,
PO USA i Chinach. Co wiecej, cyberprzemoc nie dotyczy juz tylko duzych firm,

administracji czy instytucji panstwowych. DziS na celowniku moze by¢ kazda,

nawet najmniejsza firma, a takze zwykli internauci.

Do najczescie] wykorzystywanych atakdw naleza:

L
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Ataki DDoS (Distributed Denial of Service)

polegajg na przeciqzeniu zasobow systemowych, takich jak serwery i sieci,
poprzez jednoczesne generowanie ogromnej liczby zapytan lub ruchu, rowno-
czesSnie z wielu komputerdw. Celem takiego ataku jest zablokowanie dostepu do
ustug lub stron internetowych dla ich uzytkownikdw. Atak na estonskie witryny
rzqdowe, na litewskq firme energetyczng Ignitis Group, na greckiego dystrybu-
tora gazu ziemnego DESFA, na Twitterg, ale takze na polskie firmy i instytucje
- to tylko kilka wybranych sytuaciji, jakie miaty miejsce w 2022 roku. Wedtug badan
przeprowadzonych przez Instytut Ponemon, sredni koszt ataku DDoS w przeli-
czeniu na minute przestoju wynosi 22 tys. dolaréw, a Sredni czas przestoju na
atak DDoS wynosi 54 minuty. A to jedynie policzalne koszty — kwoty utracone
w zwiqgzku z utratq wtasnosciintelektualnej, obstugqg prawng, koniecznosciqg
odzyskiwania danych czy tez z procesami produkcyjnymi trudno oszacowac
w jakiejkolwiek walucie.



]

Phishing

to technika, w ktore| cyberprzestepcy podszywajq sie pod firmy energetyczne,
kurierskie, operatorow telekomunikacyjnych, dostawcow ustug ptatnosci mobil-
nych, ale tez instytucje panstwowe, i starajqg sie wytudzi€ od swojej ofiary pienigdze
lub nawet dostep do konta bankowego. Czesto wykorzystujg fatszywe e-maile,
strony internetowe lub komunikaty, aby naktoni¢ uzytkownikdw do udostepnienia
swoich danych. Przestepcy rozsytajq je z informacjq opartg na socjotechnice,
czyli takqg, ktora ma sktoniC ofiare do okreSlonego dziatania, na przyktad przez
klikniecie w podany w wiadomosci link. PoSpiech i nieuwaga sprzyjajg cybero-
szustom, ktorzy tylko liczg na to, ze w krzgtaninie codziennych spraw ofiara nie
zZwroci uwagi, ze wtasnie dokonuje zakupow online na fatszywej witrynie, ulega
proSbie rzekomego znajomego o pozyczke, ktorej dokonuje przez szybki przelew,
lub tez otwiera niebezpieczne, choC na pierwszy rzut oka niewzbudzajgce po-
dejrzen zatgczniki. Z raportu ,Cyber Threat Report Ql 2022 wynika, ze w Europie
az o 37 proc. wzrosta liczba atakéw phishingowych. W pierwszym kwartale
2022 roku zostaty one zablokowane 64 miliony razy w poréwnaniu z 47 milio-
nami rok wczesniej.

EXTE

Ransomware

to z kolei ztoSliwe oprogramowanie, ktore szyfruje pliki na komputerze ofiary
| zgda okupu w zamian za ich odblokowanie. To bardzo optacalny rodzaj ataku
dla cyberprzestepcow, ktdrzy mogq zarabiaC ogromne sumy pieniedzy na szan-
tazowaniu uzytkownikdow. Wedtug raportu ,Talos Incident Response Trends” ataki
ransomware oraz dziatania pre-ransomware stanowity az 40 procent zagrozen
cyberbezpieczehstwa zaobserwowanych w 2022 roku. Najaoktywniejsze byty
organizacje cyberprzestepcze Vice Society oraz Hive, natomiast najczestszy
obiekt atakoéw stanowity ustugi finansowe, systemy rzgdowe oraz energetyka.

Wedtug prognoz ekspertdow ENISA - Agenciji Unii Europejskiej ds. Cyberbezpie-
czehstwa, dziatajqgcej na rzecz osiqggniecia wysokiego wspolnego poziomu
cyberbezpieczenstwa w Europie, w najblizszym czasie powinniSmy przygoto-
wac sie na coraz bardziej zaawansowane i zréznicowane ataki. Nie oznacza to
jednak, ze hakerzy stosowac bedq tylko nowe techniki — nadal siegac bedq po

aktualnie stosowane metody, lecz w nieco zmienionej formie.



Wedtug ENISA 10 najbardziej istothych cyberzagrozen,
z ktorymi bedziemy mieli do czynienia do 2030 roku, to:

1. Ataki na tanhcuchy dostaw z uzyciem ztoSliwego oprogramowania.
2. Zaawansowane kampanie dezinformacyjne.

3. Inwigilacja cyfrowa i utrata prywatnosci w cyberprzestrzeni.

A

. Btedy ludzkie oraz wyeksploatowanie starszych systemow
w ekosystemach cyber-fizycznych.

5. Ukierunkowane ataki wzmocnione danymi pochodzgcymi
z inteligentnych urzgdzen.

6. Zagrozenia dla infrastruktury kosmicznej wynikajgce
Z braku stosowania odpowiednich zabezpieczen.

7. Powstanie zaawansowanych zagrozeh hybrydowych
taczqcych Swiat online i offline.

8. Ataki hakerskie na organizacje, ktérym brak umiejetnosci
| kompetencji w zakresie cyberbezpieczehstwa.

9. Cyberataki na transgranicznych dostawcow ustug ICT
powodujqce niedostepnosC infrastruktury krytyczne;.

10. Naduzywanie sztucznej inteligencji i manipulowanie W 2025 roku na Swiecie bedzie dziata¢ 38,6 miliarda urzqgdzen
algorytmami Al. podtgczonych do sieci internetowej, a w 2030 roku - 50 miliardow.

4. Prognozy ENISA - https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030?fbclid
=IWARIu3v8BuUJfMKjTdeBOFErBu70QQDQxH67JSR5EI6nelhheFTsdzmuxiyOl



1.2. Polska

Jak pokazujg dane firmy Check Point Research, w ciggu ostatnich dwuna-
stu miesiecy hakerzy zwiekszyli liczbe atakdéw na polski sektor uzytecznosci
publicznej o blisko 500% — z 643 (w styczniu 2022 r.) do 3459 tygodniowo!
To absolutny rekord.® Z kolei raport ,Barometr cyberbezpieczenstwa. Detekcja
| reakcja na zagrozenia w czasie podwyzszonego alertu” przygotowany przez
firme KPMG podkresla, ze az 58% badanych organizacji odnotowato w 2022 roku
incydenty polegajgce na naruszeniu bezpieczenstwa. Oznacza to, ze ubiegty
rok mogt by¢ bezpieczniejszy pod wzgledem prob cyberatakdw w porowna-
niu do 2021 roku. Optymizm studzi jednak fakt, ze w przypadku az jednej trzeciej
badanych firm wzrosta intensywnosS¢ prob naruszen bezpieczenstwa. Jest to
najwyzszy wynik od pieciu lat. Jednoczesnie az 12% firm przyznato, ze zanotowa-
to 30 i wiecej incydentow bezpieczenstwa, co Swiadczy o wzroScie aktywnoSci
cyberprzestepcoédw. 1/5 ankietowanych organizacji odnotowata w 2022 roku
wzmozonq aktywnoSC cyberprzestepcow w zwigzku trwajgcq wojng w Ukrainie.
Co ciekawe, 10% badanych firm, ktére w przesztosci dosSwiadczyto cyberataku
przyznato, ze jego wystgpienie nie zmienito niczego w podej§ciu organizaciji
do zapewnienia bezpieczehstwa.®

Tymczasem ,Badanie klientow instytucjonalnych” przeprowadzone w 2022
roku przez Urzgd Komunikaciji Elektroniczne| pokazato, ze nie wszyscy polscy
przedsigebiorcy korzystajg z rozwiqzan zwiekszajqcych bezpieczehstwo w sieci.
/Z oprogramowania antywirusowego korzysta tylko 84,6% przedsiebiorstw,
Z managera haset - 40,2%, a z dwustopniowego logowania — 35,4%. Co pigta
polska firma korzysta z potgczenia VPN, a co czwarta - z szyfrowanych wiadomaosci
| potqczen.” Choc te statystyki nie brzmiq optymistycznie, to jednak nastgpita po-
prawa w korporacyjnym podejsciu do cyberbezpieczehstwa w organizacjach.
61% z nich wpisato w obowiqzki pracownikdw regularny monitoring, a w 36%
powierzono go zewnetrznej firmie. Rdwniez 36% firm powotato w swoich struk-
turach komorke SOC (Security Operations Center) do monitorowania zagrozen,
ale w wigekszosci przypadkow nie dziata ona catodobowo. W ponad jednej trzeciej
firm monitoruje sie bezpieczenstwo kontrahentow (37%), a 26% prowadzi tzw.
Threat Hunting, poszukujqc cyberprzestepcow, ktdérzy mogag bycC juz w chronionej
infrastrukturze. Niestety az 57% respondentow przyznato, ze logi bezpieczenstwa
nie sq jednak w ich organizacjach przeglgdane regularnie.®

o1

6. ,Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagroZzenia w czasie podwyzszonego alertu” KPMG, 2022.

. https.//www.komputerswiat pl/aktualnosci/bezpieczenstwo/masowe-ataki-hakerow-na-polska-infrastrukture-35-tys-atakow-tygodniowo/g2t30dx

https://kpmg.com/pl/pl/home/insights/2023/02/barometr-cyberbezpieczenstwa-2023-detekcja-i-reakcja-na-zagrozenia-w-czasie-podwyzszonego-alertu.htmi
7. ,Badanie klientow instytucjonalnych przeprowadzone w 2022 roku” Urzgd Komunikacji Elektronicznej - https://www.uke.gov.pl/akt/badanie-klientow-instytucjonalnych-przeprowadzone-w-2022-roku,471.htmi

8. ,Barometr cyberbezpieczenstwa. Detekcja i reakcja na zagrozenia w czasie podwyzszonego alertu” KPMG, 2022.

https://kpmg.com/pl/pl/home/insights/2023/02/barometr-cyberbezpieczenstwa-2023-detekcja-i-reakcja-na-zagrozenia-w-czasie-podwyzszonego-alertu.htmi



Polakéw uzywato telefonéw komaérkowych

98%

(w tym 97,6 proc. smartfonéw)

Najstabszym ogniwem okazujg sie jednak pracownicy. Wedtug badan firmy
Safetica, az 80% przedsiebiorstw doswiadcza utraty danych w wyniku btedow
popetnionych przez pracownikdw lub ich celowych zachowan. Najczesciej wyciek
danych spowodowany jest przez pracownikdw, ktorzy przechodzq do pracy do
firmny konkurencyjnej lub rozpoczynajq wtasnqg dziatalnoS¢ gospodarczq. Wedtug
badan Instytutu Ponemon w gtdwnej mierze wykradane sq informacje o klientach

(61%), wtasnosc¢ intelektualna (56%) oraz informacje o konsumentach (47%).

W przypadku atakdw typu ransomware — czyli wykradanie lub szyfrowanie da-
nych firm i wymuszania okupu, to ich ofiarqg stato sie % polskich przedsiebiorstw.
Jak pokazujq dane firmy Sophos, 22% z nich poniosto koszt od 2,8 min do nawet
5,8 min zi. Co dziesigte przedsiebiorstwo zanotowato straty operacyjne rzedu
od 5,8 do nawet 29 min zt. Az 62%. przyznato, ze ransomware miat powazne
skutki dla dziatania biznesu, a jedynie 5% firm nie odczuto negatywnego wptywu
ataku na codziennq dziatalnoS¢. Co wazne, potowa rodzimych przedsigbiorstw,
ktérych dotkngt ten problem, zaptacita przestepcom. Srednia wartoéé okupu
w Polsce to 670 tys. zi.

0)
Q)

Jednak nie tylko polscy przedsiebiorcy byli i sqg narazeni na dziatania cyber-
przestepcow — szczegdlnie, ze wptyw na nie miata toczona za naszq wschodniq
granicq wojna. Najczesciej atakowany byt sektor badan i edukaciji, a na drugim
miejscu byt sektor rzgdowy, w tym szczegdlnie infrastruktura krytyczna, ktora jest
kluczowa dla ciggtosci funkcjonowania panstwa.

W marcu i kwietniu 2022 roku grupa Killnet, w sktad ktorej wchodzg inne nie-
ustrukturyzowane grupy hakerow sympatyzujgce z Rosjq, przeprowadzita atak
DDoS na witryne internetowq polskiego SqQdu Najwyzszego. Ofiarami atakow
grupy padty rowniez strony internetowe oSmiu polskich lotnisk, NBP, Grupy Azoty
i innych podmiotéw rzgdowych, a takze firm prywatnych (m.in. Castorama,
Orange i mBank).

9. Cyberataki spod znaku wojny — https://www.netia.pl/pl/srednie-i-duze-firmy/youtro-strefa-wiedzy/ataki-hakerskie-w-2022-lista
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Jak wskazuje Raport Orange CERT, zaledwie w kilkadziesigt godzin od agresji
Rosji na Ukraine przestepcy przygotowali i dystrybuowali kampanie, ktorych
tematami byty fatszywe zbidrki pieniedzy pod pretekstem pomocy armii ukrain-
skiej lub uchodzcom. Gtownym kanatem dystrybuciji fatszywych linkdw byty serwisy
spotecznoSciowe, gdzie wykorzystywane byty przejete konta i na zasadzie ,kuli
Snieznej” dystrybuowane dalej przez nieSwiadomych zagrozenia uzytkownikow.
Podobnie jak w przypadku innych tego typu kampanii, te miaty na celu prze-
jecie dostepu do kont spotecznosciowych oraz do bankowosci elektronicznej
I wykradzenie lub wytudzenie Srodkdw pienieznych wysytanych pdzniej na konta
,Stupow” lub portfele kryptowalutowe .

111

Wedtug specjalistdw CERT Polska — zespotu dziatajgcego w strukturach Pan-
stwowego Instytutu Badawczego NASK, na biezqco monitorujgcego i reagu-
jacego na to, co dzieje sie w polskim internecie, dzieki licznym kampaniom
edukacyjnym, informacjom prasowym i ostrzezeniom publikowanym w me-
diach spotecznosciowych, w polskim spoteczenstwie znacznie wzrosta wiedza
O cyberzagrozeniach. Przetozyto sie to na rekordowq liczbe zgtoszen. W 2022 r.
do CERT Polska wptyneto ponad 322 tys. zgtoszen, co skutkowato obstuze-
niem 39 tys. incydentow. To ponad 34% wzrost zarejestrowanych incydentéow
w zestawieniu z 2021 r., zas liczba wszystkich zgtoszen wzrosta o blisko 178%.
Podobnie jak w poprzednich latach najczesciej zgtaszanym incydentem byto
oszustwo komputerowe typu phishing. Takich incydentow byto az 25 625,
co stanowi 64% wszystkich incydentow obstuzonych w 2022 r. przez CERT Polska.

tyle, do 2026 r., wyniosq wydatki na

1,6 mid dolaréw

cyberbezpieczenstwo w skali globalnej

10. Raport CERT Orange Polska za rok 2022, Mysle, wiec jestem bezpieczniejszy” - https://cert.orange.pl/raporty-cert
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TOMASZ OMELANIUK

Presales Technical Consultant / Security SME w HP Inc Polska

Prezentowany przez Zwigzek Cyfrowa Polska Raport pokazuje w sposob
bardzo przystepny zardbwno zagrozenia z jakimi sie spotykamy na
co dzien, ale tez trendy, oraz to, w jakim kierunku zagrozenia ktore
obserwujemy na co dzien, bedq potencjalnie ewaluowaty. Przyto-
czone w Raporcie statystyki sq porazajqce, ale bardzo dobitnie po-
kazujq, iz Polska na tle Swiata nie jest zadnym wyjgtkiem od reguty.
Poszczegdlne wartosSci procentowe mogag sie co prawda roznic,
jednakze na koniec dnia przekaz jest jeden: nikt, ale to absolutnie
nikt, nie powinien czu¢ sie bezpiecznie, jesli chodzi o szeroko pojete
zagadnienie cyberbezpieczenstwa. Niewazne, czy jesteSmy Janem
Kowalskim, matym urzedem, czy tez wielkq korporacjg wydajgcq
rocznie miliony dolardw na zapewnienie bezpieczenstwa. Kazdy
Z Nas predzej czy pdzniej zostanie dotknigty tym problemem i na wia-
snej skorze przekona sig, iz bezpieczenstwo”, to nie jest slogan, hasto
marketingowe, wielomilionowy biznes, ale przede wszystkim cos,
O Czym zawsze powinnisSmy pamietac oraz ciqgle sige o nie troszczyC.
Dlaczego? Poniewaz zagrozen, z ktdrymi musimy sie mierzyC kazdego
dnia jest co raz wiecej. Te najwazniejsze rowniez zostaty przywotane

W niniejszym Raporcie. Pamigtajmy, ze cyberbezpieczenstwo to

nie tylko dochodowy biznes dla firm zajmujqcych sie rozwijaniem
I wdrazaniem roéznego rodzaju rozwiqzan z zakresu ochrony, ale prze-

de wszystkim okazja do zarobku dla cate] masy organizaciji przestep-

czych, ale tez nie tylko.

W ostatnich latach niejednokrotnie byliSmy Swiadkami atakow
hakerskich nie tylko na lotniska, szpitale, roznego rodzaju urzedy, banki,
czy globalne korporacje. Doskonale tez znamy przyktady atakdw na
infrastrukture, ktorej skutkiem byty krotsze bgdz dtuzsze przestoje
w dostepie do podstawowych ustug, czy wrecz blackouty dotykajgce
swoim zasiegiem tysigce ludzi. Dlatego tak wazne jest, aby wspot-
pracowac, budowac Swiadomos¢, uczyC sie na btedach, a takze
umieC wyciggac konstruktywne wnioski i przede wszystkim czerpac
jak najwiecej dobrych praktyk, o ktérych rowniez Raport Cyfrowej
Polski wspomina. To, co rowniez jest niezwykle wazne to, aby nie
tylko wdrazac procedury bezpieczenstwa w naszych organizacjach,

ale przede wszystkim, aby je stosowac!
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2. Jak zadbac o cyberbezpieczenstwo — zalecenia i narzedzia

2.1. Jak ochroni¢ swdj telefon przed cyberprzestepcami?

Wspotczesnie telefon to wiecej niz urzqdzenie stuzgce miedzyludzkie] komu-
nikacji. To takze narzedzie do nauki, rozrywki, zatatwiania urzedowych spraw,
a takze do prowadzenia biznesu. Dzieki dostepowi do sieci internet, z kazdego
miejsca na Swiecie mozemy sie komunikowagc, ptaci¢ rachunki, robi¢ zakupy,
a takze udziela¢ sie w mediach spotecznoSciowych. Smartfony odgrywajqg
W Nnaszym zyciu — zardwno osobistym, jak i zawodowym — coraz wazniejszq role.

Dlatego muszg by¢ dobrze chronione. Zatem wazne jest, aby:

1.

Pobiera¢ aplikacje tylko z autoryzowanych sklepow, takich jok Google Play
(w przypadku telefondw z systemem Android), AppStore (dotyczy telefondw
Apple), a jesli chodzi o telefony Samsung — z Galaxy Store. Komunikat na
ekranie ,Czy na pewno chcesz skorzystac z nieautoryzowanego zasobu?”, powi-
nien powstrzymac nas przed instalowaniem nieznanego oprogramowdania.

Tworzy¢ kopie zapasowe danych w chmurze, co moze zabezpieczy¢ przed
utratqg dostepu do danych w przypadku zagubienia, kradziezy lub zniszczenia
telefonu. Dzieki temu zadne pliki nie zostang bezpowrotnie utracone.

. Korzystacé z systemoéw antywirusowych, co jest tak samo wazne jak w przy-

padku komputerdw i laptopdw. Niestety, niewiele 0s6b zdaje sobie sprawe,
ze smartfon jest takimm samym urzqgdzeniem osobistym, tak samo narazonym
na cyberzagrozenia.

Korzystaé z managera haset, czyli aplikacji (czesto wbudowanej w prze-
glgdarke internetowq), za pomocgq, ktérej mozna generowaé bardzo silne
hasta (np. losowe ciqgi znakdéw) oraz przechowywacé je w bezpiecznej formie.
Manager haset pozwala na automatyczne uzupetnianie pola logowania
oraz hasta dla konkretnych stron/aplikacji, co zwalnia z koniecznosci zapa-
mietywania tych informacji przez uzytkownika.
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. Korzysta¢ z mozliwosci zdalnego wymazywania danych na telefonie w przy-
padku zagubienia, co stanowi wazny element ochrony naszej prywatnosci.

. Uzywaé aplikacji zabezpieczajgcych joko podstawy cyberhigieny. Jest wiele
metod zabezpieczenia dostepu do telefonu — kod pin, biometrig, pattern block
(czyli reczne blokowanie telefonu za pomocq odpowiedniego ruchu palca po
ekranie), ktérych ustawienie zajmuje niewiele czasu, a moze uratowac przez
zhakowaniem.

. Stosowac rézne hasta do réznych aplikaciji i kont. Diaczego? Bo jesli dojdzie
do zhakowania jednego konta, to stracimy wszystkie dane i informacje
ze wszystkich kont — cyberprzestepca za pomocq jednego hasta zaloguje sie
do wszystkich portali.

. Budowaé swiadomos¢ cyberbezpieczehstwa, zaczynajgc od siebie i swoich
najblizszych. Wcale nie musimy petniC waznej funkcji publicznej, aby wiedziec,
Ze zawsze warto dbac o swoje urzgdzenie i je oraz umieszczone w nim dane

chronié.

. Posiada¢ aktualny system operacyjny, bo aktualizacja oznacza, ze wykryto
luki bezpieczenstwa w oprogramowaniu i zdecydowano sie na ich likwidacje.
To wazne zarowno dla biznesu, jak i prywatnego uzytkownika. W przypadku

korzystania z telefondw firmy Samsung warto uzywac¢ Samsung Knox,
czyli platformy, ktéra w dodatkowy sposdb chroni dane wrazliwe.

10.Korzystaé z uwierzytelnienia dwusktadnikowego, czyli na przynajmniej

1.

dwoch poziomach. Moze to by¢ np. hasto, kod sms, potwierdzenie logowania
sie na urzgdzeniu za posSrednictwem maila. To dodatkowo utrudnia poten-
cjalnemu cyberprzestepcy wykradanie danych.

Stosowaé VPN, czyli wirtualng sie¢ prywatng (ang. virtual private network),
ktora pozwala zachowac prywatnosC w przypadku przeglgdania internetu.
SzczegOllnie jest to wazne przy korzystaniu z sieci Wi-Fi.

12. tadowac telefon za pomocg wiasnych powerbankéw, bowiem korzystanie

z tadowarek w miejscach publicznych moze przyczynic sie do zhakowania
urzgdzenia.

13. Oddziela¢ zycie prywatne od zawodowego. Jest to o tyle wazne, ze na firmo-

wym urzqgdzeniu moze znajdowac sie znacznie wiecej danych wrazliwych,
niz nawet w przypadku prywatnych informaciji o danej osobie. Dlatego warto
stosowac sprzet zgodnie z jego przeznaczeniem — telefon prywatny do spraw
prywatnych, a stuzbowy — do zawodowych.
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2.2 Jak sprawdzi¢ bezpieczehstwo oprogramowania w internecie?

Uzytkownicy internetu codziennie pobierajg setki tysiecy programow kompute-
rowych, gier i aplikaciji. WigkszoSC z nich dostepna jest na autoryzowanych plat-
formach gamingowych, zaufanych serwisach internetowych lub platformach
dystrybuciji takich jak AppStore, MicrosoftStore czy GooglePlay. W przypadku
korzystania z programow z zaufanych zrodet, ryzyko pobrania zainfekowanego
lub ztoSliwego oprogramowania jest niemalze rowna zeru. To dzieki temu,
ze dystrybutorzy programow i aplikaciji stosujq rygorystyczne zasady bezpieczen-
stwaq, jakie muszqg spetniac gry czy programy, zanim zostang na dopuszczone
do dystrybuciji. Zupetnie inaczej jest w przypadku oprogramowania dostepnego
za pomocaq stron internetowych. Tutaj na uzytkownikdw czyhajq rézne zagroze-

Nia, a ryzyko polbrania wirusa razem z programem jest czesto wysokie. Dlatego:

1. Nie pobieraj programoéw z nieznanego zrodta

— przed pobraniem oprogramowania, zawsze doktadnie sprawdz stroneg,
z ktorej go pobierasz. Pobieraj oprogramowanie jedynie z zaufanych zrédet
i autoryzowanych sklepoéw czy platform. Nigdy nie korzystaj ze stron inter-
netowych, ktére majq literdwki w adresie www lub takich, ktére sq niezabez-
pieczone. Nie ufaj tez programom kryjacym sie pod linkami, ktdre otrzymujesz
od nieznanych osob lub w tahcuszkach internetowych.

2. Unikaj nieznanych wydawcéw i autoréw (Unknow Publisher)

— pobierajgc program w internecie, musisz wyraziC zgode na jego instalacje.
Na poczqgtku kazdej instalacji pojawia sie charakterystyczne okno, ktora
zawiera najwazniejsze informacje o oprogramowaniu. Podstawowaq rzeczq,
na ktoérg powinienes zwroci€ uwage, jest autor oprogramowania. Jesli w polu
~autor” widnieje Nieznany Wydawca, potraktuj to jako pierwsze ostrze-
zenie. Oznacza to, ze jego wiasciciel nie jest zaufanym publicznie wydawcg,
| nie zostat pozytywnie zweryfikowany przez Urzqgd Certyfikacji i nie uzyskat
certyfikatu Code Signing. Nie musi to koniecznie oznaczac, ze oprogra-
mowanie jest szkodliwe, ale z pewnoscig wskazuje, ze jego autor nie zadbat
w odpowiednim stopniu zardbwno o sam kod, jak i jego uzytkownikow.

3. Korzystaj z filtru Windows SmartScreen

- wbudowanego narzedzia systemowego, uruchamianego automatycznie,
ktore sprawdza przeglgdane witryny i programy pobrane z Internetu. Jesli
wykryje cos podejrzanego, wyswietli uzytkownikowi strone z ostrzezeniem,
a w przypadku programow komputerowych - strone informujgcq o poten-
cjalnie szkodliwym oprogramowaniu. Jesli wydawca oprogramowania
nie jest zaufany, a system ostrzega przed instalacjg programu ekranem
SmartScreen, lepiej zrezygnowdac z jego pobierania.
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4. Sprawdzaj certyfikaty oprogramowania.

Certyfikat oprogramowania, czyli Code Signing, to narzedzie umozliwiajqce
podpisanie kodu oraz jego ochrone przez niechciang modyfikacjg. Oznacza
to, ze pobierajgc podpisane certyfikatem Code Signing oprogramowanie od
Zaufanego Wystawcy zyskujesz pewnosSc, ze nie zostato ono zainfekowane
czy zmienione od momentu publikaciji. Jak sprawdzi¢ certyfikat oprogra-
mowania? Zanim zainstalujesz program, kliknij prawym przyciskiem myszy
na jego ikone i wybierz ,Wtasciwosci”. WySwietli sie okno zawierajgce wszystkie
niezbedne informacje o oprogramowaniu oraz jego podpisie cyfrowym.
Bedziesz mogt nie tylko podejrzec, skagd i od kogo pochodzi oprogramowanie,
ale uzyskasz rowniez date jego podpisu oraz wszystkie niezbedne informacie,
jakie potrzebujesz, aby mu zaufac. Jesli masz takg mozliwos¢, zawsze spraw-
dzaqj certyfikat Code Sighing oprogra-mowania. Cyfrowe certyfikaty petniq
w Internecie role dowodow osobistych, ktore identyfikujg kod oraz na jego pod-
stawie umozliwiajg mu dystrybucje na popularnych i zaufanych platformach.
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2.3 Jak bezpiecznie korzystac z sieci?

W korespondencji mailowej uzywaj Certyfikatu S/MIME!

W czasie pandemii i lockdownu wzrosta popularnos¢ komunikacji elektronicznej
I nie zanosi sie na to, ze bedzie stabnqcC. Przez e-mail rezerwujemy hotele, zgta-
szamy reklomacje czy kontaktujemy sie z urzedami. Jednak czy mamy pewnosc,
ze te dane sq odporne na przejecie przez obcych ludzi, ktdrzy wykorzystajq je do
kradziezy naszych pieniedzy czy zaciqgniecia kredytow? Jezeli poczta nie jest
szyfrowana, a w dodatku tgczymy sie z publiczng sieciq wifi, jesteSmy narazeni
na podstuchanie naszej korespondencji | kradziez danych. Gdy chcemy zacho-
waé poufnose przesytanej korespondencii, najlepszq opcjq jest uzycie S/MIME,
ktory skutecznie zaszyfruje wiadomosci. Dzieki certyfikatowi tylko adresat odczy-
ta ich tres¢. S/MIME gwarantuje, ze odbiorca wiadomosci otrzyma jg w formie
niezmienioneji zabezpieczonej przed odczytaniem przez nieuprawnione osoby,

a takze, ze e-mail pochodzi faktycznie od osoby, ktora widnieje w polu nadawcy.

M
Q

Sprawdz, czy jest ktodka w adresie strony!

Ktddka w przeglgdarce internetowej widoczna przed adresem www to symbol
certyfikatu bezpieczenstwa SSL. Strony internetowe bez odpowiednich zabez-
pieczen sq tatwym tupem dla cyberprzestepcdw. Mozna na nich odczytac
nie tylko zamieszczone tresci, ale rowniez dane, ktére sq przekazywane przez
uzytkownikow w przypadku strony banku czy sklepu internetowego. Jesli witryna
nie jest odpowiednio zabezpieczona to wszystkie dane do logowania, w tym
hasta, sq narazone na ujawnienie. Po tych ktddkach mozemy sprawdzi¢ czy
wtasciciel danej witryny odpowiednio jg zabezpieczyt i czy mozemy mu ufac.
Brak certyfikatu SSL odbija sie niekorzystnie rowniez na pozycjonowaniu strony
w wyszukiwarkach. Odwiedzajgcy po wejSciu na takq strone zobaczy informa-
Cje, ze jest ona niezabezpieczonaq, co z pewnoscig zniecheci go do dalszego
przeglgdania.

Certyfikaty SSL sqg wydawane po przedstawieniu przez wtasciciela witryny sze-
regu dokumentow potwierdzajgcych istnienie organizacji, prawo do domeny
oraz uprawnienia osoby starajgcej sie o certyfikat do reprezentowania firmy.
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Q

Na co zwraca¢ uwage przy przeglgdaniu strony www?

W dzisiejszych czasach dbatoS¢ o bezpieczehstwo w Internecie rozwinieta jest
juz na tyle, ze przeglgdarka sama powiadomi uzytkownika o braku certyfikatu
SSL na danej stronie. Zdarzajg sie niestety i tutaj oszustwa i nie zawsze certyfi-
kat jest gwarancjqg, ze strona jest prawdziwa. Istnieje jednak wiele sposobdw,
aby ustrzec sie przed oszustwem:

« zZwracaj uwage na pasek adresu - na pierwszy rzut oka moze to by¢ subtel-
na zmiana, na przyktad jednej litery: zamiast domena.pl, oszusci uzyjqg nazwe
domenaq.pl lub donnena.p|,

« W tresci strony czesto znajdujq sie btedy literowe lub jezykowe,
- sprawdzaj opinie o sklepie internetowym przed zawarciem transakcji,
- nigdy nie podawaj kodu cvv karty kredytowej ani jej saldaq,
- korzystaj z wirtualnych portfeli (e-portfeli), przedptaconych kart
ptatniczych lub wirtualnych kart jednokrotnego uzycia
- nigdy nie podawaj wiecej danych niz jest to wymagane
do zawarcia transakciji,

- jezeli znajdziesz strone wytudzajgcqg dane lub podejrzewasz oszustwo
- zgto§ domene do Centrum Certyfikacji, ktére go wydato — certyfikat
zostanie uniewazniony w ciggu 24 godzin od zgtoszenia.

« Mozesz sprawdzi€ okres waznosci certyfikatu — maksymalny okres
waznosSci to 398 dni,

- sprawdz, jokie dane znajdujq sie w certyfikacie — jezeli jest ich

wiecej niz tylko domenag, oznacza to, ze wniosek o certyfikat
przeszedt szerszq weryfikacje,
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Bezpiecznie potwierdzaj swojg tozsamos¢ w sieci!

Rozwigzania zwigzane z identyfikacjq elektroniczng funkcjonujg prawie od po-
czqtku Internetu. Juz pierwsze serwisy poczty elektronicznej, sklepy czy fora
internetowe wymagaty potwierdzania tozsamosci, nawet w formie deklaracii
uzytkownika, poprzez stworzenie loginu i hasta. Z czasem, wraz ze zmieniajgcymi
sie potrzebami ustug oraz innymi serwisami, z ktérych korzystaliSmy, zmieniaty

sie rowniez systemy i Srodki zdalnej identyfikacji elektroniczne;.

Dzieki wprowadzonym przepisom znaczqco zmienity sie zardwno ustugi zaufania,
jak i systemy identyfikaciji elektronicznej w Unii Europejskiej. eIDAS wprowadzit
szereg wymagan dotyczqcych bezpieczehstwa w zakresie zarzgdzania, orga-
nizacji, ale takze wydawania srodkéw identyfikacji i zarzgdzania systemami
identyfikacji elektronicznej. PodejScie to uregulowato rynek i wprowadzito jed-
nolite kryteriq, ktore pozwalajg na ocene bezpieczehstwa systemow identyfikacii
elektronicznej. Kazdy kraj UE posiada swoj wezet, do ktdrego podtgcza swoje
systemy oferujgce ustugi oraz dostawcow Srodkow identyfikacji. Wezty krajow
sq potqczone ze sobq. Dzieki temu, chcqgc zrealizowac ustuge np. w Niemczech
mozna uzyC francuskiego srodka identyfikacii.

Jednym z przyktaddw rozwigzah agregujgcych rézne metody zdalnej identy-
fikacji osoby fizycznej, jest e-ID HUB proponowany przez Asseco Data Systems.
Podejscie przyjete do budowy platformy e-ID HUB stara sie odpowiadac na
problemy zwigzane z bezpieczehstwem systemow potwierdzania tozsamosci.
Prace przy e-ID HUB sg w duzej mierze ukierunkowane na budowe modutu ana-
lizy i oceny ryzyka dla réznych systemow potwierdzania tozsamosci, w tym
np. wideoweryfikacji. Docelowo rowniez moggcej objg¢ dostawcow Srodkow
identyfikacji, nie tylko tych podlegajgcych Rozporzqgdzeniu elDAS.

W ciggu najblizszych lat nastqpi spopularyzowanie ustug identyfikaciji elektro-
nicznej oraz utatwienie korzystania z nich bez koniecznosci — jak jest to dzisigj
- uzywania kart kryptograficznych, ktére zostang zastgpione telefonem komor-
kowym posiadajgcym aplikacje tzw. portfela. W nim przechowywane bedg
dane uzytkownika, jego atrybuty. Jest to model SSI — Self Sovereign Identity,
w ktorym uzytkownik kohcowy ma wptyw na to, komu i jokie dane osobowe udo-
stepnia. W takich sytuacjach identyfikacja elektroniczna i zakres potwierdzanych
lub przekazywanych danych rowniez moze by¢ skrojony pod potrzeby specy-
ficznej ustugi, z duzym udziatem oraz wyrazng zgodq uzytkownika.
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ROBERT POZNANSKI

Analityk, Zesp6t Ustug Zaufania, Asseco Data Systems

Raport pokazuje, ze ryzyka zwiqgzane z przejmowaniem lub fatszo-
waniem tozsamosci sq istotnym zagrozeniem. Fatszywe tozsamosci
mogq by¢ wykorzystywane w roznych celach, np. kradziezy pieniedzy,
zawierania umow lub pozyskiwania danych osobowych. Dzisiaj, dzieki
roznym dziataniom uwzgledniajgcym wymagania np. RODO, elDAS,
a takze NIS2, bezpieczenhstwo danych i SwiadomosS¢ uzytkownikow
sq o wiele wyzsze, niz kilka lat temu. Ustugi potwierdzania tozsamosci
sq jednak krytyczne z uwagi na fakt, ze uzytkownik chce w sposob
bezpieczny i niezawodny zrealizowa ustuge poprzez wygodne dla
niego i znane narzedzia, a dostawca ustug, np. bank, centrum certy-
fikacji lub inny podmiot, oczekuje potwierdzenia tozsamosci swojego
potencjalnego klienta z zapewnieniem, ze nie doszto do fatszerstwa

lub przejecia tozsamosci.

Cyberprzestepcy, podszywajqgc sie pod rézne osoby, stosujg coraz
bardziej wyrafinowane metody. Np. maski, techniki majgce na celu
upodobnienie do innej osoby lub mechanizmy deep fake, ktdre ma-
nipulujg transmisjg audiowizualng, tworzgc obraz innej osoby niz tag,

ktora stoi przed kamerq. To odwieczny wysScig zbrojeh — tworzenia

zabezpieczen i prob ich tamania. Zbudowany przez Asseco Data
Systems e-ID HUB jest rozwigzaniem podnoszqgcym bezpieczehstwo
w ustugach potwierdzania tozsamosci. Umozliwia on, poza wykorzy-
staniem dobrze znanych mechanizmow, tworzenie dedykowanych
scenariuszy potwierdzania tozsamosci tgczgeych ustugi réznych
dostawcow. Dobor ustug nastepuje na podstawie mechanizmow
ciggtej analizy i oceny ryzyka. Dzieki temu scenariusze te mogq odpo-
wiadac¢ na konkretne potrzeby biznesowe, preferencje uzytkownikow,
ale przede wszystkim identyfikowac stabosci dostawcodw i dobierac
ich ustugi w sposdb podnoszqcy bezpieczehstwo catego procesu.
Co wazne, zastosowane w e-ID Hub algorytmy uwzgledniajqg prze-
ciwdziatanie atakom, ktore juz w niedalekiej przysztoSci mogqg nastg-
piC z wykorzystaniem komputerow kwantowych. ZdecydowaliSmy sie
na implementacje nowych algorytmow kryptograficznych, ktore
wedtug najnowszych badan prowadzonych przez NIST gwarantujg
odpornos¢ na ataki wykorzystujgce moce obliczeniowe komputerow

kwantowych.
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Zaufaj ustugom zaufania!

Ustugi zaufania, takie jak kwalifikowany podpis elektroniczny czy walidacija,
stanowiq podstawe bezpieczehstwa procesdw gospodarczych, zardbwno na
poziomie mikro, jak i makro. Uwierzytelniajq i zapewniajg integralnosc¢ cyfro-
wych dokumentow, minimalizujg ryzyka biznesowe zwiqzane z zapewnieniem
bezpieczenstwa i przetwarzaniem informaciji. Sq tez gwarantem ich zgodnosci
z obowiqgzujgcym prawem. Nalezy bowiem pamietac, ze procesy biznesowe

nie sktadajq sie z pojedynczych transakciji, a z sekwencji dziatan i przeptywow
w relacjach B2B, B2C, B2A i innych oraz procesow wewnetrznych w firmach.

Czym sq ustugi zaufania?

Ustugi zaufania stanowiq kluczowy element idei biznesu bez papieru. WSrdd nich
wyrdznia sie kwalifikowane ustugi zaufania, ktdre majg najwiekszg moc prawng
I sq Swiadczone przez kwalifikowanych dostawcow. Dostawca taki musi spet-
niaC wymogi wskazane w unijnym Rozporzqdzeniu elDAS z dnia 23 lipca 2014 r.
Okresla ono zasady stosowania ustug zaufania w ujeciu transgranicznym w kra-
jach europejskich, zapewniajqc ich bezpieczehstwo. Rejestr dostawcow dostepny
jest na stronie Narodowego Centrum Certyfikaciji.

Katalog ustug zaufania zawiera miedzy innymi:

PODPIS ELEKTRONICZNY

— to dane elektroniczne uzywane przez osobe fizyczng jako podpis. Narzedzie to
pozwala zatwierdziC dokumenty w postaci elektronicznej, eliminujgc tym sa-
mym potrzebe ich drukowania i wysytania. Istotnym jest, ze podpis musi by¢
uzyty Swiadomie i by¢ powigzany z podpisywanym dokumentem. Definicja
e-podpisu miesci w sobie jego rozne rodzaje w zaleznosci od mocy prawnej
poszczegdlnych typow podpisu, Np.:

- kwalifikowany podpis elektroniczny — daje pewnoS¢, ze nikt nie ingerowat
w treSC dokumentu, wiarygodnie identyfikuje tozsamoSC podpisujgcego,
przypisany tylko podpisujgcemu, utworzony za pomocq bezpiecznego urzg-
dzenie o sktadania podpisu, rownowazny z podpisem wiasnorecznym, rozpo-
znawalny we wszystkich krajach UE.

- zaawansowany podpis elektroniczny — daje pewnoSsc, ze nikt nie ingerowat
w treSC dokumentu, wiarygodnie identyfikuje tozsamoSC podpisujqgcego,
przypisany tylko podpisujgcemu.

- zwykty podpis elektroniczny - dane w formie elektronicznej, ktore sq dotg-
czone lub logicznie powigzane z innymi danymi elektronicznymi i ktore stuzqg
jako metoda uwierzytelniania. Takim podpisem jest choCby wpisane imie
| nazwisko w tresci maila.

20



KWALIFIKOWANA PIECZEC ELEKTRONICZNA

— czyli cyfrowy odpowiednik pieczqgtki firmmowej. Zawiera nazwe, adres i inne
dane przedsigbiorstwa. Zapewnia integralnos¢ i autentycznoS¢ dokumentow
elektronicznych. Narzedzie to przeznaczone jest dla osdb prawnych, a wiec firm,
organizacji czy instytucji. Istotnym jest, ze e-pieczeC umozliwia automatyzacje
wielu procesow zwigzanych z dokumentami. Wdrozenie pieczeci elektroniczne;
mMozna zastosowa¢ do masowej korespondenciji do klientdw np. w przypadku
zmian naszych regulamindw lub cennika. Dokumenty opatrzone takq piecze-
cig sq wigzgce i potwierdzajg wiarygodnos¢ nadawcy, a jednoczesSnie umoz-
liwiajg zaoszczedzenie na druku i wysyice.

KWALIFIKOWANA UStUGE REJESTROWANEGO DORECZENIA ELEKTRONICZNEGO

(e-Doreczenia) — ktéra jest rownowazna prawnie z tradycyjng” pocztowq prze-
sytkg poleconq za zwrotnym potwierdzeniem odbioru. Dziata na rynku polskim
| europejskim. Przy zagwarantowaniu poufnosci, a takze z zapewnieniem dowo-
dow wystania i otrzymania, umozliwia przestanie korespondencji drogq elektro-
nicznq. Chroni przesytane dane przed ryzykiem utraty, kradziezy, uszkodzenia

lub nieupowazniong ingerencjg w tres¢ korespondenciji.

KWALIFIKOWANA KONSERWACJE

— ustuge zapewniajgcqg diugookresowq moc dowodowq waznosci podpisdw
| pieczeci elektronicznych oraz ich jednoznacznego powigzania z tresScig kon-
kretnych dokumentdw. Dzieki zastosowaniu odpowiednich Srodkdw formalno-
-prawnych oraz zaowansowanych metod kryptograficznych zagwarantowana
jest odporno$é na manipulacje (fatszerstwa) mimo ciggtego postepu tech-
nologii cyfrowych i kwantowych.

KWALIFIKOWANY ELEKTRONICZNY ZNACZNIK CZASU

— odpowiednik daty pewne] w rozumieniu kodeksu cywilnego, czyli poprzez
powigzanie z konkrethym dokumentem wskazuje na wiarygodny czas jego
powstania i dodatkowo zabezpiecza integralnos¢ jego tresci.

KWALIFIKOWANA WALIDACJE

— ustuge, ktéra wystawia poswiadczenia stanowigce na mocy unijnego prawa
dowdd potwierdzajgcy waznos¢ oraz status prawny podpisow i pieczeci elek-
tronicznych, ktorymi opatrzone sg dokumenty elektroniczne. Stanowi gwa-
rancje, ze dokument nie zostat podrobiony.
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IDENTYFIKACJE ELEKTRONICZNA

— czyli proces uzywania danych w postaci elektronicznej identyfikujgcych osobe,
unikalnie reprezentujqgcych osobe fizycznq, prawng lub osobe fizyczng repre-
zentujqcg osobe prawng. Pomaga ,domknqgc” wachlarz ustug zaufania poprzez
potqczenie ich z tozsamosciqg danej osoby. Dzigki temu wiele proceséw odby-
wajgcych sie w biznesie czy administracji publicznej moze zostac przeniesio-
nych do wymiaru cyfrowego, zapewniajgc wygode uzytkownikom. Identyfi-
kacja elektroniczna pozwala uniknqC podszywania sie i modyfikacji tozsamosci.
Jej podstawq sqg nasze dane zawarte w Srodku identyfikacji elektronicznej
— jednostce, w ktdrej znajdujq sie dane pozwalajgce na identyfikacje danej oso-
by, przekazywane za zgodaq tej osoby do strony, ktora tej identyfikaciji potrzebuije.

NieznajomosSc¢ regulaciji prawnych, a stqd niepewnosS¢ co do bezpieczenstwa
dokumentow elektronicznych, zniecheca wiele 0sob i firm do korzystania z podpi-
sOw elektronicznych i innych ustug zaufania. To najwazniejszy problem, bo dzisigj
nie stanowiq juz problemu takie kwestie praktyczne, jak dostepnoscC i tatwosc
obstugi (intuicyjno$¢) procesdow paperless.

—@-
—

Znaj cyberprawo!

JesteSmy Swiadkami przetomowego okresu w rozwoju cywilizacyjnym. Stale
postepujqcy rozwdj w dziedzinie technologii, a przede wszystkim informatyki,
sztucznej inteligencii, robotyki przyczynia sie do powstania nowych cyberza-
grozen nie tylko dla spoteczenstw, ale tez dla poszczegdlnych panstw. Natu-
ralnym instrumentem ochrony przed zagrozeniami jest proba stworzenia wia-
Sciwych wymogow bezpieczenstwa przez prawo. W chwili obecnej w Polsce,
jak i w Unii Europejskiej trwajq prace nad ponad 50 aktami prawnymi, ktore
zaliczajqg sie do prawa nowych technologii. Dotyczg one réznych obszardw mery-
torycznych zwigzanych z nowymi technologiami, to m.in. cyberbezpieczenstwo,
zarzqdzanie danymi, wtasnoscC intelektualna. Polska, jako cztonek Unii Europejskie,
dotgczyta do tego projektu, jak tez do inicjatywy Parlamentu Europejskiego
,Droga ku cyfrowej dekadzie”, ktora ma na celu przyspieszenie transformacii
cyfrowej w Europie do 2030 roku. W ramach tych i innych projektow nasz kraj
musi zaimplementowac szereg regulacji prawnych. Ponizej znajdujq sie naj-
wazniejsze zmiany z 2022 roku w zwiqzanych z cyberbezpieczenstwem aktach
prawnych: NIS2, DORA, ISO 27002:2022.
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1ISO 27002:2022

Norma ISO/IEC 27002 zostata ustanowiona jako Polska Norma (choé w wersji
anglojezycznej) i przyczynita sie do aktualizacji poprzedniej wersji ustano-
wionej 9 lat wczesniej.

Zawiera przede wszystkim wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacjg, monitorowaniem i utrzymaniem Systemu Zarzqgdzania Bezpie-
czenstwem Informaciji. Zmodyfikowane normy zmniejszyty liczbe kategorii
zabezpieczen (metod kontrolnych) z 14 sekcji na 4, czyli obecnie mamy podziat
Na dziedziny: organizacyjne, dotyczgce ludzi, fizyczne i technologiczne. Zmniej-
szeniu ulegta tez liczba zabezpieczen srodkdw, ktdre modyfikujq ryzyko: z 114 na 93.

Nowelizacja ISO dotyczy wszystkich podmiotow, ktore:
. zamierzajg dokona¢ certyfikacji na zgodnos¢ z ISO/IEC 27001:2022,
 posiadajq juz certyfikat zgodnosci z ISO 27001:2013 i zamierzajg dokonac

ponownej certyfikacji na zgodno$¢ z nowq norma ISO/IEC 27001:2022,
« sqg w trakcie certyfikacji zgodnosci z ISO 27001:2013 i bedq musiaty

w przysztoSci dokonac ponownej certyfikacji na zgodnos¢ z nowq
normaq ISO/IEC 27001:2022. Organizacje maijg trzy lata na dostoso-
wanie swoich systemow zarzgdzania do nowych wytycznych, czyli

do 31 pazdziernika 2025.

Digital Operational Resilience Act (DORA)

Rozporzgdzenie DORA powstato z inicjatywy Komisji Europejskiej i dotyczy cyfro-
wej odpornosci operacyjnej dla sektora ustug finansowych. DORA oznacza wiele
obowiqzkow dla podmiotdow finansowych, ale tez dla firm, ktdre dostarczajqg
im technologie. Wspomniany akt naktada na zarzad spodtek odpowiedzialnose
za bezpieczehstwo operacyjne i SciSle okresla wymagania dotyczqce relac;i
z dostawcami ustug ICT. Nacisk potozono miedzy innymi na obowigzki sprawoz-
dawcze firm zewnetrznych, prawa dostepu i audytu, dostep oraz odzyskiwanie
danych. Podmioty finansowe majq tez obowiqzek przeprowadzania analizy
I oceny ryzyka przed zawarciem umowy z dostawcag ustug ICT, a swoich klientow
bedag musiaty informowac o incydentach. Za niedostosowanie sie do postano-
wien Rozporzgdzenia przewidywane sq kary: dla instytuciji finansowych moze to
byC nawet 10% rocznego obrotu, a dla dostawcow 1% Sredniego dziennego Swia-
towego obrotu. WysokoS¢ kar zalezy od stopnia przewinienia. W akcie zawarto
24-miesieczne vacatio legis, wiec nowe prawo zacznie obowigzywac od poczgtku
2025 roku, jednak juz teraz sektor finansowy powinien zaczqcC sie przygotowac
do implementacji rozporzgdzenia. Petne zapoznanie sie z Rozporzgdzeniem jest
wyzwaniem dla specjalistdw ds. cyberbezpieczehstwa, analitykdw, prawnikow,
ale tez zarzqdow spotek, ktdre bezposrednio sqg wskazane joko odpowiedzialne
Za procesy bezpieczenstwa.
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NIS2

NIS2 stanowi aktualizacje unijnych przepisdw cyberbezpieczenstwa z 2016 roku
znanych jako NIS, a w Polsce zaimplementowanych jako Ustawa o Krajowym
Systemie Cyberbezpieczenhstwa. Parlament Europejski zmodernizowat przepisy
w odpowiedzi na dynamicznq cyfryzacje zycia i biznesu. Dyrektywa poszerza
zakres podmiotow, ktére muszg byC zgodne z przepisami o cyberbezpieczen-
stwie m.in. o sektor spozywczy, odprowadzania Sciekdw, czy wiele obszardow
produkcji. Dyrektywa nie pozostawia tez wagtpliwosci w zakresie podmiotowym
swego obowiqgzywania wskazujgc jako wiasciwe kryterium wielkoSci lub obrotu.
/e wzgledu na to, ze duza czeSC podmiotdw objetych NIS nie wywigzywata
sie z obowiqgzkdow, Parlament w aktualizacji Dyrektywy przewidziat mozliwoscC
natozenia kar. Ich wysokoS¢ ich jest zalezna od rodzaju podmiotu: w przypadku
podmiotow kluczowych mogaq to byC kary do 10 min EUR lub 2% tqcznego
Swiatowego obrotu, a dla podmiotow waznych do 7 min EUR lub 1,4% tqcznego
Swiatowego obrotu. Podmioty okreslone w dokumencie majg obowigzek
dostosowania polityk m.in. dotyczgcych sposobu przeprowadzenia analizy
ryzyka, SZBI, polityki zarzgdzania incydentami czy tez dokumentacji majqcej
zapewhnic bezpieczenstwo tahcucha dostaw, ktory to tancuch w ostatnich
latach bardzo czesto wykorzystywany jest do atakéw na konkretne organizacije.
Warto zaznaczyc, ze Polska przyczynita sie do ksztattowania zakresu Dyrektywy
NIS2. Polscy eksperci ds. cyberbezpie-czenstwa, zgtosili potrzebe uwzglednienia
W niej podmiotow publicznychoraz rozszerzenia sektorow kluczowych.

&

Zadbaj o pamigeé w komputerze!

Jeszcze dosSC niedawno stosowane przez uzytkownikdw indywidualnych w kom-
outerach wysokiej klasy, potprzewodnikowe uktady pamieci (SSD), zwane kon-
wencjonalnie ,dyskami” trafity do gtdbwnego nurtu rozwigzanh komputerowych.
Dyski SSD zajmujg wazne miejsce w macierzach centrow danych, obstugujqc
aplikacje obliczeniowe o wysokiej wydajnosci, takie jak analiza danych, Internet
rzeczy (loT), uczenie maszynowe (ML) i sztuczna inteligencja (Al). Firma badaw-
cza Gartner przewiduje, ze w 2026 r. dyski SSD bedqg stanowi¢ 32% trafiajgcych
na rynek liczonej w eksabajtach tqcznej pojemnosci dyskéw twardych (HDD)
i SSD. Staty sie one podporg dla menedzerdw IT chcgeych poprawiC dostep i wy-
korzystanie danych — i nie bez powodu. Dyski SSD sq bardziej niezawodne niz HDD,
poniewaz nie majqg ruchomych czesci, ktére mogqg ulec awarii. Sq wytrzymate,
dzieki czemu wytrzymujg upadek lub uderzenie bez utraty danych. Zuzywajq tez
mniej energii, poniewaz nic sie nie ,rusza” w rodku. Sq znacznie Izejsze (a czesto
mniejsze) niz tradycyjny dysk twardy, wiec mogg by¢ stosowane w laptopach,
matych maszynach i sieciach pamieci masowej o duzej pojemnosci, Na mniej-
szej powierzchni.
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Dyski SSD, zwtaszcza te o dynamicznej pamieci DRAM (dynamic random-access
memory), zostaty zaprojektowane do bezpiecznego przechowywania danych
dzieki automatycznemu szyfrowaniu wewnetrznemu. Mozna je porownac
do automatycznej blokady i klucza. Tylko osoba posiadajgca klucz wirtualny
moze uzyskacC dostep do danych. Dysk SSD DRAM daje uzytkownikowi poczu-

cie bezpieczehstwa dzieki szyfrowaniu sprzetowemu, ktdére wykorzystuje witasny T TT T T T T T TTTT1T
procesor i jest odizolowane od pozostatych dyskoéw i zasobdw w komputerze. 144 1 |1 ]
Oznacza to, ze klucze szyfrowania blokujgce dane sqg wbudowane bezposrednio

w kontroler dysku, a nie w pamie€ systemowaq komputera lub serwera. Oznacza [ ] [ ]

to rowniez, ze na dysku SDD DRAM dane zapisywane sq bez koniecznosci podej- N\ — /

mowania jakichkolwiek dziatan przez uzytkownika.

Dyski SSD sg hoShikami wszystkiego — od systemoéw operacyjnych po aplikacije
o znaczeniu krytycznym dla firmy — wiec stuzby IT muszg mie¢ oko na kazdy
dysk SSD w centrum danych. Istniejg pomocne narzedziq, takie jak Samsung
Magician19. Ten program, ktory mozna szybko opanowad, pomaga uzytkow-
nikom zarzqdzacC dyskami SSD Samsung i wykonywac rézne zadania, takie
jak aktualizacja oprogramowania uktadowego oraz optymalizacja wydajnosci
I niezawodnosci dysku SSD.
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CYPRIAN GUTKOWSKI

Ekspert ds. proceséw bezpieczenstwa IT w COmCERT SA

Ustanowienie takich aktéw prawnych jak NIS2 (Directive on Security
of Network and Information Systems) i DORA (Digital Operational
Resilience Act) jest przetomowym momentem w dziedzinie poprawy

bezpieczenstwa infrastruktury i danych na obszarze Unii Europejskie;.

Zarowno NIS2, jak i DORA, wzmacniajq zdolnoSci organizaciji do reago-
wania na incydenty oraz majg zapewniC skuteczng ochroneg sieci
I systemow teleinformatycznych. Nalezy podkreslic, ze zgodnie z tymi
regulacjami konieczne jest wypracowanie skutecznych mechani-
zmOw Mmonitorowania i raportowania incydentow bezpieczenhstwa,
a takze, na co jasno wskazuje NIS2 - wzmocnienie bezpieczenstwa
tahcucha dostaw. Te akty prawne wymagajqg, aby organizacje z ich
zakresu podmiotowego dostosowaty sie do okreSlonych standardow
bezpieczenstwa, w tym wdrozyty Srodki zapobiegawcze, zarzqgdzanie
ryzykiem, audyt czy raportowanie incydentow. Dzieki temu stang sie
bardziej odporne na atak i bedq lepiej przygotowane w przypadku
wystgpienia incydentu, co w efekcie pozwoli na skutecznq identyfika-

cje, analize i reagowanie na zagrozenia.

Zmiany w normie ISO 27002 takze majq kluczowe znaczenie dla cyber-

bezpieczenstwa. Jest to norma dotyczqca zarzgdzania bezpieczeh-

stwem informacji, ktora stanowi kompleksowy zestaw zasad i praktyk,
majqcych na celu ochrone poufnosci, integralnosci i dostepnosci

informaciji w organizaciji.

Wprowadzenie dyrektywy NIS2, DORA i zmian w normie ISO 27002
przynosi ogromne korzysci dla naszego Swiata. Zwigksza Swiadomose
I priorytetowoS¢ zagadnien z obszaru cyberbezpieczenhstwa, co jest
szczegOllnie istotne w dobie coraz bardziej zaawansowanych i ztozo-
nych atakow. Dzieki tym regulacjom kluczowe sektory sq zobowig-
zane do wdrozenia skutecznych srodkdw ochrony, co bez wqtpienia
przyczyni sie do zwiekszenia poziomu bezpieczenstwa nas wszystkich.
Jednak wprowadzenie tych regulacji to dopiero pierwszy krok. Kluczo-
we bedzie skuteczne wdrazanie, egzekwowanie i dgzenie do ciggte]
poprawy w obszarze cyberbezpieczehstwa. Konieczne bedzie tez
rozwijanie wspotpracy miedzy panstwami cztonkowskimi, sektorami
gospodarki oraz organami regulacyjnymi w celu skutecznego reago-
wania na dynamicznie zmieniajgce sie zagrozenia. Tylko w ten sposob

bedziemy mogli stworzy€ bezpieczny cyfrowy Swiat dla wszystkich.
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3. Rekomendacije dla urzqgdzen mobilnych

3.1. Rozwigzania poprawiajgce bezpieczehstwo urzgdzeh mobilnych

v @

Platformy bezpieczenstwa oparte na oddzielnym podsystemie sprzetowym
To dedykowane moduty z wtasng pamieciq i procesorem, ktore w oddzielnym,
odizolowanym od gtdbwnego systemu operacyjnego magazynie, przechowujg
wrazliwe dane, takie jak hasta, dane biometryczne czy tez klucze kryptograficzne
(np. Blockchain). Sg odporne na najbardziej dotkliwe ataki, w tym laserowe, na-
pieciowe czy temperaturowe oraz poprzez wykorzystanie ulotu elektromagne-
tycznego czy impulsu elektromagentycznego.

v @

Rozwigzania do wdrazania, konfiguracji i customizacji urzgdzen

tatwe w uzytkowaniu, innowacyjne narzedzia do rejestracji ustug EMM (Enterprise
Mobility Management), ktére umozliwiajqg udostepnianie tysiecy urzgdzen do
zarzqdzania przedsiebiorstwem, zarowno administratorom IT, jak i uzytkow-
nikom kohcowym. Pozwalajg na rejestracje dowolnego urzqgdzenia roboczego
w dostepnych zasobach sieci lokalnej lub w hybrydowym Srodowisku chmurowym.
Petna integracja z urzgdzeniami typu tablet czy smartfon, z dostepnymi ustugami
dostawcy, zapewnia kompleksowe dostosowanie do konkretnych potrzeb, tym
samym przeksztatcajgc je we w petni skonfigurowane narzedzia biznesowe.

v @

Rozwigzania EMM (Enterprise Mobility Management)

i MDM (Mobile Device Management)

To rozwiqzania oparte gtdwnie na chmurze, zarzqgdzajgce funkcjami urzgdzeh
mobilnych do celdw biznesowych. Dzieki nieskomplikowanemu UX, admini-
stratorzy IT mogq zmaksymalizowac produktywnosSc¢, poprzez zdalne Sledzenie,
zarzgdzanie, rozwigzywanie problemow, konfigurowanie i wysytanie wiado-
MosSci do urzqgdzen. Rozwiqzania EMM i MDM umozliwiajq zarzgdzanie dowolnym
urzgdzeniem z najbardziej popularnymi systemami: Android, iOS lub Windows 10.

v @

Rozwigzania do zarzgdzania oprogramowaniem urzgdzen

Zapewniajq stabilnoSC i ciggtose firmom zarzqdzajgecym duzqg flotg urzqdzen,
poprzez zaoawansowang kontrole nad aktualizacjami oprogramowania syste-
mowego. Zapobiegajg wszelkim niechcianym, automatycznym aktualizacjom
I wdrazajq je dopiero po petnym przetestowaniu na wybranych do tego celu
urzqgdzeniach. Dzieki prostej nawigacji, dopasowujq sie do trybu pracy firmy
| dbajg o to, by wszystkie zarejestrowane urzqgdzenia dziataty na odpowiednich
I aktualnych wersjach systemu operacyjnego bez zaktdcania ich pracy.

27



v @

Rozwigzania do monitorowania statusu floty urzgdzen

mobilnych i analityka danych"

Monitorowanie statusu floty urzqgdzen i identyfikowanie potencjalnych pro-
blemow sqg mozliwe dzieki kompleksowemu zbieraniu danych bezposrednio
Z urzqdzen mobilnych. Badanie, w jaki sposdb uzywane sq aplikacje do pracy,
oraz analiza nieoczekiwanych zdarzen, takich jak awarie, nadmierne zuzycie pro-
cesorq, baterii czy danych sieciowych przez aplikacje. Sprawdzanie cykli tado-
wania urzqdzen i stanu baterii w urzgdzeniach mobilnych. MozliwoS¢ pobrania
logdw dotyczqcych roztqgczen z sieciomi bezprzewodowymi lub uzycia danych
komaorkowych. W razie wystgpienia anormalnych zdarzeh powiadomienie admi-
nistratorow. Wszystkie te analizy majq prowadzi€¢ do zwiekszenia bezpieczehstwa,
0szczednoSci zuzycia energii | poprawy uzytecznosci zastosowanych rozwiqzan.

v @

Rozwigzania do przeciwdziatania kradziezom i oszustwom

Zmniejszajq ryzyko finansowe operatorow, bankdw czy platform e-commerce
oferujgcych sprzedaz ratalng urzgdzen mobilnych, poprzez mozliwos¢ zdalnego
blokowania w przypadku ich kradziezy, hakowania czy nieautoryzowanych prob
ich odblokowania poprzez IMEl, oprogramo-wanie fabryczne oraz modyfikacje
tego oprogramowania, zachowujqc przy tym ich catkowitq ochrone.

v @

Rozwigzania typu MTD (Mobile Threat Defense)

Zaawansowane rozwigzania dla urzgdzeh mobilnych pozwalajgce na petny
monitoring urzqdzenia oraz zainstalowanych aplikacji raportujgcy miedzy
iInnymi: jakie dane i gdzie sq wysytane oraz odbierane poprzez jakie aplikacje,
i jakie sensory urzgdzenia sq wykorzystywane w danej chwili (mikrofon, kamera,
lokalizacja itd.). Oprogramowanie MTD reaguje na potencjalne zagrozenia
oraz blokuje cate aplikacje lub tylko ich elementy, ktére mogqg naraziC dane
na wyciek. Dzieki mozliwosci integracji z rozwigzaniami typu EMM/MDM, w przy-
padku zagrozenia, mogq zostac uruchomione wczesniej skonfigurowane odpo-
wiedzi jak np. zablokowanie lub odinstalowanie ztosliwych aplikaciji, odtqgczenie
Z podejrzanej sieci, ograniczanie funkcji w celu zagwarantowania najwyzszego

poziomu bezpieczenstwa.

10. Raport CERT Orange Polska za rok 2022, Mysle, wiec jestem bezpieczniejszy” - https://cert.orange.pl/raporty-cert
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Sprawdzanie integralnosci urzgdzenia

Weryfikacja stanu urzgdzenia i jego integralnosci jest istotne z perspektywy
ochrony danych, ktére sie na nim znajdujqg. Nowoczesne systemy dostarczajg
mechanizmy, ktore w niekwestionowany sposob raportujq status. Wymaga to
integracji z infrastrukturq producenta urzqgdzenia i czesto bywa czescig funkcii
dostarczanych przez MDM.

v @

Akcesoria

Obecnie urzqdzenia mobilne posiadajg bardzo wiele zastosowan. WSrdd nich
mozemy wymieniC wiele takich, ktdre sq dla nas bardzo istotne w kontekscie pracy
lub codziennego zycia. Niektore funkcje mogaq byC nawet krytyczne dla naszego
zdrowia czy bezpieczehstwa. Mowimy tu o funkcjach zwiqzanych z ptatnoSciaomi
mobilnymi, e-dokumentami, monitorowaniem stanu zdrowia i telemedycynq,
lokalizacjg w czasie rzeczywistym uruchomionq ze wzgledow bezpieczenstwa
czy chocCby najprostszqg mozliwoscig kontaktu z odpowiednimi stuzbami w sytu-
acji zagrozenia. Dlatego waznym aspektem bezpieczenhstwa urzgdzen jest sto-
sowanie odpowiednich akcesoridow umozliwiajgcych zabezpieczenie fizyczne
chroniqce przed zniszczeniem urzqdzenia (obudowy) czy dajgce mozliwose
tadowania baterii w wygodny i szybki sposob.
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3.2 Certyfikacje dla urzgdzeh mobilnych

Common Criteria
To miedzynarodowa norma definiujgca kryteria oceny bezpieczenstwa syste-

Mow teleinformatycznych. Proces certyfikacji obejmuje miedzy innymi okreslenie
funkcjonalnosSci bezpieczenstwa produktu, przeglgd dokumentaciji architektury
| rozwoju produktu, a takze rygorystyczne niezalezne testy funkcjonalnosci oraz
analize luk w zabezpieczeniach, dokonywanq przez akredytowane, niezalezne
laboratorium testowe. Standard Common Criteria jest uznawany przez wiele or-
gandw rzgdowych na catym Swiecie, takich jok National Cyber Security Centre
(Wielka Brytania), Centro Criptolégico Nacional (Hiszpania), Agence Nationale
de la Sécurité des Systemes d'Information (Francja), Bundesamt fur Sicherheit
in der Informationstechnik (Niemcy), National Security Agency oraz National
Institute of Standards and Technology (Stany Zjednoczone), jak réwniez wiele
innych. Wiele rzgddw wymienia go wsrod wymogow w przetargach dot. produk-
tow bezpieczenstwa. Posiadanie certyfikatu CC nie gwarantuje, ze produkt jest
bezpieczny pod kazdym wzgledem — zapewnia jedynie o dziataniu wszystkich

zadeklarowanych przez producenta zabezpieczen.

FIPS 140-2

Certyfikat FIPS 140-2, przyznawany przez amerykanski Narodowy Instytut
Standaryzaciji i Technologii (National Institute of Standards and Technology),
jest jednym z najbardziej pozgdanych na Swiecie certyfikatow bezpieczenstwa
wobec systemow kryptograficznych, i tym samym nalezy do najtrudniejszych
do zdobycia. Wtadze regionalne, stanowe i lokalne w Stanach Zjednoczonych
czesto wymagajg zgodnosci FIPS (Federal Information Processing Standard)
w kazdym produkcie zawierajgcym modut kryptograficzny. Standard FIPS 140-
2 okreSla cztery poziomy ochrony i odnosi sie do wszystkich produktow stuzg-
cych do przechowywania lub przesytania istotnych danych. Do produktow tych
zaliczajg sie m.in. urzgdzenia do szyfrowania tgczy, dyski twarde, dyski flash

oraz inne wymienne pamieci masowe.

SOC2

Service and Organization Controls 2 to miedzynarodowy standard gromadzenia
I wymiany informaciji. Standard ten powstat z ramienia Amerykanskiego Instytutu
Biegtych Rewidentow (Americon Institute of Certified Public Accountants, AICPA).
Definiuje on kryteria zarzgdzania danymi w kontekScie pieciu kluczowych
obszardw: security — bezpieczenstwo fizyczne i logiczne, availability — dostep-
NOSC, processing integrity — integralnos¢ przetwarzanych danych, confidentiality
— poufnosc, privacy — prywatnos¢. To procedura audytowa, ktorej efektem jest
raport szczegdtowo opisujgcey, w jaki sposdb dostawca ustug zarzqdza powie-
rzonymi mu danymi.
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TOMASZ CHOMICKI

Dyrektor ds. rozwoju biznesu w Samsung Electronics Polska

We wspodtczesnym Swiecie trudno funkcjonowac bez smartfona,
smartwatcha czy tabletu - nie jest to oczywiscie niemozliwe, ale dzieki
nim zatatwimy sprawy urzedowe, kupimy prezenty dla najblizszych,
bilety do kina, zamowimy hotel na urlop, zmierzymy naszg aktywnos¢
fizyczng i monitorujemy nasze zdrowie. Przeczytamy newsy z kazdego
kohca Swiata i jeszcze dowiemy sie joka tam bedzie pogoda za kilka
dni, skorzystamy z medidw spotecznosciowych i bedziemy w cig-
gtym kontakcie z bliskimi, przyjacidtmi, czy tez ze wspotpracownikami.
Do tego jeszcze zachowamy mndstwo zdjec, filmow czy dokumentow.
One dajg nam szybki dostep do naszych kont bankowych, skrzy-
nek pocztowych i kontaktow. Te mate urzqgdzenia czasami wiedzqg
O NAs wiecej niz my sami o sobie wiemy. A te dane i informacje o nas
to najcenniejsza waluta, ktdérg wyjgtkowo trzeba chronic. Dlatego
tak bardzo wazne, aby zapewniC wszystkim urzgdzeniom mobilnym,
z ktorych korzystamy, petne bezpieczenstwo. Bez wzgledu na to,
do jakich celdw je wykorzystujemy - czy do pracy zawodowej, czy do

spraw codziennych.

Jako producent jednych z najbardziej popularnych, nie tylko w Polsce,
urzqdzen mobilnych, definiujemy bezpieczehstwo jako peten zakres
ustug end-to-end, to znaczy, ze ochrona uzytkownikdw nie kohczy sie
z momentem, gdy dany smartfon lub inne urzqdzenie trafia do ich rgk.
| to bez wzgledu na model danego urzgdzenia - klient jest chroniony
na tym samym poziomie, niezaleznie od tego czy korzysta z najnow-

Szego czy ze starszego sprzetu.

Dodatkowo, takze od strony konsumenta rosnie Swiadomos¢ ochrony
wtasnej prywatnosci i informacji gromadzonych w smart urzgdze-
niach, choC nadal sie zdarzag, ze takie dane jak adres mail, numer
telefonu, a nawet numer karty kredytowej przekazywane sq w prze-
strzen cyfrowq bez wigkszego zastanowienia. A te padajq tupem

cyberprzestepcow.

31



Od ponad 10 lat Samsung tworzy rozwigzania mobilne z platformq
KNOX, ktére mozna zaliczy¢ do najbardziej bezpiecznych na Swiecie.
Samsung KNOX to cos wigcej niz wbudowana w Swiat mobilny platfor-
Ma bezpieczenstwa, ktdra zawiera roznego rodzaju rozwigzania do pet-

nego zarzgdzania oraz kontrole i automatyczne wdrozenia procesow.

Jest to kompleksowe rozwigzanie, ktére oparte o wysokospecijalisty-
cznq platforme sprzetowq zawiera klucze kryptograficzne zawarte
w uktadach elektronicznych, zestaw oprogramowania oraz syste-

My chmurowe.

ldgc naprzeciw wspotczesnym zagrozeniom Samsung stworzyt naj-
nowszg ochrone przeciwko coraz to bardziej skomplikowanym ata-
kom hackerskim — Samsung KNOX Voult. Jest to nowy zestaw narzedzi,
oparty o izolowane, oparte na sprzecie i wysoce bezpieczne Srodo-
wisko dla najbardziej krytycznych informaciji na twoich urzgdzeniach.

Jest to rozwigzanie dedykowane do Swiata urzgdzen Galaxy.

Samsung Knox Vault to potgczenie sprzetu zabezpieczajgcego (nowy
bezpieczny procesor i izolowana bezpieczna pamie¢) oraz nowego
zintegrowanego oprogramowania, ktére chroni najbezpieczniejsze

dane przed niekontrolowanymi dziataniami roznych aplikacji a nawet

niepozqgdanymi dziataniami systemu operacyjnego.

W przypadku Samsung Knox Vault skupilismy sie na zaprojektowaniu
bezpiecznego i wysoce chronionego miejsca dla naszego zaufa-
nego oprogramowania. Jego zadaniem jest wytgcznie zarzqgdzanie
I ochrona najbardziej krytycznych informaciji: kodow PIN, haset, danych
biometrycznych, certyfikatow cyfrowych, kluczy kryptograficznych

I innych poufnych informacii.

Bezpieczny procesor Knox Voult dziota niezaleznie od gtdbwnego pro-
cesorg, na ktdrym dziata system operacyjny Android, jeszcze bardziej
poprawiajgc stan naszych zabezpieczen i minimalizujgc wspotuzytko-

wane komponenty w celu ztagodzenia potencjalnych wektorow ataku.

We wspobtczesnym Swiecie wektory atakdw opartych na oprogra-

mowaniu to nie jedyne wektory. Samsung wzigt pod uwage rowniez

J[fizyczne” ataki na smartfon. Sq to wyrafinowane ataki przeprowa-

dzane przez kogos, kto pozyskat fizycznie telefon i chce wydobycC
ukryte w nim wrazliwe informacje. Gdy ktos prébuje bezposSrednio
manipulowac elektronikg telefonu — na przyktad za pomoca Swiatta
laserowego lub wstrzykniecia usterki elektromagnetycznej — zabez-
pieczone informacje w skarbcu mogqg ulec samozniszczeniu, unie-

mozliwiajgc dostep do nich.

Przed tego typu ataki chroni nas architektura Knox Voult, ktéra pod-
dana jest certyfikacji cyberbezpieczehstwa common criteria na

poziomie EAL 5+
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3.3 Ochrona drukarek i urzgdzen wielofunkcyjnych

Aby zwiekszy¢ bezpieczenstwo drukarek i urzqdzen wielofunkcyjnych nalezy posiadajqg mozliwosci zdefiniowania sposobdw usuwania danych z urzqdzenia wraz

stosowac urzgdzeniaq, ktore: z nadpisywaniem miejsca, w ktérym byty one zapisane oraz posiadajg mechanizm

wyposazone sg w mechanizm statego monitorowania urzqgdzenia na wypadek roznych
atakdw sieciowych, a w przypadku ich wykrycia umozliwiajg wystanie stosownego

komunikatu do zewnetrznego systemu typu SIEM oraz rozpoczecie procesu eliminacii

I zniwelowania potencjalnej proby ataku,

umozliwiajg zablokowanie nieautoryzowanych prob aktualizacji oprogramowania
uktadowego (bios/firmware) oraz wytgczenia opcji zdalnych aktualizacji, a takze
wytgczenie portdow USB (zarowno dla wydrukéw z pendrive’dw, jak rowniez bezposred-

nich wydrukow z komputera),

umozliwiajg definiowanie czasu, po uptywie ktdérego urzqdzenie bedzie wylogowywato

uzytkownika ze strony konfiguracyjnej urzgdzenia,

posiadajg mozliwos¢ automatycznego wylogowania uzytkownika z urzqdzenia po upty-

wie pewnego czasu lub tez po wykonaniu zadania,

umozliwiajq zablokowanie dla uzytkownikdw opcji alternatywnego logowania do urzg-

dzeniq, innej niz logowanie skonfigurowane jako domysine,

posiadajq szyfrowane dyski twarde lub w przypadku ich braku odpowiednio szyfrowane
miejsce, w ktérym przechowywane sq dokumenty uzytkownikdw — tymczasowo lub do

momentu ich zwolnieniq,

trwatego i bezpiecznego usuwania danych z dysku na zgdanie,

posiadajg mozliwoSC wymuszenia stosowania przynajmniej PIN-Ow w celu wdrozenia
poufnosci drukowanych dokumentdw, a w przypadku otrzymania wydruku bez PIN-u

— automatycznego jego usuniecia i pominiecia jego drukowania,

posiadajg mozliwosci ograniczenia i zdefiniowania docelowych domen pocztowych,
na ktére uzytkownicy bedqg mogli wysytac swoje skany. Wszystkie pozostate domeny

w adresach email powinny byC zablokowane i ignorowane przez urzqgdzenie,

posiadajg wbudowang zapore sieciowa (firewall) lub chociaz mozliwo$¢ zdefiniowa-
nia tzw. listy dostepowej (ACL), czyli komputerow lub serwerdw, z ktérych urzgdzenie

bedzie tylko przyjmowato dokumenty do wydruku,

umozliwiajq wytgczenie zbednych i nieuzywanych protokotdw zarzgdzania urzqdze-

niem oraz wydruku,
posiadajg wsparcie dla szyfrowanych protokotdw transmisji i wydruku,

posiadajg wsparcie dia szyfrowanych protokotow SSL/TLS przy wysytaniu zeskanowa-

nych dokumentéw na maila (SMTP),
umozliwiajg zdefiniowanie zblokowanych numerdw, z ktorych faksy nie bedg odbierane,

umozliwiajg zdefiniowanie godzin, w ktérych otrzymane faksy bedqg drukowane.
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3.4 Ochrona laptopdéw i komputerdw stacjonarnych

Laptop i komputer stacjonarny powinny posiadac:

dysk z funkcjg samoszyfrowania SED (self-encyption drive) zgodny ze standardem OPAL2,

system operacyjny, dajgcy mozliwos¢ szyfrowania dyskow twardych wraz z opcjq szy-

frowania pamieci zewnetrznych — jak klucze USB (tzw. pendrive), zewnetrzne dyski, etc,,

w przypadku laptopdw i notebookdw: wbudowanq dodatkowq kamere podczerwieni
(Infra Red), pozwalajgcq na bezpieczne logowania do komputera za pomocq skanu

twarzy (face recognition) z wykorzystaniem wbudowanej technologii Windows Hello,

wbudowany kontroler bezpieczenstwa chronigcy obszar pamieci EMM przed urucho-
mieniem na poziomie UEFI nieautoryzowanego kodu ztosliwego, bedgcego wynikiem

atakdw typu malware,

w przypadku laptopdw i notebookdw: wbudowany w wysSwietlacz filtr prywatyzujgcy
sterowany elektronicznie z klawiatury komputera, pozwalajgcy na ograniczenie kgtow

widzenia do wartosci +/- 45 stopni przy co najmniej 90 % spadku kontrasty,

mechanizm ciggtego monitorowania integralnosci podstawowego oprogramowa-

nia uktadowego (BIOS), a w przypadku stwierdzenia jego ,kompromitaciji” urucho-

mienie samoczynnej procedury przywrocenia oryginalnej wersji oprogramowania
zgodnie z rekomendacjami Amerykanskiego Narodowego Instytutu Standardow

i Technologii (NIST),

mMechanizm zabezpieczajqgcy komputer i przywracajqcy go do poprawnego dziatania
w przypadku zaniku prgdu w trakcie aktualizacji podstawowego oprogramowania
uktadowego (BIOS),

mozliwoSe zainicjowania aktualizacji podstawowego oprogramowania uktado-
wego komputera (BIOS) poprzez mechanizm Windows Update wraz z aktualizacjg

systemu operacyjnego,

rozwigzania wykorzystujgce wbudowane w procesor mechanizmy wirtualizacji po-
zwalajqce otwieraC w bezpieczny sposdb, izolowany od podstawowego systemu
operacyjnego, dokumenty bqgdz tez odnosniki do stron, mogqgce zawierac elementy

szkodliwego oprogramowania,

czujnik otwarcia obudowy, zbierajqcy informacje o zdarzeniach zwigzanych z otwie-
raniem obudowy, pozwalajgcy zdefiniowat dodatkowe akcje w momencie otwarcia

obudowy komputera,

funkcjonalnos¢ bezpiecznego, trwatego usuwania danych z dyskow wbudowang bez-

poSrednio w BIOS,

dedykowany, sprzetowy modut/uktad TPM na ptycie gtéwnej (ang. discrete TPM),

mechanizmy pozwalajgce wdrozyC biometryczne metody identyfikacji uzytkownika
a tym samym zastgpi€ wszechobecne logowanie do systemow przy wykorzystaniu

tradycyjnego hasta,
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czytnik kart inteligentnych pozwalajgcy na wdrozenie nie tylko dodatkowego mecha-
nizmu dwusktadnikowego uwierzytelnienia, ale tez na wykorzystanie kart typu smart

do podpisu elektronicznego,

MozliwoS¢C przywrdcenia systemu operacyjnego w bezpieczny sposdb w przypadku
skutecznego ataku, czy tez na skutek dziatania szkodliwego oprogramowania, ktére to
spowoduje uszkodzenie systemu operacyjnego komputera, a tym samym lbrak moz-

liwosci jego uruchomienia,

w przypadku uzywania bezprzewodowego zestawu: klawiatura i/lub mysz — z posiada-
nym komputerem komunikacja pomiedzy tymi urzgdzeniami a komputerem powinna

by¢ szyfrowana,

mozliwos¢ zastosowania tzw. linek zabezpieczajgcych, aby moc fizycznie zabezpieczyC

urzgdzenia w miejscach ogdlnodostepnych,

oprogramowanie antywirusowe nowej generaciji (ang. Next-Generation Antivirus
- NGAV) pozwalajgce na bardziej precyzyjne wykrywanie nowych zagrozen zwiqza-

nych z dziataniem szkodliwego oprogramowania,

aktualne oprogramowanie systemowe oraz aktualne i najnowsze wersje uzywanych

przeglgdarek internetowych oraz czytnikdw poczty internetowe;.
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Podsumowanie

Dzi§ trudno nie mowi¢ o cyberochronie, a takze o dezinformacji, nie odno-
szgc sie do tego, co sie dzieje za wschodnig granicg Polski i Unii Europejskie;.
Najwiekszym wyzwaniem dla branzy w wielu krajach na Swiecie jest w tej
chwili zapewnienie cyfrowej ochrony infrastrukturze krytycznej (m.in. trans-
port, zdrowie, energiaq, finanse) przed atakami hakerdw, a takze spoteczenstwy,
przeciw ktdremu sq wymierzane precyzyjne kampanie dezinformacyjne wpro-
wadzajgce chaos i niepokdj. Na celowniku cyberprzestepcow jest takze sze-
roko rozumiany biznes - od matych dziatalnoSci gospodarczych, przez fabryki
| zaktady przemystowe, po korporacje miedzynarodowe. Zwtaszcza, ze ich rozwgj
nieustannie wspierajq urzqdzenia kohcowe: smartfony, tablety, laptopy, kompu-
tery stacjonarne, drukarki, czy tez urzgdzenia wielofunkcyjne.

Stad tak wazna jest edukacja uzytkownikdw, ktdéra - sqdzgc po danych CERT
NASK dotyczgcych zgtoszen incydentow cyberbezpieczenstwa - przynosi juz
owoce (wzrost o 178%), ale jeszcze nadal jest wiele do zrobienia. Zwtaszcza, ze
Zawsze najstabszym ogniwem w procesie cyberochrony jest cztowiek. Stqd tez
W ponizszym opracowaniu zawarte zostaty rekomendacje i zalecenia dotyczqce
ochrony urzgdzeh kohcowych, powstate w oparciu o doSwiadczenie firm tech-
nologicznych, tworzgcych Zwigzek Cyfrowa Polska.

Tak jak w okresie rewolucyjnych zmian technologicznych wymuszonych pan-
demiq, tak w czasie bezprecedensowej inwazji Rosji na Ukraine i zwigzanymi
Z Nig cyber atakami na niespotykang dotqgd skale, branza cyberbezpieczenstwa
na catym Swiecie odgrywata jednqg z gtdwnych rol, zapewniajgc odpowiedniq
cyfrowq ochrone zardbwno w sektorze prywatnym jak i panhstwowym. Ochrona
cyberprzestrzeni i infrastruktury stata sie priorytetem administracji panstwowych
I wptyneta na zacieSnienie wspotpracy z branzg technologiczng. To z kolei wig-
Zato sie ze zwigekszeniem inwestycji w rozwigzanid i narzedzia cyberochrony,
a takze otworzyto jeszcze szerzej drzwi dla ustug oraz produktow tworzonych
przez krajowych producentow z sektora. Warto podkresli¢, ze dla wzmocnienia
publicznego procesu zakupowego systemow IT powstaty rekomendacje Prezesa
Urzedu Zamowieh Publicznych, ktore takze sqg nastepstwem owocnej wspotpracy

administracji panstwowej i branzy technologicznej.

©©O®
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Zobacz: Rekomendacje dotyczgce zamowien publicznych na systemy
informatyczne wydane przez Urzgd Zamowien Publicznych
https://www.uzp.gov.pl/baza-wiedzy/dobre-praktyki/rekomendacje-

dotyczace-zamowien-publicznych-na-systemy-informatyczne)

Dla polskiego biznesu niezwykle istotne problemy stanowig niedobdor wykwalifi-
kowanych pracownikow, a takze, ze wzgledu na inflacje, koszty rozwigzan ochron-
nych. Obie te kwestie bez wqtpienia wptywajg na poszukiwanie oszczednosci
w budzetach. Stqd tak waznym jest, by redukcje kosztow w jak najmniejszym
stopniu dotyczyty cyberochrony, a dostep do rozwigzan i narzedzi wypracowa-
nych w oparciu o najnowsze technologie, oferowane przez liderow branzy tech-
nologicznej, w tym zrzeszonych w Zwigzku Cyfrowa Polska - byt jak najszerszy.
W roku 2030 polska gospodarka cyfrowa ma by¢ warta 123 mid euro, co ozna-
czaq, ze ustugi cyfrowe stanowi¢ bedq 9% prognozowanego PKB™. Jednak zanim
tak sie stanie, juz dzis nalezy usuwac bariery i podejmowac wyzwania NA rzecz
cyberochrony polskiej gospodarki i spoteczenstwa.
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12. Raport ,Polska jako Cyfrowy Challenger i lider handlu cyfrowego” przygotowany przez McKinsey - https://www.mckinsey.com/pl/our-insights/digital-challengers-3
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