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Szanowny Pan

Krzysztof Gawkowski
Wiceprezes Rady Ministrow,
Minister Cyfryzacji

Szanowny Panie Premierze,

w imieniu Zwigzku Cyfrowa Polska, branzowej organizacji pracodawcow, ktora zrzesza branze
nowoczesnych technologii, chciatlbym przedstawi¢ kluczowe kwestie i rekomendacje w obszarze
cyberbezpieczenstwa, w kontekscie spodziewanych prac nad nowelizacja Ustawy o Krajowym Systemie

Cyberbezpieczenstwa (UKSC).

Na wstepie chciatbym podkresli¢ ze, popieramy wszelkie formy wspolpracy pomiedzy administracja
publiczna, a branza technologiczng (m.in. doceniamy inicjatywe PWCyber) i apelujemy o aktywne
tworzenie programow szkoleniowych zwigkszajacych $wiadomo$¢ zagrozen i promujacych cyber-
higien¢. Rekomendujemy réwniez opracowanie planow ewakuacji infrastruktury krytycznej do chmury,
zgodnie z Narodowym Programem Ochrony Infrastruktury Krytycznej. W tym kontekscie niezwykle
wazne jest ustanowienie trwatych i skutecznych prawnych ram wymiany danych pomigdzy UE i USA
oraz przygotowanie do wdrozenia europejskiej i krajowej legislacji w zakresie cyberbezpieczenstwa (w

tym: NIS 2, CER, CRA).

Szczegolnie nalezy mie¢ na uwadze Dyrektywe NIS2, ktora weszta w zycie 16 stycznia 2023 r. zas do
dnia 17 pazdziernika 2024 r. panstwa czlonkowskie majg czas na jej implementacje do krajowych

porzadkow prawnych.

Najistotniejsze kwestie regulowane Dyrektywa polegajg na zwiekszeniu odpornosci i zmniejszeniu
podatnosci podmiotow $wiadczacych ustugi kluczowe w zakresie cyberbezpieczenstwa. Polega takze
na poszerzeniu katalogu podmiotow, ktore nalezy uzna¢ za dostawcoéw ustug kluczowych o m.in.
dostawcow  ustug chmury obliczeniowej, przedsicbiorstwa zwigzane z  przemyslem

kosmicznym; administracj¢ publiczng dziatajaca na szczeblu centralnym i regionalnym.
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Wprowadzeniu kryterium wielko$ci — zgodnie z nowymi przepisami, kazdy $redni lub duzy podmiot
dziatajacy w sektorach uregulowanych w NIS2 bedzie podlegat przepisom Dyrektywy, a w podziale
na dostawcow ustug kluczowych na niezbednych - liste 11 sektoréw zawiera zatgcznik nr I do
Dyrektywy (np. banki, administracja publiczna, infrastruktura cyfrowa czy dostawcy zywnosci) oraz

waznych — zalgcznik nr II do Dyrektywy (np. dostawcy ustug cyfrowych, firmy kurierskie).

Odnoszac si¢ juz bezposrednio do UKSC, jako Zwiazek wyrazamy poparcie dla jak najszybszej
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa. Jest ona potrzebna i
wyczekiwana przez rynek cyfrowy i nowoczesnych technologii. Cyberbezpieczenstwo musi
sta¢ si¢ najwazniejszym elementem cyfrowe] gospodarki, a bez jednoznacznych, jasno
sprecyzowanych regulacji prawnych bytoby to niemozliwe. Niewatpliwie nalezy pamictac, ze
moéwigce o cyberbezpieczenstwie nie wskazujemy interesu jednego czy innego dostawcy ustug
ale catosciowo okreslamy bezpieczenstwo narodowe. I wlasnie z tej perspektywy nalezy ocenic¢
narzgdzia, jakie daje nowelizacja ustawy dla cyberbezpieczenstwa kraju. Jest to dzi§ tym
bardziej istotne, ze wdrazana jest sie¢ pigtej generacji, ktora zmieni funkcjonowanie catego
rynku nowoczesnych technologii i ktora da nowe mozliwos$ci do rozwoju innowacji. Jednak by
w pelni wykorzysta¢ dobrodziejstwa, jakie przyniesie sie¢ 5G, trzeba przede wszystkim zadbac
o jej wlasciwa cyfrowa ochrong, ktora przetozy si¢ na bezpieczenstwo i konkurencyjnosé

polskiej gospodarki.

Postulujemy by projekt UKSC uwzgledniat unijne narzedzia 5G Toolbox!, ktére maja za
zadanie ograniczenie cyber-ryzyk dla europejskich sieci 5G. Uwazamy takze, ze dla utrzymania
cyberbezpieczefistwa dla tynku telekomunikacyjnego i komunikacji elektronicznej, Ustawa
musi dawaé instrumenty, ktore pozwalaja panstwu na eliminowanie z obrotu rozwigzan -
zarOwno sprzetowych jak 1 oprogramowania - stanowigce zagrozenia dla bezpieczenstwa

panstwa, przedsigbiorcow, jak i obywateli.

Uwazamy, ze metoda regulacji oparta na analizie ryzyk 1 wykorzystujaca wspolne instrumenty
Unii Europejskiej z tzw. Toolbox 5G jest wiasciwa. Nalezy bazowa¢ na podmiotowej ocenie
ryzyka, ktora odbywa si¢ przez pryzmat dostawcy sprzetu lub oprogramowania. Jest to
podejscie trafne, jesli chodzi ryzyko opisane jak ,,R.5 State interference through 5G supply

chain”, zgodnie z analizg ryzyk, opracowang na poziomie EU w dokumencie 5G Toolbox.

1 https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures
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Podejscie to cho¢ wyj$ciowo stuszne, ma jednak jedng zasadniczg wade - w dzisiejszym
zglobalizowanym $wiecie przynalezno$¢ geograficzna dostawcdw nie jest stata, wiec rowniez
oparcie si¢ wytacznie na kryterium kraju pochodzenia moze okaza¢ si¢ nieskuteczne juz w
perspektywie kilku lat. Przyktadowo niedawno jeszcze nikt nie przypuszczat, ze caly brytyjski
przemyst samochodowy znajdzie si¢ w rekach inwestorow poza UE 1 NATO. Tak samo
niewielu spodziewato si¢, ze najwickszy grecki port w Pireusie bedzie wtasnoscig chinskich
inwestorow. Tak wiec kryterium geopolityczne, jakkolwiek wazne dla bezpieczenstwa (w

tym takze cyberbezpieczenstwa), powinno zosta¢ wzmocnione dodatkowymi

mechanizmami.

Jednoczesnie nalezy wskaza¢, ze ryzyka opisane w diagnozie 5G Toolbox s3g znacznie szersze
i bardziej réznorodne. Jednym z najbardziej jaskrawych jest ,,R4. Dependency on a single
supplier”. Stan obecny w Polsce wskazuje, ze sprzet i oprogramowanie od jednego dostawcy
stanowig dzi§ ok. 65 proc. calej infrastruktury LTE 1 5G na terenie kraju, a w przypadku
niektorych operatorow jest to ponad 80 proc. ich zasobow sieciowych. Jest to zjawisko gtgboko
niepozadane, gdyz problem z jednym tylko dostawca stawia pod znakiem zapytania
cyberbezpieczenstwo okoto 2/3 sieci LTE/5G w kraju, a pozostata czg$¢ sieci nie ma szans
obstuzy¢ nawet najbardziej niezbednego ruchu. Z punktu widzenia bezpieczenstwa sieci, a
takze bezpieczenstwa panstwa, nalezaloby w UKSC wprowadzi¢ $rodki zaradcze, ktore

adresuja to wtasnie zjawisko.

Zgodnie z przyjetym rowniez przez Polske na szczeblu europejskim dokumentem 5G Toolbox

rozwigzaniami adresujgcymi to ryzyko sa:

e dywersyfikacja dostawcow,

e zréwnowazony i zr6znicowany tancuch dostaw i wartosci 5G.

Ich skutecznos¢ w opracowanym 5G Toolbox okreslono jako ,,bardzo wysoka" (Very High) 1
one jako jedyne adresuja to wlasnie ryzyko. W naszej opinii UKSC jest odpowiednim aktem
prawnym, aby stosowanie tych srodkoéw zaradczych wprowadzi¢ — zawarcie tych rozwigzan w
przysztych aktach wykonawczych, a wigc w aktach nizszego szczebla (np. rozporzadzen

Ministerstwa Cyfryzacji) moze w przysztosci wzbudza¢ watpliwosci legislacyjne.
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Wdrozenie dywersyfikacji oraz zréwnowazonego tancucha dostaw i1 wartosci do projektu
ustawy jest mozliwe, ale wymaga spojrzenia przez pryzmat podmiotow budujacych sie¢, a nie
dostawcow sprzetu i oprogramowania. Oczywistym adresatem bedg operatorzy sieci (obecni
oraz przyszli), ale takze podmioty budujgce sieci lokalne w modelu Private Networks, Smart
City 1 podobnych. Kluczowym elementem takiej oceny bedzie wigc nie tyle kraj pochodzenia
danego sprzetu lub oprogramowania, co parytet sprzetu i oprogramowania pochodzacego od
jednego dostawcy w catej sieci krajowej (danego operatora/ operatora lokalnego). Oczywiscie
inne ryzyka takze musza by¢ mitygowane. Wydaje si¢, ze obowigzek dywersyfikacji powinien
zosta¢ wprowadzony przede wszystkim dla sieci o zasiggu krajowym, a takze dla sieci o
znaczeniu strategicznym dla bezpieczenstwa panstwa. Przyktadem moga by¢ sieci prywatne

5G, ktére powstang w kluczowych zaktadach i obiektach (typu rafinerie, gazoporty, lotniska).

Podejscie do tego tematu powinno uwzglednia¢ zarowno dywersyfikacje horyzontalng
(ilosciowa, geograficzng), jak i wertykalng (zréznicowanie na poziomie réznych

elementéw sieci).

Dywersyfikacja horyzontalna oznacza, ze zaden podmiot posiadajacy sie¢ lub ja budujacy nie
opiera si¢ na jednym dostawcy, a wigc np. maksymalnie polowa infrastruktury moze pochodzi¢
od jednego dostawcy. Rozwigzanie zblizone do tego podejscia wdraza Wielka Brytania. W tym
modelu wystgpienie incydentu powaznie zagrazajacego cyberbezpieczenstwu panstwa jest sitg

rzeczy ograniczone terytorialnie oraz podmiotowo (poniewaz dziata kilka konkurujacych sieci).

Dywersyfikacja wertykalna oznacza, ze taficuch wartosci w sieci jest zroznicowany, a wigc
rézne elementy sieci kompatybilne ze soba nawzajem pochodza od r6znych dostawcoéw. Dzigki
temu podejéciu mozliwe jest budowanie sieci z uwzglednieniem obszaroéw infrastruktury
krytycznej (tylko bezpieczni dostawcy) oraz pozostatych (wigksza swoboda zakupowa, bo
mniejsze ryzyko). Podejécie to rowniez jest stosowane w kilku krajach budujacych swoje sieci
5G. Dzigki temu podejsciu sieci budowane w modelu non-stand-alone tatwiej jest dostosowac
do nowych wymagan cyberbezpieczenstwa, poniewaz urzadzenia peryferyjne nie generujace
ryzyka, mogg pozosta¢ na swoim miejscu, a wiasciciele sieci zbudowanej na komponentach od
jednego, ryzykownego dostawcy, muszg zadba¢ o wymiang infrastruktury krytycznej, a nie
calej sieci. Oczywiscie jest to mozliwe przy zalozeniu, Zze dostawcy Ci udostepnig interfejsy
swoich urzadzen i oprogramowania w taki sposob, aby byta mozliwa konfiguracja calego
zestawu ze sprzetu 1 oprogramowania roznych dostawcow.
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Rozwigzaniem najlepiej adresujacym problem dywersyfikacji wertykalnej sa otwarte (z
definicji) interfejsy, oparte o powszechnie przyjete migdzynarodowe standardy. Przykladem
takiego rozwigzania jest model Open RAN, w ktoérym poszczegdlne elementy infrastruktury
aktywnej mogg pochodzi¢ od r6znych dostawcdw 1 zaden dostawca nie ma kontroli nad catoscia

sieci.

Podsumowujac, wdrozenie do porzadku prawnego dywersyfikacji horyzontalnej i jednocze$nie
wertykalnej daje szanse na uodpornienie infrastruktury na zaleznos$¢ od jednego dostawcy i jest

to znakomite rozwigzanie zabezpieczajace o charakterze geopolitycznym.

Dla wdrozenia dywersyfikacji w projekcie legislacyjnym UKSC nalezy zaproponowaé
przepisy, przyznajace Ministrowi wlasciwemu do spraw informatyzacji, po zasi¢gnig¢ciu opinii
wiasciwego kolegium, kompetencji do okre§lania w drodze rozporzadzenia, maksymalnego
parytetu udziatlu jednego dostawcy w sieci publicznej (czyli w skali sieci jednego),

przynajmniej w zakresie infrastruktury krytycznej.

Nalezaloby réwniez wprost wymagac stosowania otwartych interfejsow dla poszczegolnych

elementow infrastruktury sieciowej, jako srodka pozytywnie wptywajacego na oceng ryzyka.

Nalezy tez podkresli¢, ze dzi§ zagrozenie w cyberprzestrzeni jest duzo bardziej prawdopodobne
niz zagrozenia czysto militarne-sitowe. Dlatego, cho¢ niektorzy zdaja sobie to lekcewazy¢,
cyberbezpieczenstwo jest absolutnym priorytetem dla funkcjonowania panstwa. Dzi$
cyberzagrozenia coraz czgsciej dotycza np. infrastruktury krytycznej. Za$ nieustanny rozwoj
sztucznej inteligencji czy Internetu Rzeczy oznacza, ze w najblizszej przysztosci bgda one
dotyczyty np. catych miast (smart cities). Dlatego ustawa musi by¢ ogolna, dawac¢ szerokie 1
narzgdzia, by zapewni¢ cyberbezpieczenstwo w stale zmieniajacych si¢ warunkach. Z tego
punktu widzenia ustawa musi obejmowac cato$¢ rynku i operatoréw telekomunikacyjnych. W
kontekscie cyberbezpieczenstwa mowimy nie tylko o ochronie czy przesylaniu danych, ale
réwniez o stabilno$ci funkcjonowania panstwa. Nie mozemy pozwoli¢ sobie na cien ryzyka

odnosnie stabilnosci 1 funkcjonowania sieci.
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Dostawcy wysokiego ryzyka

Pierwotny projekt UKSC procedowany w poprzedniej kadencji Sejmu zaktadat, ze podmioty
krajowego systemu cyberbezpieczenstwa, przedsigbiorcy telekomunikacyjni sporzadzajacy
plany dzialan w sytuacji szczegolnego zagrozenia, przedsigbiorcy o szczegdlnym znaczeniu
gospodarczo obronnym, operatorzy infrastruktury krytycznej beda musiaty wycofa¢ z uzytko-
wania dany sprzet lub oprogramowanie w ciggu 7 lat od wydania przez ministra wtasciwego
ds. informatyzacji decyzji o uznaniu dostawcy sprzetu lub oprogramowania za dostawce wyso-
kiego ryzyka. Postulujemy o skrocenie tego okresu do 4 lat oraz do 12 miesiecy w przypadku
infrastruktury krytycznej — analogicznie do rekomendacji przedtozonych przez Rad¢ do Spraw
Cyfryzacji. 2 Postulujemy réwniez bezwzglednie i niezwlocznie wykluczyé takie podmioty z
dalszych zakupow sprzetu oraz ustug. Takie rozwigzanie nie tylko podniesie poziom cyberbez-
pieczenstwa poprzez przyspieszenie procesu wymiany sprzetu i elimanacji sprzgtu pochodza-
cego od dostawcoOw wysokiego ryzyka, pozwoli réwniez ustandaryzowac i1 ujednoli¢ regulacje

w tym zakresie.

Konkludujagc, mamy nadziej¢, ze znowelizowana ustawa o0 Krajowym Systemie
Cyberbezpieczenstwa stanowi¢ bedzie kolejny krok w  podniesieniu  poziomu
cyberbezpieczenstwa Polski, zar6wno w sektorze publicznym, jak i prywatnym oraz, ze stuzy¢

bedzie ochronie zaréwno panstwa jak i obywateli.

Jako organizacja branzowa pozostajemy do dyspozycji Rady Ministrow w procesach konsulta-
cyjnych oraz mamy nadziej¢ na owocng wspotprace w zakresie dyskusji o cyfrowych polity-

kach publicznych.

Z wyrazami szacunku,
ichal Kanownik
: Cﬁ e
]
Prezes Zarzadu

Zwigzek Cyfrowa Polska

2 https://www.gov.pl/attachment/0896ec46-0a30-4b13-bbaf-a9640e0404b6
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