Warszawa, 8 marca 2024 r.

Dariusz Standerski

Sekretarz Stanu

Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

Szanowny Panie Ministrze,

W imieniu Zwigzku Cyfrowa Polska reprezentujacego sektor nowoczesnych technologii,
w odpowiedzi na udostepniony projekt ustawy - Prawo komunikacji elektronicznej (PKE),

przesytam opinie branzy cyfrowej do ww. projektu.

Bardzo istotnym aspektem z uwagi na bezpieczenstwo danych jest kwestia retencji danych
na terytorium RP. Obecny zapis znajdujacy sie w projekcie ustawy PKE ogranicza mozliwos$¢
korzystania przez przedsiebiorcdw telekomunikacyjnych z ustug chmurowych
z wykorzystaniem rozproszonej infrastruktury znajdujacej sie na terytorium Europejskiego
Obszaru Gospodarczego.

Postulujemy, aby obowigzek retencji danych mégt by¢ realizowany na terytorium catego
Europejskiego Obszaru Gospodarczego (EOG), nie zas wytacznie na terytorium
Rzeczypospolitej Polskiej. W zwigzku z tym apelujemy o zmiane tresci art. 47 ust.1 pkt. 1
PKE, na ponizsza:

e ,Przedsiebiorca telekomunikacyjny, z wytaczeniem podmiotow, o ktérych mowa w
przepisach wydanych na podstawie art. 49 ust. 2, jest obowigzany na wtasny koszt:
1) zatrzymywac i przechowywad dane, o ktérych mowa w art. 49 ust. 1, generowane
w publicznej sieci telekomunikacyjnej lub przez niego przetwarzane, ra-teryteritm
RzeezypospotitejPotskiej—na terytorium Europejskiego Obszaru Gospodarczego,
przez okres 12 miesiecy, liczac od dnia potaczenia lub nieudanej préby potaczenia, a

z dniem uptywu tego okresu dane te niszczyd, z wyjatkiem tych, ktdre zostaty

zabezpieczone, zgodnie z przepisami odrebnymi”.



Uzasadnienie:

Zaproponowana poprawka uwzglednia okoliczno$é obowigzywania w ramach
Europejskiego Obszaru Gospodarczego (EOG) jednolitych zasad ochrony danych
osobowych, w tym danych telekomunikacyjnych, na skutek obowigzywania
przepisow Ogdlnego rozporzadzenia o ochronie danych (RODO).

Rozszerzenie mozliwosci wyboru miejsca przechowywania danych to krok w dobrym
kierunku z uwagi na zwiekszenie poziomu bezpieczenstwa danych i opcji wyboru
rozwigzan przechowywania danych przez przedsiebiorcéw telekomunikacyjnych.
Obowigzek firm telekomunikacyjnych w zakresie retencji na terenie catego EOG
danych wytwarzanych w publicznych sieciach telekomunikacyjnych moze by¢ juz dzis
realizowany prawidtowo np. dzieki wykorzystaniu ustug chmurowych bazujgcych na
infrastrukturze centrow danych zlokalizowanych w wiecej niz jednym panstwie
Europejskiego Obszaru Gospodarczego.

Swobodne korzystanie z rozwigzan chmurowych daje firmom telekomunikacyjnym
wymierne korzysci, do ktérych mozemy zaliczy¢ m.in. wiekszy poziom
bezpieczenstwa, skalowalnos¢, korzysci kosztowe, oraz mozliwos¢
natychmiastowego wprowadzania innowacyjnych rozwigzan odpowiadajacych na
konkretne/kolejne zapotrzebowania klientéw. Utrzymanie wymogu przechowywania
danych wytacznie na terytorium jednego kraju stawia w niekorzystnej sytuacji
przedsiebiorcow telekomunikacyjnych dziatajacych jednoczesnie w Polsce oraz
winnych panstwach cztonkowskich UE/EOG, utrudnia bowiem korzystanie
z zintegrowanych rozwigzan na poziomie grupy, w tym réwniez tych rozwigzan, ktére
podnosza poziom cyberbezpieczenstwa. Narzucanie przedsiebiorcom
telekomunikacyjnym korzystania z centrow danych zlokalizowanych wytgcznie
w Polsce jest sprzeczne z zasadami wspierania funkcjonowania wspdlnego unijnego
rynku.

Przyjecie projektu ustawy w zaproponowanym brzmieniu (tj. z tzw. twarda lokalizacja
danych w Polsce) bedzie skutkowaé m.in. problemami z wykorzystywaniem
najbardziej nowatorskich rozwigzan z obszaru cyberbezpieczenstwa i trudnosciami w
zarzadzaniu ryzykami z tego obszaru. ,Raport o stanie bezpieczenstwa
cyberprzestrzeni RP w 2022" opublikowany w sierpniu 2023 wskazuje, iz w 2022
roku najwieksza liczba zgtoszen (1 798), dotyczyta wtasnie zagrozen dla systemdw i
sieci telekomunikacyjnych wykorzystywanych przez operatoréow infrastruktury
krytycznej. Przedsiebiorcy telekomunikacyjni posiadaja infrastrukture zdefiniowana
jako infrastruktura krytyczna, ktdra staje sie celem atakdw m.in. z uwagi na napietg
sytuacje geopolityczng, wojne w Ukrainie irole Polski we spieraniu ukrainskiego

sgsiada.



e Doswiadczenia ukrainskie po wybuchu petnoskalowe wojny pokazaty ponadto, ze
zlokalizowanie wszystkich kluczowych danych na terenie jednego panstwa moze
rodzi¢ powazne niebezpieczenstwo w kontekscie atakow cybernetycznych oraz
kinetycznych. Rozwigzanie polegajace na fizycznym ich lokowaniu wytgcznie
w jednym panstwie utrudnia ich obrone oraz zmniejsza cyberodpornos¢. Utrudnia
takze szybkie przenoszenie danych w wypadku wystgpienia rzeczywistego
zagrozenia. W zwigzku z tym apelujemy o zrewidowanie wymogodw lokalizacyjnych
w omawianym projekcie.

e Nie istniejg takze zadne podstawy prawne w przepisach prawa unijnego, ktére
sugerowatyby tworzenie takich ograniczen (czyli obowigzku przechowywania danych
telekomunikacyjnych tylko w Polsce), jakie zaktada art. 47 w obecnym ksztatcie. Takie
restrykcje nie wynikajg rowniez z zadnych innych regulacji w ramach UE (w tym z
dyrektywy ustanawiajgcej Europejski Kodeks tgcznosci Elektronicznej EKEE, NIS i NIS
2). Apelujemy zatem o zmiane tekstu zgodnie z regulacjami UE, przede wszystkim z
Europejskim Kodeksem tgcznosci Elektroniczne;.

Zwiazek Cyfrowa Polska kierunkowo popiera zatozenia projektu ustawy i z zadowoleniem
przyjmuje dziatania Ministerstwa Cyfryzacji majace na celu sprawng implementacje
europejskiego ustawodawstwa. Jestesmy przekonani, ze odpowiednie dostosowanie
projektu ustawy do wytycznych i ducha dyrektywy, uwzgledniajgc przedstawione przez
Zwigzek argumenty, nie tylko zapewni zgodnos$c z prawem europejskim, ale réwniez wesprze
rozwoj komunikacji elektronicznej w Polsce oraz konkurencyjnos¢ polskiej gospodarki.

Pozostajemy do dyspozycji Ministerstwa na dalszych etapach procedowania projektu.

Z wyrazami szacunku,

kst (orort

Michat Kanownik
Prezes Zarzadu
Zwigzek Cyfrowa Polska



