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Szanowny Pan
Dariusz Standerski
Sekretarz Stanu,

Ministerstwo Cyfryzacji

Szanowny Panie Ministrze,

w imieniu Zwigzku Cyfrowa Polska, branzowej organizacji pracodawcow, ktdra zrzesza branze
nowoczesnych technologii, przesytam nasze stanowisko do projektu ustawy o zmianie ustawy

o krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw (UC32).

Na wstepie cheiatbym podkresli¢, Zze oceniamy bardzo pozytywnie ogdlny cel projektu (m.in.
implementacje dyrektywy, tzw. NIS2) i wigkszo§¢ zaproponowanych rozwigzan, W tym
odwotania do 5G toolbox w zakresie Dostawcow Wysokiego Ryzyka, zwlaszcza w zakresie
kryteriow technicznych jak i nietechnicznych ich oceny. W tym miejscu polecamy uwadze

raport Strand Consult! dotyczacy dostawcow do europejskich operatorow.

Co wigcej uwazamy, ze niezwloczne przyjecie proponowanych przepiséw jest niezbedne ze
wzgledu na skale cyberzagrozen, zwlaszcza w kontek$cie geopolitycznej sytuacji Polski.

Postulujemy wigc o jak najszybsze procedowanie przedmiotowego projektu.

Pragniemy jednak zwroci¢ uwage na fakt, ze niektére przepisy wymagaja doprecyzowania,
bowiem w wersji poddanej konsultacjom - w wielu przypadkach - wykraczajg poza intencje
unijnych prawodawcoéw tworzac nadregulacj¢. Pozostawienie ustawy w aktualnym brzmieniu

moze pociagnac za soba szereg negatywnych konsekwencji dla systemu cyberbezpieczenstwa

1 https://strandconsult.dk/there-are-many-myths-about-china-and-its-technology-suppliers-the-
eu-published-a-report-you-should-read/
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Unii Europejskiej. Ponizej cheieliby$my si¢ odnies¢ do kilku kluczowych zagadnien.

Dyrektywa NIS2 nie definiuje terminu ,,organu zarzadzajacego”, a jedynie wykorzystuje go w
ramach trzech odniesien, ktére dotycza wymagan w zakresie zarzadzania. Tymczasem w
projekcie przedstawionym przez Ministerstwo Cyfryzacji (art. 2 pkt 8a) okreslenie “organ
zarzadzajacy” zostato zastgpione terminem “‘kierownik jednostki” z bezposrednim odwotaniem
interpretacyjnym do art. 3 pkt 6 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z
2023 r. poz. 120, 295 1 1598), co sprawia, ze przepisy interpretacji maja swoje zastosowanie
nie tylko wobec czlonkdéw zarzadu danego podmiotu, ale takze oséb odpowiedzialnych (w

danym momencie) za zarzadzanie tym podmiotem.

Pafistwa cztonkowskie zapewniajag w NIS2, Ze organy zarzadzajace podmiotéw kluczowych 1
waznych zatwierdzaja srodki zarzadzania ryzykiem cyberbezpieczenstwa podjete przez te pod-
mioty w celu przestrzegania artykutu 21, nadzoruja ich wdrazanie oraz moga ponosi¢ odpowie-
dzialno$¢ za naruszenia tego artykutu przez te podmioty. Polski projekt implementacji okresla
obowigzki szefow podmiotéw kluczowych i1 waznych (art. 8c do 8e) oraz zasady zwigzane z
karami finansowymi, ktére moga by¢ na nich natozone (art. 73a). Kara moze by¢ nalozona w
dwoch przypadkach:
a. jesli szef jednostki nie wypehit swoich obowigzkéw wynikajacych z polskiej
implementacji N1S2, wymienionych w art. 73a projektu, lub
b. jesli podmiot kluczowy ub wazny nie wypetnit swoich obowiazkéw wynikaja-
cych z projektu implementacji NIS2, wymienionych w art. 73 krajowego pro-
jektu implementacji.
Kwota kary nie moze przekroczy¢ 600% wynagrodzenia otrzymanego przez ukarang osobg,
obliczonego zgodnie z zasadami dotyczacymi ustalania ekwiwalentu pieni¢znego za urlop.
Takie uszczegotowienie w sposob istotny odbiega od zasad okreslonych w dyrektywie. Kara

taka powinna uwzglednia¢ zdolnos¢ finansowg szefa jednostki.

Projekt wykracza poza zalozenia dyrektywy, przyznajac wladzom szersze uprawnienia egze-
kucyjne zar6wno wobec podmiotéw kluczowych, jak i waznych. Organ wilasciwy do spraw
cyberbezpieczenstwa w mysl projektu moze bowiem:

e 7ada¢ zawieszenia, ograniczenia zakresu lub cofnigcia licencji lub autoryzacji przyzna-

nej jednostce, lub usunigcie jednostki z rejestru dziatalnosci regulowane;,
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waznego,

e powotac decyzja na okre§lony czas sposrod osob zatrudnionych w biurze obstugujacym
organ inspektora monitorujacego wykonywanie obowigzkow wymienionych w roz-
dziale 3,

e wymagac od podmiotéw kluczowych i waznych przeprowadzenia audytow bezpieczen-

stwa oraz oceny bezpieczenstwa systemow informacyjnych.

Nalezy w tym miejscu zauwazy¢, ze przyznanie wltadzom szerszych uprawnien egzekucyjnych
moze prowadzi¢ do nadmiernej ingerencji w dziatalno$¢ podmiotow kluczowych i waznych, a
przez to do destabilizacji ich funkcjonowania. Sugerujemy ponowne rozwazenie
proponowanych przepisow, aby znalez¢ bardziej zréwnowazone podejscie, ktore zapewni
bezpieczenstwo, jednoczesnie minimalizujac ryzyko nadmiernych obcigzen i zaklocen dla

podmiotéw kluczowych i waznych.

W dyrektywie mozemy przeczyta¢ (art. 36 Dyrektywy): “Panstwa czlonkowskie ustanawiaja
przepisy dotyczace kar stosowanych wobec naruszen krajowych srodkéw przyjetych zgodnie z
niniejsza dyrektywa oraz podejmuja wszelkie niezbedne $rodki, aby zapewni¢ ich wdrozZenie.
Przewidziane kary musza by¢ skuteczne, proporcjonalne i odstraszajace.” Polski projekt imple-
mentacji w art. 73 ust.1 okresla kary finansowe, ktére moga by¢ natozone na podmioty klu-
czowe lub wazne. Maksymalne kwoty kar przewidziane w polskim projekcie ustawy sa takie
same jak w NIS2, z dwoma wyjatkami, gdzie organ wiasciwy moze nalozy¢ wyzsze kary t;.
kare w wysokosci do 100 000 000 PLN oraz kar¢ w wysokosci od 500 PLN do 100 000 PLN
za kazdy dzien opdznienia.

Przewidziane kary moga by¢ nieproporcjonalne w stosunku do naruszen. Wysokie kary za
nieznaczne uchybienia moga prowadzi¢ do nadmiernej represji i nieproporcjonalnego
obcigzenia podmiotow kluczowych lub waznych. Ponadto przyznanie organom wladzy
mozliwosci naktadania wysokich kar oraz decydowania o zawieszeniu lub cofnigciu licencji
moze prowadzi¢ do ryzyka arbitralnosci i naduzycia wiadzy. Proponujemy ponowne
przeanalizowanie wysokosci kar oraz wprowadzenie mechanizméw zapewniajacych

proporcjonalno$c¢ 1 sprawiedliwos¢ w egzekwowaniu przepisow.
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kluczowych i waznych uzywania okreslonych produktow ICT, ustug ICT i procesow ICT,
opracowanych przez podmiot kluczowy lub wazny, albo pozyskanych od stron trzecich, ktére
sg certyfikowane w ramach europejskich schematow certyfikacji cyberbezpieczenstwa
przyjetych zgodnie z artykulem 49 rozporzadzenia (UE) 2019/881. Tymczasem projekt
implementacji nie zobowigzuje podmiotow kluczowych lub waznych do korzystania z
konkretnych produktow ICT. Rownoczesnie pojawia si¢ upowaznienie dla rzadu w zakresie
wydawania rozporzadzen okreslajacych konkretne wymagania dla systemoéw zarzgdzania
informacja dla roznych rodzajéw dziatalno$ci prowadzonych przez podmioty wazne lub

kluczowe.

W zakresie zasad dotyczacych zglaszania znaczacych incydentdw, opiniowany projekt imple-
mentacji wykracza poza dyrektywe NIS2 w zakresie:

a) Przedsigbiorcy komunikacji elektronicznej sg zobowigzani do zglaszania wczesnego
ostrzezenia o powaznym incydencie bez zbednej zwloki, nie poézniej niz 12 godzin od
jego wykrycia (art. 11 ust. 1a projektu polskiej ustawy implementujace;j).

b) Zgodnie z art. 2 pkt 7 projektu, powazny incydent jest opisany miedzy innymi jako
incydent, ktory wplywa na inne podmioty powodujac szkod¢ materialng lub niemate-
rialng (w porownaniu z definicja w art. 23 ust. 3 lit. b dyrektywy NIS2, projekt nie
zawiera odniesienia do ,,znacznej” szkody oraz do incydentu, ktory nie tylko wptywa,
ale réwniez ,,moze wplywac¢” na osoby).

C) Zgodnie z art. 2 pkt 20 projektu powazne zagrozenie cybernetyczne to zagrozenie cy-
bernetyczne, ktore ze wzgledu na swoje cechy techniczne moze mie¢ powazny wplyw
na bezpieczenstwo systemow informatycznych powodujac szkode materialng lub nie-
materialng (w porownaniu z definicjg w art. 6 (11) dyrektywy NIS2, polski projekt nie
zawiera odniesienia do ,,znacznej” szkody). Projekt jedynie przewiduje, ze rzad wyda
rozporzadzenie okreslajace progi uznania incydentu za powazny incydent, z uwzgled-

nieniem sektoréw i podsektorow.
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" Art. 8 projektu zawiera przepis dotyczacy systemu zarzadzania bezpieczenstwem informacji -

oraz enumeratywne wyliczenie funkcji, ktore ma ten system zapewni¢. Przepisy ustawy z
oczywistych przyczyn zawieraja sformulowania ogolne, a jednoczesnie liczba podmiotéw
objetych nowymi przepisami i roznorodno$¢ sektorow, z ktorych sie¢ wywodzg jest znaczna.
Pojawia si¢ tutaj problem polegajacy na skierowaniu konkretnych wymogéw do
przedsigbiorcoOw bez jednoczesnego wskazania na to, czy kierunek, wg ktérego podejmuja oni
dziatania i wprowadzaja do swoich systemow zmiany — jest wg organu wlasciwego stuszny i
wypelnia oczekiwania, a przede wszystkim jest zgodny z przepisami. Ma to szczegdlne
znaczenie w konteks$cie ust. 4 omawianego przepisu, w ktdrej podmioty objete ustawg maja
uwzglednia¢ podatnosci danego dostawcy oraz ,,0g6lng jako$¢ produktéow ICT (...)".
W ustawie jest to rozwigzane na dwa sposoby: przede wszystkim art. 67a przewiduje
fakultatywne dziatanie Pelnomocnika ds. cyberbezpieczenstwa w postaci wydania stosownych
rekomendacji dla podmiotéw krajowego systemu cyberbezpieczenstwa — jest to formuta aktow
prawa migkkiego — stosunkowo elastyczna dla przedsi¢biorcow. Warto byloby zastanowi¢ sie,
czy przepis nie powinien zmierza¢ w kierunku obligatoryjnego dziatania Petnomocnika ds.
cyberbezpieczenstwa, ktory uzupelnia przepisy stosownymi rekomendacjami/przewodnikami

dla przedsigbiorcow.

W art. 8a wskazano fakultatywng mozliwo$¢ dzialania Rady Ministrow w drodze
rozporzadzenia — o ile to dziatanie bgdzie miato charakter wigzacy dla przedsiebiorcy, to
wyznaczenie Rady Ministrow jako organu wilasciwego moze okazac si¢ nieefektywne dla

catego procesu zapewnienia zgodnos$ci systemow zarzadzania bezpieczenstwem informacji.

Przepisy réznicuja termin na zgloszenie wezesnego ostrzezenia o incydencie powaznym — dla
podmiotdéw waznych i kluczowych 24 godziny zgodnie z przepisami NIS2, a dla przedsigbiorcy
komunikacji elektronicznej — 12 godzin od momentu jego wykrycia. Sugerujemy, zeby zgodnie
z przepisami dyrektywy NIS2, ustawodawca trzymat si¢ terminu 24 godziny na zglaszanie
takich incydentow. Termin 12 godzin jest ekstremalnie krotki, przy uwzglednieniu warunkow

pracy przedsigbiorcy.
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W zakresie Dostawcow Wysokiego Ryzyka:

1) wArt. 67c ust 1 pkt 1) — chcieliby$by wnioskowac o wprowadzenie zasady proporcjonalnego

wycofania z uzytkowania typy produktow ICT, rodzaje ustug ICT i konkretne procesy ICT w
zakresie objetym decyzja dostarczanych przez dostawce wysokiego ryzyka nie pozniej niz 7 lat
od dnia ogloszenia Iub udostgpnienia informacji o decyzji, o ktérej mowa w art. 67b ust. 15.
w Art. 67c ust 2 — chcielibysmy wnioskowac¢ o skrocenie terminu i rozréznienie warunkow
dla infrastruktury krytycznej. Wnioskujemy o wycofanie sprzetu HRV w ciagu: (i) 1 roku
dla infrastruktury krytycznej w geograficznie wrazliwych obszarach (np. bazy wojskowe,
instalacja militarne/ NATO, budynki administracji publicznej)i (ii) w ciagu 3 lat dla pozo-
stalej infrastruktury Krytycznej proporcjonalnie w kazdym roku, z uwzglednieniem
pierwszenstwa obszaréw o najwiekszej gestosci zaludnienia

Uzasadnienie:

Aby zapewni¢ stopniowe wycofywanie w celu ograniczenia zidentyfikowanych ryzyk
z wyznaczonymi dostawcami wysokiego ryzyka, a tym samym stale wzmacniac¢
cyberbezpieczenstwo kraju, zaleca si¢ stopniowa, ale proporcjonalng fazg wycofania

sprzetu HRV.

2) Zalacznik nr 3 pkt 3 — proponujemy, by temu punktowi nada¢ brzmienie: “5G, 3GPP release
15 and onwards, Radio Base Station Baseband Unit and other features such as Radio Units
and antennas” - zamiast istniejacego “5G Radio Base Station Baseband Unit and other fea-

tures”. Pozwoli to unikng¢ watpliwosci interpretacyjnych.

Uzasadnienie:

Zmiana brzmienia Punktu 3 Zatacznika nr 3 poprzez odniesienie si¢ do 3GPP release 15 i poz-
niejszych, a takze rozrdznienia elementoéw stacji bazowej na Baseband, Radio Unit oraz anteny
pozwoli na jednoznaczne odniesienie si¢ do miedzynarodowych standardoéw 3GPP, w ktorych
po raz pierwszy pojawita si¢ technologia 5G (i jego kolejnych iteracji), a takze wskazuje wprost
elementy, z jakich sktada si¢ stacja bazowa i1 pozwoli na uniknigcie naditerpretacji zapisu w

jego pierwotnej formie.
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"u '.: 3) Art. 67b ust 9 — postulujemy o poszerzenie katalogu podmiotow, ktore mogqg przedstawié mini- N

strowi wiasciwemu do spraw informatyzacji stanowisko co do dostawcy sprzetu lub oprogra-
mowania, wobec ktorego wszczeto postepowanie, oraz dostarczanych przez niego produktow
ICT, ustug ICT oraz procesow ICT, réwniez o Zwiazki Pracodawcow, dziatajacych na postawie

Ustawy z dnia 23 maja 1991 r. o organizacjach pracodawcow.

Pozostajemy do dyspozycji Pana Ministra.
Z wyrazami szacunku,
Michal Kanownik
Lo
Prezes Zarzadu

Zwiazek Cyfrowa Polska
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