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Szanowny Pan

Krzysztof Gawkowski

Wicepremier,

Minister cyfryzacji,

Pelnomocnik Rzadu ds. Cyberbezpieczenstwa

Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

Opinia Zwigzku Cyfrowa Polska do Strategii Cyfryzacji Parnstwa — Projekt do konsultacji
spolecznych.

Szanowny Panie Premierze,

Projekt Strategii Cyfryzacji Panstwa do 2035 roku jest ambitnym dokumentem
wyznaczajagcym cele 1 kierunki dziatan w obszarze cyfryzacji Polski. Jednakze jako
reprezentant sektora cyfrowego, Zwigzek Cyfrowa Polska dostrzega zar6wno pozytywne
aspekty strategii, jak 1 obszary wymagajace poprawy, szczegolnie w zakresie wspotpracy z
sektorem prywatnym, rozwoju polskich innowacji oraz promowania lokalnych rozwigzan IT.

Strategia Cyfryzacji Panstwa jest niezwykle istotnym dokumentem, ktéry stanowi
fundament dla przysztego rozwoju cyfrowego Polski. Z uznaniem przyjmujemy fakt, ze zostata
ona opracowana, poniewaz jej realizacja jest kluczowa dla skutecznego sprostania wyzwaniom,
jakie niesie ze sobg dynamicznie zmieniajacy si¢ $wiat technologii. Dokument ten wyznacza
kierunki dziatan, ktéore moga przyczyni¢ si¢ do poprawy jakosci zycia obywateli oraz
zwigkszenia efektywnosci funkcjonowania administracji publicznej 1 gospodarki.

Szczegoblnie cenne jest uruchomienie konsultacji z rynkiem, co wskazuje na otwarto$¢
autorow strategii na dialog z interesariuszami. Wazne jest jednak, aby przed jej ostatecznym
uchwaleniem zidentyfikowa¢ wszystkie kluczowe strony zainteresowane jej realizacja —
zarowno z Sektora publicznego, jak i prywatnego. Tylko w ten sposdéb mozna zagwarantowac,
ze strategia begdzie odpowiadaé na potrzeby wszystkich uczestnikow rynku, uwzgledniajac
zardwno przedsigbiorstwa technologiczne, jak i uzytkownikéw koncowych e-ustug.

Jednoczesnie pragniemy wskazac na potrzebe przyjecia bardziej holistycznego podejscia
do cyfryzacji. Strategia nie powinna ograniczaé si¢ wylacznie do cyfryzacji administracji
publicznej, lecz powinna traktowaé cyfryzacje jako proces obejmujacy catos¢ wspotdziatania
panstwa — zarowno w sferze publicznej, jak i gospodarczej. Wzmocnienie potencjatu
cyfrowego panstwa powinno by¢ postrzegane jako kluczowy proces gospodarczy, ktory
wspiera rozwo6] technologii, innowacyjno$¢ oraz konkurencyjnos$¢ polskiej gospodarki na
arenie mi¢dzynarodowe;j.
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'S Niniejsza analiza skupia si¢ na kluczowych wnioskach 1 spostrzezeniach dotyczacych -

strategii, podkreslajac zarbwno jej mocne strony, jak i obszary wymagajace dalszej pracy, aby
skutecznie realizowa¢ wizje cyfrowego rozwoju Polski. Realizujac przeglad Strategii
Cyfryzacji przedstawionej do opinii przez Ministra Cyfryzacji, w ponizszej analizie szczegdlna
uwage poswiecilismy watkom zwigzanym z chmura, cyberbezpieczenstwem, Al, tozsamos$cia
cyfrowa, identyfikacja elektroniczng oraz podpisem elektronicznym. Nasze uwagi
umiescilismy w formie tabelarycznej, odnoszac si¢ do poszczegdlnych punktow strategii.
Jednoczes$nie chceieliby$my zgtosi¢ kilka spostrzezen dotyczacych catej strategii, wskazujac na
potrzebe holistycznego podej$cia oraz konieczno$¢ uwzglednienia szerokiego kontekstu
wspotdzialania panstwa z rynkiem i spoleczenstwem w procesie cyfryzacji.

e Brak wspolpracy z sektorem prywatnym i rynkiem IT
Strategia marginalizuje wspotprace z krajowymi przedsiebiorstwami IT oferujacymi
rozwiazania i ustugi na rzecz zard6wno podmiotéw publicznych jak i przedsigbiorstw.
Brakuje mechanizmoéw partnerstva publiczno-prywatnego, realizacji wspolnych
inicjatyw oraz dialogu z polskimi dostawcami ustug cyfrowych. Dominujg dziatania w
obszarze administracji publicznej pomijajace wptyw na sektor prywatny, co moze
prowadzi¢ do nieefektywnosci oraz ograniczania potencjatu rozwoju tego sektora.

e Zwiekszenie nacisku strategii na rozpowszechnianie Al

Strategia powinna bardziej podkresla¢ role sztucznej inteligencji jako kluczowej
technologii transformacji cyfrowej. Konieczne jest wspieranie jej wdrazania W réznych
sektorach gospodarki, rozwijanie zarowno podstawowych umiejetnosci w zakresie Al,
jak 1 zaawansowanych kompetencji technologicznych, a takze promowanie
odpowiedzialnego wykorzystania generatywnej sztucznej inteligencji. Jednoczesnie
nalezy zadba¢ o zréwnowazone, innowacyjne podejscie regulacyjne, ktore bedzie
sprzyja¢ dynamicznemu rozwojowi Al przy jednoczesnym minimalizowaniu ryzyk
zwigzanych z jej zastosowaniem.

e Slabe uwzglednienie polskiej gospodarki cyfrowej
Gospodarka cyfrowa nie zostala uznana za kluczowy element strategii, a rozwoj
cyfryzacji ogranicza si¢ gtownie do sektora administracji publicznej. Brakuje narzedzi
promujacych innowacje 1 adaptacje rozwigzan technologicznych w polskich
przedsigbiorstwach.

e Brak kompleksowych standardow i normalizacji
Brakuje jednolitych standardow technicznych, ktére mogtyby utatwi¢ interoperacyjno$c¢
systemow oraz zwigkszy¢ efektywno$¢ wdrozen. Niezbedne jest zaangazowanie w
procesy normalizacji na poziomie krajowym, europejskim i1 mi¢edzynarodowym. Nie
uwzgledniono znaczenia Polskiego Komitetu Normalizacyjnego, komitetow
europejskich ETSI 1 CEN. Tworzenie standardow powierza si¢ urzednikom, a nie
dialogowi tworzonemu w oparciu o otwarte ramy standaryzacji.

e Problemy z koordynacja dzialan w administracji
Strategia utozsamia cyfryzacje z informatyzacjg administracji publicznej, co ogranicza
jej zasigg 1 potencjalny wptyw. Brakuje skoordynowanego podejscia do
wykorzystywania dostgpnych danych 1 istniejacych ustug oraz zasobow
technologicznych. W szczegdlno$ci nie uwzgledniono potencjatu innowacyjnego
polskiego sektora prywatnego.
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W realizacji celow strategii brakuje mechanizméw pozwalajacych na integracje
innowacyjnych rozwiazan z sektora prywatnego z systemami publicznymi. Przyktadem
jest brak platformy integracyjnej umozliwiajacej testowanie nowych uslug w
bezpiecznym $rodowisku.

e Niedostateczne przygotowanie do wyzwan w zakresie cyberbezpieczenstwa
Brakuje programéw edukacyjnych na wszystkich poziomach szkolnictwa oraz spojnych
dziatan zwigkszajacych $wiadomos§¢ w zakresie cyberbezpieczenstwa. Strategia nie
przewiduje kompleksowych dziatan w zakresie edukacji 1 prewencji.

e Niewystarczajace wsparcie dla malych i §rednich przedsiebiorstw (MSP)
Dziatania wspierajace cyfryzacje przedsigbiorstw, takie jak program "Cyfrowy start dla
biznesu", powinny bardziej promowa¢ wykorzystanie polskich rozwiazan IT, wspiera¢
lokalnych dostawcow i rozwija¢ kompetencije cyfrowe w sektorze MSP.

e Brak jednolitych zasad dostepu do danych publicznych
Strategia nie definiuje jasnych zasad udostgpniania danych publicznych, co ogranicza
mozliwosci ich wykorzystania przez sektor prywatny oraz uniemozliwia pelne
wykorzystanie potencjatu danych rejestrowych.

Cyfrowa tozsamos$¢ jest jednym z kluczowych obszaréw rozwoju technologicznego w Unii
Europejskiej, co znalazto swoje odzwierciedlenie w Strategii Cyfryzacji Panstwa. Dokument
ten stanowi wazny krok w kierunku budowy nowoczesnych i bezpiecznych rozwigzan, ktore
wspierajg rozwoj e-ustug oraz integracje Polski w ramach jednolitego rynku cyfrowego UE. W
obliczu postepujacej cyfryzacji, zrozumienie otoczenia strategicznego Unii Europejskiej 1
dostosowanie dziatan na poziomie krajowym jest kluczowe dla osiagnigcia spdjnosci i
skutecznosci strategii.

Polecamy uwadze szczegdtowa analize otoczenia strategicznego UE w nastepujacych
aspektach:

a) Cele definiowane przez Komisje¢ Europejska w ramach eIDAS2 — Warto uwzglgdnié
zaro6wno oficjalne zatozenia, jak i bardziej realistyczne scenariusze formutowane przez
ekspertow z ETSI 1 European Signature Dialog. To podejscie pozwoli na odpowiednie
przygotowanie do wdrozen i adaptacji zaawansowanych rozwigzan.

b) Strategie realizacji eIDAS2 w kluczowych panstwach UE — Doswiadczenia takich
krajow jak Niemcy, Francja, Wlochy, Hiszpania czy Belgia wskazuja, Ze nadrzednym
celem jest cyberbezpieczenstwo i1 suwerennos¢ technologiczna. Warto przeanalizowac
ich podejscie, nawet jesli wigze si¢ to z konieczno$cig zaangazowania wigkszych
zasobow 1 wydtuzonym czasem realizacji celow.

c) Plany operacyjne wdrozenia zobowigzan eIDAS — Wazne jest etapowe podejscie,
uwzgledniajgce priorytet wptywu wdrazanych ustug na obnizenie kosztéw oraz ryzyka
wynikajace z niewlasciwej implementacji. Obszary takie jak identyfikacja,
poswiadczenia atrybutoOw oraz ustugi zaufania, powinny by¢ analizowane pod katem
ich potencjalnych korzysci dla catych tancuchow dostaw.
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d) Roéwna gra konkurencyjna mi¢dzy sektorami publicznym i prywatnym — Komisja
Europejska ktadzie nacisk na zapewnienie ,,equal playing field” pomigdzy podmiotami
publicznymi i prywatnymi oraz utrzymania konkurencyjnosci, a przez to dtugofalowego
wysokiego tempa rozwoju rynku cybersec. Wyraz tego odzwierciedla nie tylko w
deklaracjach medialnych, ale takze kluczowych aktach prawnych EU np. Dyrektywie
NIS2, Art.24: , ..panstwa czlonkowskie zachecajg podmioty kluczowe i wazne
do korzystania z kwalifikowanych ustug zaufania...”.

e) Planowanie dziatan powinno uwzglednia¢ wyzwania zwigzane z presja polityczng oraz
biznesowa, ktore moga wptywac na rozwdj sektora cyfrowego.

Dodatkowo, analiza ryzyk i korzysci wspoétpracy miedzy sektorem publicznym a prywatnym w
Polsce wskazuje, ze tylko bliska kooperacja w zakresie planowania i realizacji cyfrowego
rozwoju kraju pozwala skutecznie adresowac zagrozenia. Roznice w ekspozycji na ryzyka (np.
polityczne 1 biznesowe) wymagaja synergii w obszarach takich jak cyberbezpieczenstwo,
szczegdlnie w kontekscie ustug zaufania. Wspoélpraca z sektorem prywatnym, w tym z
ekspertami zaangazowanymi W organizacje miedzynarodowe (np. European Signature Dialog,
ETSI), moze znaczaco wzmocni¢ polska pozycj¢ na arenie miedzynarodowe;.

Polscy dostawcy ustug zaufania, dziatajacy aktywnie na rynkach globalnych, np. w Azji i
Afryce, maja potencjal, by petni¢ role ,,cyfrowej Szwajcarii” dzigki neutralnosci politycznej i
wysokim kompetencjom. Wiaczenie ich wiedzy i do§wiadczenia w dziatania panstwa moze nie
tylko wspiera¢ rozwdj cyfrowej tozsamosci, ale takze pozytywnie wptywaé na bilans globalnej
wymiany handlowej i wzmacnia¢ dyplomacj¢ cyfrowa Polski.

Z powazaniem
Michal Kanownik
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Prezes
Zwiazek Cyfrowa Polska
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Szczegdtowe uwagi i propozycje zmian.

Lp.

Zapisy Strategii Cyfryzacji Panstwa

Uwagi i spostrzezenia dotyczace zapisow Strategii Cyfryzacji Panstwa

Analiza SWOT
Infrastruktura (str. 31)
Zagrozenia:

e Brak wudzialu w mig¢dzynarodowych
projektach wdrazania 5G;

Zwracamy uwage, ze W Polsce zlokalizowane sg centra badawczo-rozwojowe (B+R)
wiodacych firm, ktére sa producentami sprzetu telekomunikacyjnego. To znaczacy atut,
ktorym nasz kraj moze si¢ szczyci¢ 1 ktory warto wyeksponowaé w Strategii Cyfryzacji
Panstwa. Dzigki obecnosci tych centrow, Polska ma bezposredni udziat w realizacji
globalnych projektéw wdrazania technologii 5G, a polscy specjaliSci uczestnicza w
najbardziej zaawansowanych procesach innowacji technologicznej, ktore ksztaltuja
przysztos¢ sektora TMT (Technologie, Media, Telekomunikacja). W tych placéwkach,
zatrudniajacych kilkanascie tysiecy inzynierow, prowadzone sg prace badawcze, ktore
wykraczaja poza lokalny rynek i1 maja wplyw na rozwdj technologii na skale
miedzynarodowa.

Jednoczesnie, aby skuteczniej adresowaé zidentyfikowane w analizie SWOT zagrozenie
zwigzane z ograniczonym udziatem Polski w migdzynarodowych projektach wdrazania 5G,
rekomendujemy uwzglednienie w strategii wyraznej roli Ministerstwa Obrony Narodowe;j.
MON, jako instytucja odpowiedzialna za bezpieczenstwo narodowe, powinno aktywnie
uczestniczy¢ w rozwijaniu sektora nowoczesnej gospodarki, w tym telekomunikacji,
poprzez wspieranie inwestycji w technologie 5G 1 wspolprace miedzynarodowa. W
szczegblnosci, zaangazowanie MON w promocje¢ 1 wspieranie rozwoju centrow B+R oraz
zachecanie do ulokowania kolejnych miedzynarodowych inwestycji w Polsce mogtoby
wzmocni¢ pozycj¢ naszego kraju jako regionalnego lidera w innowacjach
telekomunikacyjnych.

Eksponowanie roli centrow B+R i zaangazowania polskich specjalistow w projekty 5G ma
réwniez znaczenie strategiczne w kontekscie budowy pozytywnego wizerunku Polski na
arenie miedzynarodowej, jako kraju posiadajacego wysoko wykwalifikowang kadre
inzynierska oraz nowoczesng infrastrukture badawcza. Jest to nie tylko szansa na
przycigganie inwestycji, ale rowniez na promowanie Polski jako waznego partnera w
globalnym lancuchu warto$ci w obszarze nowych technologii.




Cele i czynniki umozliwiajace ich realizacje
(str.38)

g) Zapewnienie partnerskiej wspoélpracy
miedzynarodowej, a takze migdzy panstwem a
biznesem. Gospodarka cyfrowa jest globalna, a
istotna czeg$¢ polskiego prawa cyfrowego bierze
swoj poczatek w Unii Europejskiej. Tym samym
bez dobrej wspotpracy migdzynarodowej rozwoj
cyfrowego panstwa bedzie napotykal na istotne
przeszkody. Konieczne jest tez zapewnienie
uczciwych i partnerskich relacji z firmami z
sektora ICT. Na szczegdlng uwage zastuguja
relacje z najwigkszymi globalnymi firmami
technologicznymi. Cho¢ funkcjonowanie bez ich
produktéw czesto jest niemozliwe, to zarazem
muszg one uczciwie kontrybuowaé¢ do rozwoju
panstwa, rowniez w obszarze podatkowym.

Podatek cyfrowy

Zwracamy uwagg, ze dyskusje na temat podatku cyfrowego sa prowadzone od wielu lat na
poziomie OECD i1 w UE. Dwufilarowy plan OECD dotyczacy globalnej reformy
podatkowej jest juz uzgodniony i ma na celu rozwigzanie problemow podatkowych
wynikajacych z cyfryzacji gospodarki. Podejscie Polski do opodatkowania cyfrowego
bedzie musiato by¢ zgodne z tymi mi¢dzynarodowymi procesami. Unilateralne przyjecie
podatku cyfrowego przez Polske ostabi polska gospodarke w stosunku do partnerow z UE i
OECD.

Ramy przyjete przez OECD, dotyczace migdzynarodowej reformy podatkowej, ktore
zostaty zatwierdzone przez G20 s3 lepsze niz podatki od ustug cyfrowych (DST), ktére
postrzegamy jako dyskryminujace i szkodliwe. DST tworza niepewnos$¢, moga prowadzié
do odwetowych podwyzek podatkdow i ostatecznie sg przerzucane na konsumentow. DST
opieraja si¢ na btednym zatozeniu, ze gospodarka cyfrowa powinna by¢ traktowana inaczej
do celow podatkowych. Miedzynarodowe traktaty podatkowe zazwyczaj wymagaja od firm
ptacenia wigkszosci podatkow tam, gdzie tworzone sg ich produkty i ustugi. Uznajemy
potrzebe zmian w migdzynarodowym systemie podatkowym i wspieramy wysitki OECD w
celu osiggnigcia rozwigzania opartego na konsensusie.

1.2 ""Kompetencje przysziosci" (Str.47-56)

Doda¢ Cel 7.

"Cel 7: Rozwinigcie szerokiej bazy umiejetnosci zwigzanych ze sztuczng inteligencjg wsrod
pracownikow.

a) Rozbudowanie programéw nauczania w szkotach zawodowych i uczelniach wyzszych o
moduty dotyczace Al i analizy danych

b) Wspieranie programow podnoszenia kwalifikacji dla pracownikéw w celu zdobycia
stosowanych umiejetnosci Al w ich obszarach zawodowych

c) Promowanie podstawowej znajomosci Al w roznych zawodach poprzez krotkie kursy i
certyfikaty."

1.3 Cyberbezpieczenstwo (str. 57)

Podkres$lenie znaczenia cyberbezpieczenstwa w strategii cyfryzacji jest niezwykle istotne,
bioragc pod uwage dynamiczny wzrost zagrozen w cyberprzestrzeni oraz ich wpltyw na
bezpieczenstwo obywateli, funkcjonowanie gospodarki i infrastrukture krytyczng panstwa.




Szczegolnie wazne jest, ze strategia uwzglednia rosnaca role cyberprzestrzeni jako domeny
operacyjnej w wymiarze wojskowym oraz jej znaczenie w konteks$cie dziatan hybrydowych
1 operacji militarnych, zwlaszcza na wschodniej flance NATO.

Warto jednak wyrazniej uwypukli¢ rolg Ministerstwa Obrony Narodowej jako kluczowego
partnera w rozwijaniu krajowego systemu cyberbezpieczenstwa. MON, bedac
odpowiedzialnym za obronnos¢ panstwa, odgrywa fundamentalng rolg¢ w przeciwdziataniu
zagrozeniom w cyberprzestrzeni, w tym w budowaniu zdolno$ci ofensywnych i
defensywnych w ramach cyberobrony. Synergia miedzy wojskowym a cywilnym
wymiarem cyberbezpieczenstwa jest szczegdlnie wazna, aby zapewni¢ spojnos¢ dziatan,
optymalne wykorzystanie zasobow oraz wzmocnienie zdolnosci Polski do reagowania na
wspotczesne zagrozenia.

Ponadto, dalsze wzmocnienie wspotpracy miedzy MON a innymi instytucjami panstwa, np.
poprzez wspolne inicjatywy szkoleniowe 1 technologiczne, moze przyczyni¢ si¢ do
skuteczniejszego zwigkszania poziomu odporno$ci cyberprzestrzeni Polski. Takie dziatania
powinny by¢ traktowane jako priorytetowe w kontek$cie zacie$niania wspOlpracy
mig¢dzynarodowej, w tym w ramach NATO, co pozwoli nie tylko na podniesienie
bezpieczenstwa narodowego, ale takze na wzmocnienie pozycji Polski jako lidera w
obszarze cyberbezpieczenstwa w regionie.

1.3 Cyberbezpieczenstwo (Str. 61 oraz str. 184)

Cel 3: Krajowa baza technologiczno-
przemyslowa w obszarze cyberbezpieczenstwa
posiada rozwini¢ty potencjal i cechuje si¢
wysokim stopniem suwerennosci
technologiczne;j.

b) Wykluczenie produktow ICT, rodzajow ustug
ICT lub  konkretnych  procesow  ICT
pochodzacych od dostawcow wysokiego ryzyka

Wykluczenie HRV za posrednictwem KSC jest wymienione jako jedno z zadah w ramach
czesci dotyczacej cyberbezpieczenstwa (Cel 3) z terminem realizacji w 2026 roku (strona
184). Rekomendujemy nieodktadanie tak Kluczowej kwestii jak
bezpieczenstwo infrastruktury krytycznej do konca 2026 roku i wnosimy o modyfikacje
wskaznika na - przed koncem 2025 roku.




(wykorzystujac mechanizm prawny z ustawy
KSC);

(str.184)

Lp. 10 Wdrozenie mechanizmu umozliwiajgcego
wykluczanie dostawcow wysokiego ryzyka

2.1 ""E-ushugi publiczne™ (Str. 72)

Cyfrowe ustugi publiczne / zaméwienia publiczne

Rekomendujemy przyjecie holistycznej polityki ‘Cloud First’. Niedawna nowelizacja
uchwaty WIIP jest krokiem w dobrym kierunku, jednak nie uchwata z uwagi na nizszg range
aktu prawnego nie powinna by¢ stanem docelowym. Przyjecie polityki ‘Cloud First’ na
poziomie ustawowym moze by¢ wazng dzwignia symulujacg adopcje chmury obliczeniowej
w sektorze publicznym i potencjalnie innych branzach regulowanych, takich jak opieka
zdrowotna i ustugi finansowe.

Dobre praktyki w zakresie wdrazania chmury istniejg w roznych regionach §wiata, w tym
w Australii (Australijska strategia chmury obliczeniowej z 2014 r.), Wielkiej Brytanii
(Polityka ,,Chmura przede wszystkim” z 2013 r.), Stanach Zjednoczonych (Federalna
strategia chmury obliczeniowej z 2011 r.; Strategia ,,Cloud Smart” z 2018 r.).

Skuteczna polityka “Cloud First” zalecataby, aby ustugi chmury publicznej byty rozwazane
w pierwszej kolejnosci w przypadku infrastruktury IT agencji rzadowych i1 mialy
pierwszenstwo przed rozwigzaniami wytgcznie lokalnymi i chmurg prywatng — pod
warunkiem, ze dostawcy ustug chmurowych spetniaja niezbedne wymogi bezpieczenstwa i
miedzynarodowe standardy.

Ponizej przedstawiamy kluczowe obszary, na ktorych nalezy si¢ skupic¢, aby polityka
,,Chmura przede wszystkim” odniosta sukces:

e Definiowanie ,,Cloud First’”. Istnieja rozne globalne podejscia do definiowania, co
,»Cloud First” oznacza dla zasad zaméwien publicznych w sektorze publicznym.
Uwazamy, ze polityka ,,Cloud First” powinna wymagac od organizacji publicznych,
aby najpierw ocenialy chmure publiczng, zanim rozwaza inne rozwigzania przy




zakupie ustug IT, a takze jasno wyjasniaty, jesli zdecydujg si¢ nie korzysta¢ z tej
opcji.

Multicloud i chmura hybrydowa. W ramach zamowien publicznych organizacje
publiczne bylyby zachecane do rozwazenia strategii multicloud i1 chmury
hybrydowe;j.

Wymagania dotyczace przenosnosci. Aby wesprze¢ realizacje strategii
multicloud/lub chmury hybrydowej, rozwigzania obejmujgce wymagania migracji i
przenoszenia danych musza zosta¢ uwzglednione w ogdlnej ocenie w ramach
procesOw zamoOwien publicznych przez organizacje publiczne jako jedno z
podstawowych kryteriow. Powyzsze moze rdwniez pomdéc W zapewnieniu
technicznego rozwigzania chronigcego przed ryzykiem nadmiernej koncentracji
(tzw. vendor lock-in).

Rezydencja i klasyfikacja danych. Polityka ,,Cloud First” musi wyraznie zabrania¢
zamawiajacym naktadania warunkow dotyczacych lokalizacji danych w okreslonej
lokalizacji 1 segmentacji danych, poniewaz postanowienia te bylyby sprzeczne z
RODO i rozporzadzeniem UE w sprawie swobodnego przeptywu danych
nieosobowych. Jednak polityka ,,Cloud First” musi definiowac jasne i kompleksowe
podejscie do klasyfikacji danych, ktoére miedzy innymi mogtoby okresli¢, ktore typy
danych i systemow bytyby uwazane za gotowe do migracji do chmury publicznej.
Zrownowazony rozwo0j Srodowiska. Zroéwnowazony rozwoj srodowiska powinien
by¢ traktowany jako obowigzkowe kryterium przez organizacje publiczne
wybierajace swoich dostawcow ustug chmurowych.

Zasady prywatnosci i1 bezpieczenstwa oraz miedzynarodowe standardy. Aby
zapewni¢ agencjom sektora publicznego maksymalng ochrong¢ prywatnosci i
bezpieczenstwa w przypadku outsourcingu do chmury, polityka ,,Cloud First” moze
definiowa¢ zasady wysokiego poziomu i/lub ramy kontroli oparte na ryzyku, ktore
beda kierowac ich procesem wyboru dostawcow. Jednym ze sposobow osiggnigcia
tego celu byloby ustalenie minimalnego zestawu uznanych na arenie
miedzynarodowej standardow, zgodnie z ktorymi dostawcy musza posiadac
certyfikaty, a takze obowigzujacych dobrowolnych kodeksow postepowania
branzowego.




o  Wspodlodpowiedzialno§¢. W srodowisku chmurowym klienci i dostawcy ustug
dziataja w oparciu o model wspotodpowiedzialnosci, ktory musi by¢ podkreslony w
polityce ,,Cloud First” .

e Ramy umowne i model zaméwien. Polityka ,,Cloud First” musi zachowaé
elastyczno$¢ w odniesieniu do ram umownych, w ramach ktérych organizacje
publiczne dokonywalyby zakupéw u dostawcow.

e Walidacja i ocena kosztoéw. Aby dodatkowo stymulowac przyspieszenie wdrazania
chmury w sektorze publicznym i zacheca¢ organizacje publiczne do wprowadzania
innowacji 1 eksperymentowania z rozwigzaniami chmurowymi, polityka ,,Cloud
First” mogtaby pomo6c w opracowaniu narzedzi do ustalania i monitorowania celow
oszczedno$ci kosztoéw wynikajacych z outsourcingu w chmurze, w tym jasnych
wskaznikow ilustrujacych progres osiggany dzigki chmurze. Wskazniki te nie
powinny opierac si¢ wytgcznie na cenie, ale moglyby obejmowa¢ mechanizm oceny
oparty na wartosci dla potencjalnych rozwigzan outsourcingowych.

e Polityka otwartych danych w celu zwigkszenia wykorzystania uczenia
maszynowego za posrednictwem chmury. Poniewaz platformy chmurowe utatwity
dostep do technologii sztucznej inteligencji (Al) 1 uczenia maszynowego (ML),
umozliwiajac firmom i organizacjom sektora publicznego wprowadzanie innowacji
w tej dziedzinie, polityka ,,Cloud First” moze sta¢ si¢ wazng dzwignig promujgca
dostep do otwartych zbiorow danych rzadowych do celow badawczych i
szkoleniowych ML poprzez zasady otwartych danych.

e Dalsze promowanie wdrazania chmury 1 podnoszenie kwalifikacji. W ramach
wdrazania polityki ,,Cloud First” organizacje publiczne moga wyznaczaé
»~Ambasadorow Chmury” w sektorze publicznym, ktorzy beda petni¢ rolg liderow i
promowa¢ chmurg. Krytyczne znaczenie ma rdéwniez zaspokojenie potrzeby
podnoszenia kwalifikacji pracownikow sektora publicznego, ktérych obcigzenia
pracg zostang przeksztatcone za pomocg technologii chmurowych.

2.1 ""E-ushugi publiczne™ (Str. 75)

Doda¢ punkt f) w Celu 1:

"f) Wyznaczenie konkretnego celu w zakresie wdrozenia Al dla kazdego departamentu
administracji publicznej 1 glbwnego obszaru e-ustug publicznych."




2.4 Cyfrowa tozsamos¢ (str.91)
Diagnoza — jak jest?

»W Polsce od wielu lat z powodzeniem
funkcjonuje federacyjny model tozsamosci
cyfrowej, w ktorym to uzytkownik decyduje, z
jakiego srodka identyfikacji chce skorzysta¢ w e-
ustudze publicznej. Obecnie do dyspozycji
uzytkownikéw w ramach publicznego systemu
identyfikacji elektronicznej sag takie $rodki jak
profil zaufany, profil osobisty (tzw. e-dowdd)
oraz profil mObywatel. Profil osobisty i profil
mObywatel moze by¢ wykorzystywany réwniez
przez  komercyjnych  dostawcow  e-uslug
publicznych do uwierzytelniania uzytkownikow.
Dodatkowo polscy obywatele i rezydenci moga
takze korzysta¢ z tzw. S$rodkow bankowych
dostgpnych w ramach systemu mojelD.,,

Glownym czynnikiem umozliwiajacym szeroka dostgpnos¢ srodkow identyfikacji
elektronicznej sg rozwigzania bankowe, ktére pozwolilty szybko wdrozy¢ efektywne
mechanizmy identyfikacji dla wielu uczestnikéw rynku. Panstwo nie ulatwia podmiotom
prywatnym tatwego i szybkiego podiaczenia do systemoéw identyfikacji elektronicznej,
takich jak Profil Osobisty czy mObywatel. Proces integracji jest skomplikowany i
czasochtonny.

Dostep do informacji o tozsamosci zostat faktycznie zmonopolizowany poprzez narzucanie
warunkoéw korzystania ze §rodkow identyfikacji elektronicznej przez instytucje takie jak
KIR i Ministerstwo Cyfryzacji. Administracja realizuje swoje cele, jednak brak ustalonych
I transparentnych kryteriéw dostepu do mechanizmoéow zarzadzania tozsamoscia dla sektora
biznesowego. Obecny model federacyjny nie monitoruje wystarczajaco ryzyk ani nie zbiera
danych o incydentach zwigzanych z bezpieczenstwem. W rezultacie brak jest nawet
podstawowych statystyk dotyczacych oszustw w tym zakresie.

Obecny model podtaczenia przez wezet krajowy narusza zasady ustanowione w Unii
Europejskiej dotyczace nielinkowalnosci oraz braku $ledzenia uzycia srodkéw identyfikacji
elektronicznej. Te zasady maja kluczowe znaczenie dla ochrony prywatnosci
uzytkownikéw, jednak ich stosowanie w Polsce jest ograniczone.

2.4 Cyfrowa tozsamos¢ (str.91)
Diagnoza — jak jest?

»W powigzaniu z identyfikacja elektroniczng

rozwijane  s3  takze ustugi  podpisow
elektronicznych. Obecnie na rynku dostepne sg
publiczne, nieodplatne rozwigzania: podpis

zaufany oraz podpis osobisty, a takze zapewniane
na warunkach komercyjnych przez dostawcow

Administracja publiczna w Polsce nie uznaje w pelni zar6wno krajowych, jak 1
zagranicznych kwalifikowanych podpisow elektronicznych. Ponadto, nie wszystkie formaty
podpisOw wymagane przepisami unijnymi s3g obslugiwane, co znaczaco ogranicza
interoperacyjno$¢ i mozliwosci wykorzystania podpisow w praktyce.

Brakuje réwniez ram prawnych i technicznych umozliwiajacych integracje rozwigzan
podpisu elektronicznego z ustlugami publicznymi. Polska administracja nie wdrozyta
miedzynarodowych standardow API, ktoére umozliwityby sprawng integracje podpisoOw
zdalnych, co utrudnia efektywne wykorzystanie tych narz¢dzi zar6wno w sektorze
publicznym, jak i komercyjnym.




ustug  zaufania  kwalifikowane

elektroniczne.,,

podpisy

Rozwdj ustug kwalifikowanych jest Swiadomie ograniczany na rzecz ustug administracji
publicznej. Przyktadem jest brak ustanowienia na poziomie krajowym akceptowalnych
przez nadzor sposobow zdalnej rejestracji w krajowych ustugach kwalifikowanych, przy
jednoczesnym promowaniu rozwigzan zdalnej rejestracji na potrzeby podpisu zaufanego.
Takie podejscie hamuje innowacje 1 rozw0j rynku ustug zaufania.

Rozwigzah na rynku zwigzanych z podpisywaniem jest znacznie wigcej. Oprocz
wymienionych sg takze ,silosowe” mechanizmy np. Podpis profilem PUE (ZUS).
Dodatkowo na rynku istniejg technologie podpisu wlasnorgcznego utrwalonego
elektronicznie, ktore administracja publiczna nie rozpoznaje i nie wspiera, mimo ze w wielu
procesach znaczaco by usprawnily pracg.

2.4 Cyfrowa tozsamos¢ (str.91)
Diagnoza — jak jest?

,Powyzsze modele obarczone s3 jednak
ograniczeniami, ktore wpltywaja negatywnie na
powszechnos¢ zastosowania srodkow
identyfikacji elektroniczne;, podpisow

elektronicznych i szerzej e-ustug publicznych.”

Nalezy przeprowadzi¢ inwentaryzacj¢ mechanizméw identyfikacji elektronicznej i podpisu
elektronicznego stosowanych w Polsce oraz uporzadkowac¢ ich funkcjonowanie w sektorze
publicznym i komercyjnym. Przyktadem braku spojnos$ci jest narzedzie do podpisywania
dokumentow dostepne na stronach MC, z ktérego przedsiebiorcy korzystaja czesto bez
pelnej $wiadomosci prawnych skutkow uzycia podpisu zaufanego
biznesowych.

w relacjach

Obecny duopol MC 1 KIR w obszarze zarzadzania tozsamos$cig generuje bariery dostepu,
ktore przenosza cigzar kosztowy na mechanizmy identyfikacji, od ktérych zaleza ushugi
zaufania. W efekcie prowadzi to do relatywnie wysokich kosztéw jednostkowych tych
ustug, takich jak kwalifikowany podpis elektroniczny. Kluczowe dla rozwoju ustug
cyfrowych jest zatem zmniejszenie barier dostepu do identyfikacji, co mogloby sta¢ si¢
katalizatorem rozwoju catego rynku ustug zaufania i e-ushug.

Analiza obecnego stanu powinna uwzgl¢dnia¢ podzial marzy w tancuchu dostaw ustug
cyfrowych. Wskazywanie wysokich kosztow na koncu tego tancucha bez analizy struktury
marz i Kluczowych elementéw moze prowadzi¢ do blednych wnioskéw. Optymalizacja




powinna dotyczy¢ tych etapéw tancucha, ktore generuja rzeczywiste obcigzenia dla
konsumentéw (podatnikéw), a nie wylacznie ustug koncowych

10.

2.4 Cyfrowa tozsamos¢ (str.91)
Diagnoza — jak jest?

,Ze $Srodkow  identyfikacji  elektronicznej
korzysta¢ moga teraz wylacznie osoby fizyczne,
bez rozr6znienia na role czy konteksty, w ktorych
uwierzytelniaja si¢ online. Nie istnieja
rozwigzania, ktore pozwalatyby na bezposrednie
uwierzytelnianie si¢ spotek, instytucji czy innych
podmiotéw zbiorowych (osob prawnych), a takze
osob fizycznych dziatajacych jako petnomocnik
czy przedstawiciel osoby prawnej (w tym
urzednikow).  Obecnie, aby doszto do
uwierzytelnienia tych podmiotoéw, konieczne jest
dodatkowe  potwierdzenie  uprawnien  do
reprezentacji oraz ich weryfikacja, co prowadzi
do utrudnien W obstudze spraw
administracyjnych 1 wydluza czas oczekiwania
na zatatwienie sprawy.”

Poruszane zagadnienie jest szczegOlnie wazne natomiast realizacja powinna by¢
realizowana nie tylko w ujgciu potrzeb administracji publicznej w zakresie identyfikacji
przedsigbiorstw a szerokiej analizie funkcjonowania przedsiebiorstw w procesach
biznesowych, ich wiasciwej identyfikacji wobec innych podmiotow 1 szerokiego
udostepniania w sposob bezpieczny informacji, ktore majg znaczenie dla usprawnienia
konkurencyjnosci rynku.

11.

2.4 Cyfrowa tozsamos¢ (str.91)
Diagnoza — jak jest?

»Aktualnie osoba fizyczna, ktora dziata w
imieniu i na rzecz osoby prawnej w e-ustudze
publicznej musi po uwierzytelnieniu przedstawic
dodatkowo informacje, a czesto takze stosowny

Nalezy da¢ mozliwos¢ stworzenia ustugi (Q)EEA dedykowanej dla reprezentacji osob
fizycznych i prawnych jako atrybutu.

Juz pierwszy eIDAS wprowadzatl mozliwos¢ identyfikacji osoby prawnej oraz tworzenia
odpowiednich reprezentacji, jednak nic si¢ nie zadzialo w kierunku stworzenia takich
rozwigzan w PL, nawet majac na wyciagniecie reki gotowe fragmenty rozwigzania, np.
rejestry KRS, CEIDG.




dokument potwierdzajacy jej uprawnienia do
reprezentacji, a po stronie urz¢gdu musi nastapi¢
manualna weryfikacja tego faktu. W sytuacji, w
ktérej dana e-ustuga publiczna skierowana jest
wprost do o0s6b prawnych (np. spolek
handlowych), dostawca niejednokrotnie musi
albo opiera¢ si¢ o niekonwencjonalne metody
potwierdzania tozsamos$ci osob prawnych, albo
mierzy¢ si¢ z konieczno$cig przeznaczenia
dodatkowych zasobow kadrowych do weryfikacji
praw do reprezentacji.”

12.

2.4 Cyfrowa tozsamosé (str.91-92)

Diagnoza — jak jest?

,Brak dostosowania e-ustug publicznych do
obstugi 0s6b prawnych jest zauwazalny takze w
aspekcie obstugi podpiséw elektronicznych, w
sytuacjach, w ktérych ~ wieloosobowa
reprezentacja podmiotu wymaga ztozenia wigcej
niz jednego podpisu elektronicznego pod
pismem. Nie istnieje bowiem gotowe,
nieodptatne, proste do integracji narzedzie, ktore
umozliwiatoby proste sktadanie wielu podpisow
z poziomu e-ustugi publicznej.”

Cho¢ technicznie istniejg narzedzia umozliwiajace skladanie podpisow wielokrotnych,
brakuje jednolitej polityki ich akceptacji. W rezultacie podpisy te sg stosowane w rozny
sposob, przy uzyciu réznych technologii, co prowadzi do braku sp6jnosci i ogranicza ich
praktyczne zastosowanie.

Administracja publiczna powinna zapewnia¢ ramy prawne oraz warunki akceptacji, a nie
rozwigzania informatyczne. Narzedzi (platform) do budowania okreslonych procesow
biznesowych jest bardzo duzo na rynku. Nalezy wspotpracowa¢ z rynkiem w tym zakresie
a nie dazy¢ do budowania konkurencyjnych narzgdzi do istniejacych rozwigzan rynkowych.

Przy wyborze strategii rozwigzania postawionego powyzej problemu proponujemy
zapoznac si¢ Z istniejgcymi na rynku rozwigzaniami, ktore sg oparte o europejskie standardy
techniczne - moga one skutecznie realizowa¢ wskazany model biznesowy bez koniecznosci
budowy nowych rozwigzan po stronie Panstwa. Natomiast nalezy okresli¢ warunki
akceptacji podpisow wielokrotnych zaréwno pod wzglgdem stosowanych formatow jak i
zawarto$ci informacyjne;.

Wybor rozwigzania powinien by¢ podyktowany przede wszystkim kosztem inwestycji i
utrzymania, ktory obcigza podatnika. Jesli Panstwo chce utrzymac¢ kontrole nad ustuga,
powinno wywierac presj¢ na jej dtugotrwaty rozwoj, efektywnos¢ ekonomiczng inwestycji
i jej utrzymania.




Doswiadczenia dojrzatych panstw UE wskazujg jak cigzkie jest utrzymanie kluczowych
parametréw e-ustug bez presji (konkurencji rynkowej). W efekcie np. Niemcy podejmuja
probe uwolnienia rynkowego ustug i dopuszczenia do konkurencji pomiedzy podmiotami
publicznymi i komercyjnymi (np. EUDIW) zapewniajac sobie kontrole i ciggto$¢ dziatania
w przypadku wycofania si¢ graczy komercyjnych z rynku.

13. | 2.4 Cyfrowa tozsamos¢ (str.92) Od wielu lat istniejg zaawansowane rozwigzania weryfikacji podpisow 1 pieczeci z calej

Diagnoza — jak jest? UE w tym na poziomie kwalifikowanym. Problemem jest to, Zze administracja dotychczas
skupita si¢ na rozwoju akceptacji podpisu zaawansowanego. Rozwigzanie problemu
,2Administracja publiczna mierzy si¢ rowniez z | powinno by¢ systemowe i realizowane za pomoca ustugi zaufania walidacji podpisow
problemem rzetelnej weryfikacji ztozonych | elektronicznych speiniajacej normy techniczne, a nie w oparciu o budowanie narze¢dzi nie
podpisow elektronicznych ~ z  poziomu | majacych oparcia w normach i legislacji jak czyniono dotychczas. Nalezy tez uwzglednié
poszczegolnych e-ustug publicznych. Konieczne | ustugi i rozwigzania dostgpne na rynku komercyjnym. Za weryfikacj¢ podpisow nalezy
jest umozliwienie poprawnego skladania 1| wziaé¢ odpowiedzialno$¢ prawng i finansowa i to jest istotne zagadnienie w tej materii.
:;(lall;}c])ﬁﬁ(())(‘giil;é?n dz(a)lll(ll;:rll;rrlrtf“;l eolf[):lzr;: I;};C(ilr;i SEIIE Problgrp ten d0§trzegajq jtakZe inne paﬁstwa'czionkowsk.ie EU: m.i!’l. ze Wzglgdu na rosngcg
osobistym i  kwalifikowanym  podpisem warto$¢ aktywow c.:hronlqnych przez podp1s3f glektromczpe i zw1¢ksz,oqq llCZb’Q.fl'a]:ldOW
elektronicznym oraz eliminacja bledéw, ktore dotyczqc_yc_h uslugl Podplsu._ W tym kon’tek.sme odwotuja sig do dosw1'c.1dczer} i Wledzy
pojawily si¢ na przestrzeni lat rozwoju rynku eksperclilej podmlotf)w vayallflkowgnych $wiadczacych od ywe!u Igt ustugi kwallflkoquej
podpiséw elektronicznych.” wghdacp, w szcngolnosm z Polslfl i Lukserfnburga. Wydaje sig, ze warto wykorzystac t¢
wiedze, skoro zainteresowane sg nig inne panstwa cztlonkowskie EU.

14. | 2.4 Cyfrowa tozsamos$¢ (Str.92) Problem istnieje rowniez poza Polska i wynika ze stagnacji i zamknigcia ustug administracji
Diagnoza — jak jest? publicznej dla uzytkownikow tylko swojego kraju.
,Ponadto, zauwazalne s3 ograniczenia w
transgranicznym  korzystaniu  z  e-ustug
publicznych i to pomimo obowigzujacej unijnej
zasady wzajemnego uznawania przez panstwa
cztonkowskie notyfikowanych srodkow
identyfikacji elektroniczne;j.”

15. | 2.4 Cyfrowa tozsamos¢ (str.92) Powinien by¢ notyfikowany trzeci srodek identyfikacji ‘Profil mObywatel’.




Diagnoza — jak jest?

,Polska posiada dwa notyfikowane $rodki
identyfikacji elektronicznej: profil zaufany i
profil osobisty, jednak ich praktyczne uzycie w
uslugach online innych panstw cztonkowskich
jest nieznaczne.”

Nie bylo realizowanej zadnej promocji ani kampanii informacyjnej o mozliwosci
wykorzystania srodkow identyfikacji transgranicznie. Problem tez nie dotyczy tylko Polski,
inne kraje UE tez nie promuja znaczaco identyfikacji elektronicznej na poziomie
transgranicznym.

Dodatkowo strategia powinna uwzlgednia¢ ,,poswiadczenie obywatela” (Person
Identification Data - PID) wystawiane przez administrace publiczng, jako dodatkowy
srodek identyfikacji, ktory moze stanowi¢ dodatkowe zrodto uwierzytelnienia obywatela i
moze by¢ przechowywane z zachowaniem najwyzszych Srodkow bezpieczenstwa w
certyfikowanym prywatnym cyfrowym portfelu tozsamo$ci.

16.

2.4 Cyfrowa tozsamos¢ (str.92)
Diagnoza — jak jest?

,Jednak warto zauwazy¢, ze do zdecydowanej
wiekszosci krajowych ustug online wymagany
jest numer PESEL, co powoduje, ze w praktyce
akceptowalno$¢ notyfikowanych $rodkow z
innych panstw cztonkowskich réwniez jest na
bardzo niskim poziomie. Komisja Europejska,
dostrzegajac te systemowe praktyczne problemy
we wzajemnym uznawaniu srodkéw identyfikacji
elektronicznej, zaproponowata szereg rozwigzan
nakierowanych na wzmocnienie bezpieczenstwa
i swobody przeprowadzania  transakcji
elektronicznych w ramach jednolitego rynku
cyfrowego, dla ktérych postawag prawng jest
rozporzadzenie eIDAS 2.0. Przewiduje ono
wprowadzenie do konca 2026 r. europejskich
portfeli tozsamosci cyfrowej, dzigki ktorym
obywatele beda mogli swobodnie korzystaé¢ z
publicznych i komercyjnych ustug online oraz w
sposob selektywny i bezpieczny dzieli¢ si¢

Problem oparcia wszystkich uslug publicznych w Polsce o numer PESEL jest znaczacy 1
utrudnia obstuge spraw, ktére dotycza os6b nieposiadajacych takiego numeru. Jednoczes$nie
zadanie, aby wszystkie ustugi publiczne wymagaty srodka identyfikacji elektronicznej lub
kwalifikowanego certyfikatu zawierajacego numer PESEL w sposdb nieuprawniony
uniemozliwia korzystanie z uslug transgranicznych. Jednocze$nie nalezy wskazaé, ze w
wielu procesach odbywajacych si¢ na piSmie numer PESEL jest czgscig deklaratywna
wpisywana w formularz i nie wymaga potwierdzenia.

Wprowadzenie europejskich portfeli tozsamosci cyfrowej daje mozliwos¢ selektywnego
udostgpniania numeru PESEL jedynie w tych sprawach, ktore wymagaja jego
potwierdzenia.

Nalezy wskaza¢ takze na problem poruszany przez Gléwnego Inspektora Danych
Osobowych, w zwigzku z postlugiwaniem si¢ podpisami elektronicznymi ujawniajgcymi
pesel we wszystkich sprawach stuzbowych realizowanych przez urzednikéw oraz osoby
dziatajace w imieniu osoby prawnej, gdzie ujawnienie tego numeru jest niepotrzebne
procesowo 1 nadmiarowe w zakresie udostgpnianych danych. Nalezy w tym zakresie
stwierdzi¢, ze ograniczenia nie wynikajg z technologii 1 wymagan dla kwalifikowanych
certyfikatow a jedynie z polskiej praktyki urzgdowe;.




informacjami o sobie. Rozporzadzenie zwraca
szczegblng uwage na  dobrowolnos¢ w
korzystaniu z tego rozwigzania, a takze na jego
dostepnos¢ oraz ochrong danych osobowych i
prywatnosci uzytkownikow portfeli.”

17.

2.4 Cyfrowa tozsamos¢ (str.92)
Diagnoza — jak jest?

,Kwalifikowane podpisy elektroniczne maja by¢
dostepne w portfelach za darmo do uzytku
nieprofesjonalnego, a sam portfel ma sta¢ si¢
srodkiem  identyfikacji  elektronicznej na
wysokim poziomie bezpieczenstwa.”

Kluczowe zagadnienie to zdefiniowanie na poziomie UE co oznacza ,uzytek
nieprofesjonalny”

Proponuje si¢ nast¢pujaca definicje ,,uzycia nieprofesjonalnego”

,, Uzycie odnoszqce si¢ do dziatan lub czynnosci podejmowanych przez jedng lub wiecej
osob fizycznych wylqgcznie do uzytku osobistego, rekreacyjnego lub prywatnego, bez zwigzku
z jakimikolwiek celami biznesowymi, komercyjnymi lub zawodowymi. Dziafania te nie majg
na celu generowania dochodu, zysku ani zadnej formy wynagrodzenia i nie s¢ wykonywane
w imieniu organizacji, pracodawcy ani klienta.

Ponadto dokumenty, ktore majq zosta¢ podpisane, nie sq przeznaczone do przekazania
organizacji prywatnej, pracodawcy ani osobie prawnej jako Stronie Ufajgcej.”

Ww. definicja ta zostala zaproponowana Komisji Europejskiej przez stowarzyszenie
czotowych dostawcow ustug zaufania (w tym sektora publicznego np. DE).

Przy budowie strategii wdrozenia EUDIW nalezy wzig¢ pod uwage ryzyka fragmentacji
rynku, ktére moga zmaterializowa¢ si¢ w wyniku oddelegowania do Panstw
Cztonkowskich procesu certyfikacji portfeli. W efekcie wymagania bezpieczenstwa dla
portfeli, ktore leze¢ beda w gestii Panstw Czlonkowskich moga wplywa¢ na ich
funkcjonalnos$¢ lub uzyteczno$¢. Przyktadowo Francja zdecydowata si¢ na ograniczenie
funkcjonalnosci portfela do podstawowych obszaréow identyfikacji 1 poswiadczenia
atrybutOw pozostawiajac integracje z uslugami zaufania na kolejne etapy wdrazania
EUDIW (takze ze wzgledu na wysokie ryzyka biznesowe i prawne). Profile zabezpieczen
(w metodologii Common Criteria) bedg z duzg doza prawdopodobienstwa tworzone pod
gotowe rozwigzania rynkowe nie dajace pewnosci interoperacyjnosci transgranicznej.
Dopiero kolejne generacje portfeli implementowane na podstawie “Europejskiego
Protection Profile” beda wspiera¢ to pryncypium. W tym konteks$cie nalezy si¢ spodziewaé




wzglednej izolacji rynkéw EU na poziomie ustug identyfikacji, a nast¢pnie probie ich
harmonizacji na podstawie “lessons learned” lub “sity politycznej” kluczowych graczy EU.

Zasadnym wydaje si¢ mozliwie wnikliwe przeanalizowanie strategii kluczowych Panstw
Czlonkowskich EU, ktore balansujg pomiedzy ochrong wiasnych interesow, technologii 1
bezpieczenstwa (cyfrowej suwerennosci), a celami zharmonizowanego rynku EU.

18.

2.4 Cyfrowa tozsamos¢ (str.92)
Diagnoza — jak jest?

,»W celu promowania i przyspieszania rozwoju
systemow identyfikacji elektronicznej, a takze
jednoczesnego dbania o bezpieczenstwo ich
licznych uzytkownikow, konieczne jest ciagle
podnoszenie  poziomu  cyberbezpieczenstwa
srodkéw. Niezbedna jest rowniez dalsza edukacja
publiczna w zakresie mozliwosci realizacji spraw
urzedowych online oraz wlasciwego sposobu
korzystania ze srodkow identyfikacji
elektronicznej, tak aby zapobiegaé kradziezom
tozsamosci, naruszeniom danych osobowych,
cyberatakom i innym niebezpiecznym sytuacjom
w internecie.”

W systemach administracji publicznej coraz czgsciej dochodzi do naruszen bezpieczenstwa,
takich jak uzycie cudzych profili zaufanych i podpiséw zaufanych. Panstwo nie prowadzi
odpowiedniego monitoringu tych srodkow ani nie zarzadza ryzykiem zwigzanym z nowymi
formami atakow, co zwigksza zagrozenie dla srodkow publicznych i bezpieczenstwa catego
systemu.

Dodatkowym problemem jest konflikt interesow w nadzorze nad cyfrowa tozsamoscia.
Minister wlasciwy w tym zakresie jednocze$nie nadzoruje ustugi, ktére sam $wiadczy, co
negatywnie wplywa na rozwoj narze¢dzi oraz na jako$¢ realizowanego nadzoru.

Nalezy w tej materii szeroko rozmawiac z rynkiem komercyjnym.

19.

2.4 Cyfrowa tozsamos¢ (str.93)

Cel 1: Osoby prawne moga w prosty sposob i
w  krotkim terminie zalatwia¢ sprawy
urzedowe online

Co umozliwi realizacje celu:

a) Utworzenie w ramach publicznego
systemu identyfikacji  elektronicznej
srodka identyfikacji elektronicznej dla

Utworzenie $rodka identyfikacji dla osoby prawnej powinno by¢ zwigzane z europejskim
portfelem cyfrowej tozsamosci i zintegrowane z nowymi wymaganiami, stworzenie samego
srodka bez tej integracji moze w rzeczywisto$ci by¢ nieuzyteczne, ze wzgledu na brak
automatyzmu i powigzania z nowoczesnymi ustlugami.

Tworzenie osobnego s$rodka dla osoby fizycznej reprezentujacej osobg prawng w
rzeczywistosci bedzie miato zastosowanie tylko dla ograniczonego zakresu spraw, nalezy
wskaza¢, ze reprezentacja w podmiotach zwigzana jest z zakresem uprawnien oraz
pelnomocnictwami. Aktualnie rozwijane w ramach tzw. Large Scale Pilots wskazuja na
konieczno$¢ ustanowienia schematow uprawnien i pelnomocnictw dla osob fizycznych
reprezentujacych 0soby prawne. Jednoczes$nie nalezy odejs¢ od proponowanych w latach




osoby prawnej oraz $rodka identyfikacji
elektronicznej dla osoby fizycznej
reprezentujacej osobe prawna;

wczesniejszych rejestru pelnomocnictw — poniewaz nie moze on mie¢ zastosowania
biznesowego — ze wzgledu na nieadekwatno$¢ do wymagan obrotu gospodarczego.

20. | 2.4 Cyfrowa tozsamos¢ (str.93) Konieczne jest ustanowienie ram tworzenia potwierdzen atrybutow uzytecznych w
Cel 1 procesach o0sob prawnych, ktérych podstawowym obszarem dzialania s3 procesy
b) Skuteczne umocowanie prawne $rodka gozpodarcze. };Abz funle(i‘go‘sloyvabfd%)ot\fzvvlerdzelma allgybutow koplec;znirjgst ustanowleme
identyfikacji elektronicznej dla osoby pohstaw?wyc 1ben,ty1 l'ic?row a 11.1*rn ale ta e.us:tanoww(;ne ajowego regesfru
prawnej oraz frodka  identyfikacji | 5C ematow  atrybutow, ‘Eore pozwoli na ustz%naw1an1e zasa tworzenia atry uton
elektronicznej dla  osoby  fizycznej potrzebnych biznesowo, ktére moglyby powstawac przy zaangazowaniu konkretnych branz
repezentujacej osobg prawng, aby mogh (uprawr}ler}la, pehcllomocm(titwa, potylerdzenliadraclll(upkow 1}211;1 bankovtz)ych? konc'eSJe,
on  shizyé do  automatycznego | UPrawnienia zawodowe, referencje, ostepy, kadry, ksiegowos¢, finanse, ubezpieczenia).
uwierzytelniania w ustugach publicznych | W zadnym wypadku nie nalezy opieraé rozwigzania o centralne repozytoria
online, bez koniecznos$ci kazdorazowej | pelnomocnictw, poniewaz sg one nieadekwatne do potrzeb rozwoju rynku i proceséw
manualnej weryfikacji przez urzednika | odbywajgcych sie w przedsiebiorstwach — np. procesy inwestycyjne, ktore wymagaja
prawidtowosci i aktualnosci | poufno$ci zwigzanej z zakresem petnomocnictw.
dstawi h t ict lub L L . - . : s
przedstawianych — peinomochictw Rozw¢j $rodkéw identyfikacji dla podmiotow prawnych powinien jednoczesnie
upowaznien do reprezentacji; ., . . .
uwzglednia¢ automatyzm korzystania z rozwigzan w ramach posiadanych przez te
organizacje systemow i struktur uprawnien osobowych.
21. | 2.4 Cyfrowa tozsamos¢ (Str.93) Ze wzgledu na wymaganie braku linkowalno$ci oraz obowigzki zwigzane z poufnoscia

Cell

c) Stworzenie nowych lub zmodyfikowanie
istniejacych uslug publicznych tak, aby
akceptowaly wydane $rodki identyfikacji
elektronicznej dla os6b prawnych i srodki
identyfikacji elektronicznej dla o0s6b
fizycznych  reprezentujacych  osoby
prawne;,

procesu identyfikacji nalezy zamiast budowac ushugi weztowe dla akceptacji identyfikacji
skupi¢ si¢ na udostepnieniu publicznych bibliotek 1 interfejsow oraz mechanizmie
skutecznego 1 szybkiego dotgczania stron ufajacych, tak aby uzyska¢ szybka akceptacje
srodkow.




22.

2.4 Cyfrowa tozsamos¢ (str.93)

Cel 1l
d) Utworzenie narzgdzia zapewniajacego
mozliwos¢  tatwego 1 wygodnego
sktadania  podpisow  elektronicznych

niezaleznie od ich rodzaju i1 formatu
dokumentu w przypadku wieloosobowej
reprezentacji osoby prawnej
(“wielopodpis™);

Tworzenie narzedzia przez podmioty publiczne dla sktadania podpiséw wielokrotnych
wydaje si¢ powielaniem rozwigzan dostepnych na rynku, ktore spetniajg wymagania norm
technicznych. W Polsce nie opracowano zasad (polityki) tworzenia i akceptacji podpisow
elektronicznych, wobec czego nie istnieje skoordynowany model pozwalajagcy na
wykorzystanie rozwigzan dostgpnych na rynku. Nalezy si¢ skupi¢ na wypracowaniu
krajowych zasad (polityki) i ew. opracowaniu na zasadzie otwartego kodu rozwigzan
referencyjnych. Ustanowienie zasad na poziomie krajowym opartych o polskie lub
europejskie normy pozwoli takze na certyfikowanie rozwigzan zamiast budowy
rozwigzania, ktére moze nie sprosta¢ wyzwaniom rynku.

Takie narzedzia juz istniejag od wielu lat i nie ma potrzeby wydatkowaé pieniedzy
publicznych na ich tworzenie. Nalezy zacza¢ wspodtpracowac z rynkiem komercyjnym i
ekspertami rynkowymi w tym zakresie

23.

2.4 Cyfrowa tozsamos$¢ (str.93)
Cel 1

e) Udostgpnienie europejskiego portfela
tozsamos$ci cyfrowej do uzytku osob
prawnych.

Jest to bardzo wazne rozwigzanie, jednakze zwracamy uwagg, ze udostepnienie portfela dla
0s6b prawnych powinno odbywac si¢ w szerokiej wspotpracy z rynkiem, by¢ oparte o
krajowe pilotaze takiego portfela 1 modeli jego uzycia z uwzglednieniem waznych
partnerow rynkowych takich jak banki, ubezpieczenia oraz dostawcy ustug zaufania.
Znaczace w udostepnieniu portfela jest wspotpraca ministerstw odpowiedzialnych za
rejestry przedsigbiorcow, zabezpieczenia spolecznego, ZUS 1 pracy oraz administracji
skarbowej.

Portfel osob prawnych potrzebuje szerokiej akceptacji w ustugach publicznych i
prywatnych, mozliwo$¢ jego =zasilania potwierdzeniami atrybutéw zwigzanymi z
prowadzong dziatalnoscig — np. koncesjami, referencjami, potwierdzeniami bankowymi,
poswiadczeniami w zakresie zabezpieczenia spolecznego 1 podatkéw. Jednoczesnie
wymaga to otwartosci 1 zbudowania krajowych ram pozwalajacych na zasilanie portfela
poswiadczeniami pochodzacymi z rynku prywatnego i wykorzystywanych w sektorze
prywatnym. Jednocze$nie wymaga to tatwosci udostepniania portfela firmowego réznym
stronom ufajagcym bez zb¢dnego bagazu biurokracji.

24.

2.4 Cyfrowa tozsamos¢ (str.94)
Cel 2: Podpisy elektroniczne sa dostepne i
powszechnie uzywane, a ich weryfikacja jest

Pierwszym elementem umozliwiajagcym realizacje celu jest odbudowanie wspolpracy z
kwalifikowanym dostawcami ustug zaufania, w celu wspotpracy i wytworzenia krajowych
polityk zwigzanych z akceptacja podpisow elektronicznych. Realizowana w poprzednich




prosta i niezawodna bez wzgledu na format
dokumentu i rodzaj podpisu
Co umozliwi realizacjg celu:

a) Rozwo0j narzedzi do podpisywania i
weryfikowania dokumentéw podpisem
zaufanym, podpisem osobistym oraz
kwalifikowanym podpisem
elektronicznym;

latach polityka Panstwa oparta na ignorowaniu rynku i samodzielnej budowie rozwigzan
podpisu elektronicznego przez urzgdy nie pozwala adresowaé wyzwan rynku i
uniemozliwia rozwdj.

Cel wymaga najpierw zbudowania krajowej strategii funkcjonowania podpisow
elektronicznych, tak aby nie byly budowane rozwigzania, ktore obciazaja budzet Panstwa
natomiast ich zastosowanie jest ograniczone. W zwigzku z tym nalezy postawi¢ na
ustanowienie krajowych wymagan (polityk) tworzenia 1 akceptacji podpisow
elektronicznych, ktore by powstaly wraz z rynkiem dostawcow ustug podpisu.

Rozwdj narzgdzi do podpisywania i1 weryfikacji powinien oznaczaé wspieranie
interoperacyjnos$ci rozwigzan opartych o uznane normy techniczne, wspieranie API dostgpu
do ustug podpisu, certyfikacje¢ rozwigzan.

Konieczne jest wspieranie testow jakosciowych w zakresie weryfikacji podpisow
elektronicznych i1 zgodno$¢ aplikacji do weryfikacji podpisow z wymaganiami norm.

Powinny powsta¢ krajowe rekomendacje w zakresie implementacji rozwigzan podpisu w
ustugach publicznych, uwzgledniajace akceptacje podpisow kwalifikowanych opartych o
certyfikaty pochodzace z innych krajow UE, w tym takze rekomendacje w zakresie
akceptacji podpiséw niezawierajacych numeru PESEL.

Nie jest rola administracji publicznej budowanie narzedzi tylko monitorowanie
poprawnosci dziatania rynku. Narzedzia sa dostgpne od wielu lat na rynku. Nalezy
zbudowa¢ mechanizmy zaczaé wspotpracowac¢ z rynkiem jak i1 ekspertami rynkowymi w
tym zakresie.

Nalezy podkresli¢, ze narzgdzia te z powodzeniem moga realizowa¢ promowany model
biznesowy, w ktorym uzytkownik nie ptaci za usluge bezposrednio (darmowa ustuga
publiczna dla konsumenta), a poprzez mechanizm subsydiowania przez Panstwo, ptaci za
nig posrednio w formie podatkoéw (administracja panstwowa rozlicza si¢ z dostawca ustugi,
publicznym lub prywatnym).




25.

2.4 Cyfrowa tozsamos¢ (str.94)

Cel 2:

b) Rozpowszechnienie informacji o
korzysciach wynikajacych z
korzystania z mozliwosci sktadania i
weryfikowania podpisow
elektronicznych w ich systemach, w
tym wspierajacych realizacj¢ e-ustug
publicznych, poprzez integracje z
komponentem we¢zta podpisu.

Nie istnieje w Polsce ,,we¢zet podpisu” Takie plany byty w 2016 roku, ale nigdy nie zostaty
zrealizowane, na obecnym etapie nalezy ustali¢ czy takie rozwigzanie bedzie w stanie
dostosowac si¢ do biezacych wyzwan rynku.

Firmy korzystajace z podpiséw oraz dostawcy ustug zaufania od lat postulujg o
ujednolicenie narzedzi do podpisywania i weryfikacji bazujac na sprawdzonych normach i
rynkowo komponentach, jednakze panstwo finansuje i rozwija rozwigzania, ktore nie
spetniajg norm takich jak podpis zaufany. Edukacja w zakresie skladania i weryfikacji
podpiséw jest wielce wskazana, jednakze powinna ona bazowa¢ na ustanowionych
standardach i jednolitym ,,guidebook™.

Poddajemy pod Panstwa rozwage czy strategia powinna doprecyzowywac $rodki
operacyjne jej realizacji, np. “komponent we¢zta podpisu”, jednakze jej opracowanie
wymaga wspotpracy z partnerami rynkowymi — tj. gtéwnymi uzytkownikami podpisow
oraz dostawcami rozwigzan.

W celach brakuje — ustanowienie ram pozwalajacych na akceptacje podpisow
niezawierajacych numeru PESEL, ramy dla podpiséw kwalifikowanych stosowanych przez
urzednikow

Zasady tworzenia dokumentéw zawierajacych podpisy elektroniczne w podmiotach
publicznych zostaty opracowane w latach 2005-2008, od tego czasu nie ulegly zmianie.
Technologicznie si¢ zmienito bardzo duzo, a nie zostaly wpracowane na poziomie
krajowym rekomendacje i nowe standardy, ktére ulatwityby korzystanie z podpisow
elektronicznych w ustugach publicznych. Wymagany jest przeglad i ustanowienie nowych
rekomendacji dla podpisywania dokumentow.

Brak powszechnos$ci podpisu elektronicznego jest zwigzany z niska dostgpnoscia srodka
identyfikacji elektronicznej na poziomie wysokim jakim jest profil osobisty oraz brakiem
wsparcia krajowych dostawcow podpisu w zakresie potwierdzania tozsamos$ci. Celem
powinno by¢ utworzenie jednolitych ram potwierdzenia tozsamosci dla wszystkich
podpisow akceptowanych przez podmioty publiczne. Pomystem moze by¢ takze utworzenie
ram pozwalajacych na zdalne odblokowywanie profilu osobistego w dowodzie osobistym
bez koniecznosci chodzenia do urzedu. Taki model pozwolitby na znaczace utatwienie w
postugiwaniu si¢ profilem osobistym w ustugach publicznych.




25.

2.4 Cyfrowa tozsamos¢ (str.95)

Cel 3: Srodki identyfikacji elektronicznej sa
bezpieczne i wygodne w uzyciu

Co umozliwi realizacje celu:

a) Budowa oraz wdrozenie modelu
szerokiego wykorzystywania warstwy
elektronicznej dowodu osobistego oraz
certyfikatow elektronicznych zwigzanych
z wykonywanym zawodem w systemach
teleinformatycznych;

Niezrozumiale jest powigzanie w jednym punkcie certyfikatu zwigzanego z wykonywanym
zawodem z dowodem osobistym. Wydaje si¢, ze powinny to by¢ osobne punkty, poniewaz
dowdd osobisty co do zasady jest narzedziem zwigzanym z osobg i nie powinno si¢ taczy¢
codziennego uzywania dowodu osobistego jako narzgdzia w sprawach stuzbowych.
Certyfikat zwigzany z wykonywanym zawodem raczej powinien by¢ elektronicznym
potwierdzeniem atrybutu, ktéry moze funkcjonowa¢ w oparciu o portfele cyfrowej
tozsamosci.

Wykorzystanie kart kryptograficznych (lub innych dodatkowych urzadzen) nie zawsze
bedzie wygodne w uzyciu, stosowanie dowodu osobistego jest niewielkie zarowno w
warstwie identyfikacji jak i podpisu. Strategia powinna odblokowaé¢ dowodd, budujac
szerszy zakres ustug z jego wykorzystaniem w warstwie elektronicznej poprzez
powszechny dostep do wykorzystania tego srodka w ustugach, mechanizm odblokowaniem
PIN bez chodzenia do urzedu oraz szersze wykorzystanie potwierdzenia obecnosci. Cel
moze zosta¢ zbudowany w oparciu o przygotowane z rynkiem pilotaze, publiczne interfejsy
1 oraz otwarte oprogramowanie integrujace.

26.

2.4 Cyfrowa tozsamosé (str.95)
Cel 3:

b) Dodanie do wezta krajowego $rodka
identyfikacji o wysokim poziomie
bezpieczenstwa, jakim bedzie europejski
portfel tozsamosci cyfrowej;

Nalezy zwroci¢ uwage, ze europejski portfel cyfrowej tozsamosci powinien mie
mozliwos¢ funkcjonowania bez wezla, w oparciu o bezposrednig komunikacje strony
ufajacej z portfelem. Ten model zwigzany jest z utworzeniem znaczacych usprawnien w
zakresie wydawania certyfikatow stronom ufajacym 1 dostgpnosci takze polskiej
implementacji portfela poza weztem krajowym.

Zbudowanie interfejsu technicznego dla podmiotéw publicznych w celu szybkiej adaptacji
europejskiego portfela z wykorzystaniem wezta krajowego wymaga uruchomienia
mechanizmow chronigcych prywatno$¢ i uniemozliwiajgcych przez wezet zbierania danych
z realizowanych identyfikaciji.

217.

2.4 Cyfrowa tozsamos¢ (Str.95)
Cel 3

c) Dodanie do wezta krajowego historii
uzycia srodkow identyfikacji
elektronicznej;

Cel jest sprzeczny z zalozeniami funkcjonowania §rodkéw identyfikacji elektronicznej
okreslonych rozporzadzeniem eIDAS 1 jest sprzeczny z wymaganiami braku $ledzenia
uzycia $rodka a takze braku linkowalnosci. Historia uzycia $rodka moze jedynie by¢
zbierana po stronie uzytkownika ustugi i nie moze by¢ dostepna dla stron trzecich. Srodki
identyfikacji elektronicznej co do zasady nie stuzg dostarczeniu warto$ci dowodowej w




transakcji a jedynie dostarczeniem informacji, zabezpieczenie informacji dowodowej jest
domeng ustug zaufania.

Realizacja celu w rzeczywistosci jest sposobem inwigilacji uzycia $rodka identyfikacji
przez obywatela i moze naruszac jego zaufanie do srodkow.

Kwestia jest bardzo ztozona w kontekscie profilowania zachowan uzytkownika. Jako dane
statystyczne tak, jako historia dziatan uzytkownika niekoniecznie. Nalezy wzig¢ pod uwage
Art 5a, p. 14,16. eIDAS 2

28. | 2.4 Cyfrowa tozsamosc¢ (Str.95) W takich sytuacjach istotne jest odpowiednie wywazenie prywatno$ci i bezpieczenstwa
Cel 3: rozwigzan. WK powinien by¢ posrednikiem — przekaznikiem danych pomiedzy systemami.
d) Dodanic weryfikacji, czy urzadzenie, z To system idgntyﬁkacj i pgwinien miec moZliwoéf': we'ryﬁkacj.i z jakich urze%dzeﬁ quzysta
kibrego  nastepuje  logowanie  do uZytkowr}lk 1tP. Podobnie w bapkach, to aplikacja mobilna weryfikuje bezpieczne
systeméw teleinformatycznych urzadzenia, a nie broker tozsamosci.
przytaczonych do wezta krajowego, jest
na liscie urzadzen zaufanych
uzytkownika;
29. | 2.4 Cyfrowa tozsamos¢ (Str.95) Nalezy wskaza¢ na szeroki mechanizm edukacyjny z zaangazowaniem nie tylko
Cel 3: podmiotéw publicznych, ale takze innych podmiotéw korzystajacych z identyfikacji
¢) Realizacja dziatah edukacyjnych, ktore elektronicz.nej, W szczegélnoéci sektora bapkowego, ubezpieczenipwego,
WSpomoga uzytkownikow w | telekomunikacyjnego, medycznego i przy zaangazowaniu dostawcow ustug zaufania.
bezpiecznym korzystaniu ze S$rodkow
identyfikacji elektronicznej.
2.4 Cyfrowa tozsamos¢ (Str.96) Utworzenie takiego rejestru jest obowigzkiem wynikajacym z regulacji europejskie;j,
30. Cel 4: Obywatele i przedsi¢biorcy swobodnie i | jednakze nalezy zwrdci¢ uwage, ze procedury wpisania do tego rejestru mogg z powodow

bezpiecznie korzystaja z transgranicznych
komercyjnych i publicznych uslug

biurokratycznych uniemozliwi¢ szybka rejestracje. Nalezy wprowadzi¢ mechanizm
szybkiej, automatycznej $ciezki rejestracji w tym rejestrze, bez koniecznosci r¢cznej
weryfikacji i wydawania decyzji w trybie administracyjnym.




Co umozliwi realizacjg celu:

a) Utworzenie obowigzkowego rejestru
podmiotow, ktore beda cheialy §wiadczy¢
swoje ustugi w oparciu o europejski
portfel tozsamosci cyfrowej;

2.4 Cyfrowa tozsamos¢ (Str.96)

Nalezy wskaza¢, ze zgodnie z regulacjami europejskim proces powinien umozliwia¢ dostep

31 Cel 4: do szeregu danych =z posrednictwem kwalifikowanych wushug elektronicznego
b) Stworzenie i udostepnienic weryfikacji poé\yiadczenia atl:ybutu. Utworzgnie tych mechanizméw wymaga szerokiej wspotpracy z
nicktrych danych uzytkownikéw w rynkiem dostawcow uslug zaufania.
rejestrach panstwowych, aby mozna byto
wydawaé elektroniczne poswiadczenia
danych  roOwnowazne  prawnie z
zaswiadczeniami tradycyjnymi i
uznawane rOwniez za granica;
32. | 2.4 Cyfrowa tozsamos¢ (str.96) Obowigzkiem portfela jest umozliwienie zlozenia kwalifikowanego podpisu

Cel 4:

c) Udostegpnienie nieodptatnych
kwalifikowanych podpisow
elektronicznych w europejskim portfelu
tozsamosci cyfrowej dla osob fizycznych,
przynajmniej do uzytku
nieprofesjonalnego;

elektronicznego do celéw nieprofesjonalnych. Zapis moze sugerowa naruszenie
konkurencyjnosci poprzez szerokie udostgpnienie rozwigzania finansowanego z pieni¢dzy
publicznych, ktére nie bedzie respektowato rozwoju ustug. Wymaganej jest wprowadzenie
ram, ktore pozwolg na mozliwo$¢ sktadania takiego podpisu darmowego ze strony
uzytkownika, natomiast w sposob, ktory pozwoli na rozwdj ustug i rynku.

Umozliwienie sktadania podpisow kwalifikowanych w portfelu powinno i§¢ w parze z
szeroka ich akceptacja w ustugach publicznych, w tym zakresie jest konieczne okreslenie
krajowej polityki podpisu elektronicznego, ustalenie jej z rynkiem i implementowanie w
rozwigzaniach przyjmujacych dokumenty w ustugach publicznych.

Jednoczesnie podpisy kwalifikowane w portfelu wymagaja, aby publiczne ustugi w Polsce
akceptowaly podpisy sktadane zdalnie w ustanowionych na poziomie europejskim
interfejsach API, bez koniecznosci instalacji sterownikow po stronie urzadzen koncowych.




Aktualny stan nie pozowata na korzystanie w procesach dokumentowych z podpisow
zdalnych w procesach administracji publicznej.

Nalezy w tej materii $cisle wspotpracowac z rynkiem komercyjnym ktéry ma bardzo duze
doswiadczenia w tej kwestii. Krytyczne jest tu zdefiniowanie na poziomie calej UE co
oznacza ,, uzycie nieprofesjonalne” Definicja takiego dziatania zostata wskazana w innym
punkcie uwag oraz zaproponowana przez rynek (dostawcoOw komercyjnych i publicznych)
Komisji Europejskiej przez stowarzyszenie European Signature Dialog.

Poddajemy pod rozwage Pastwa analize¢ strategii wdrazania pryncypium “free-signatures”
przez czolowe Panstwa EU np. DE, FR. Panstwa te obecnie otwarcie komunikuja
zamrozenie lub “kontrolowane przesuniecie” wdrazania darmowych podpisow.
Podyktowane jest to analiza ryzyk prawnych (np. zlozony problem rozliczalnosci
“zastosowania nieprofesjonalnego” mogacy doprowadzi¢ do incydentow niezgodnego z
przeznaczeniem uzycia darmowego podpisu i w konsekwencji sankcji zdefiniowanych w
rozporzadzeniu eIDAS lub sprzeciwu ze strony innych Panstw Czlonkowskich o
preferowanie lokalnych obywateli lub przedsigbiorcow). Z drugiej strony przejecie przez
uslugodawcow  panstwowych  rynku  podpisu  generuje ryzyka  postgpowan
antymonopolowych (w tym opierajacych si¢ na naruszeniu gtownych traktatoéw EU dot.
wolnego rynku).

W tym konteks$cie kluczowa jest analiza zalecen Komisji Europejskiej dotyczacej wdrazania
ustug zdefiniowanych w rozporzadzeniu eIDAS (uzupeiniajacych Akty Implementujace).

33.

2.5 Chmura obliczeniowa (str.97)

,Uznajemy, ze efektywne i  bezpieczne
gromadzenie oraz przetwarzanie danych
dotyczqcych  obywateli, przedsigbiorcow i
dziatania panstwa, ze wzgledu przede wszystkim
na skale (wolumen tych danych), jest na dtuzszq
mete niemozliwe bez wykorzystania chmury
obliczeniowej.  Istnieje  jednak koniecznos¢
dostosowania si¢ do sytuacji, w ktorej dominacja
rynku komercyjnych wusfug chmurowych przez

Z niezrozumieniem przyjmujemy fragment dotyczacy ‘nierOwnowagi na niekorzysc¢
instytucji sektora publicznego”. Naszym zdaniem, nierownowaga bierze si¢ z zapdznienia
technologicznego administracji publicznej, ktéra ciggle nie wdrozyta nowoczesnych
narzedzi takich jak chmura obliczeniowa. Chmura jest podstawg nie tylko dla
nowoczesnych i tatwo skalowalnych ustug publicznych, ale tez i warunkiem koniecznym
dla rozwoju sztucznej inteligencji.

W kategorii "Cyfrowe ustugi publiczne" Polska w 2023 roku zajeta 23. miejsce. Ta
kategoria obejmuje m.in. cyfryzacje ustug administracji publicznej, e-zdrowie i e-learning.
Chociaz nie ma tu bezposredniego odniesienia do adopcji chmury w sektorze publicznym,




cyfrowych gigantow przektada sie na istotng
nierownowage na niekorzys¢ instytucji sektora
publicznego  wystepujgcych  pojedynczo  w
relacjach z duzymi dostawcami. Dodatkowo,
wykorzystanie technologii chmurowych musi
uwzgledniaé wqtki suwerennosci danych i ich
zabezpieczenia przed zagranicznymi stuzbami.”
(Strona 34): “Silng strong jest obecnosé
regionow chmurowych najwigkszych globalnych
dostawcow chmury — a zatem ich bezposrednie
zaangazowanie W  rozwijanie  cyfrowej
gospodarki.”

mozna przypuszczac, ze Kraje z wyzszymi wynikami w tej kategorii czesciej wykorzystuja
chmure do $wiadczenia ustug publicznych. W 2023 roku Polska zajeta 25. miejsce wsrdd
krajow UE w og6lnym rankingu DESI. Pokazuje to skal¢ wyzwan, ktore stoja przed Polska.

W odniesieniu do suwerennosci danych, chociaz lokalizacja danych moze wydawac si¢
prostym rozwigzaniem problemow zwigzanych ze zgodno$cig i bezpieczenstwem w
chmurze obliczeniowej, czgsto jest to btedne podejécie. Moze stwarza¢ falszywe poczucie
bezpieczenstwa, a nawet wprowadza¢ nowe wyzwania. Lekcja z Ukrainy dobitnie pokazata
skale potencjalnych zagrozen. Zamiast wskazywaé na konieczno$¢ lokalizacji danych,
korzystniej skupi¢ si¢ na:

1. Kontroli rezydencji danych:

e Rzeczywista kontrola nad lokalizacja danych: Wspodtczesni dostawcy chmury
oferuja zaawansowane mechanizmy kontroli rezydencji danych, umozliwiajace
klientom precyzyjne okreslenie, gdzie ich dane sa przechowywane, nawet do
konkretnego regionu lub strefy dostgpnosci. Zapewnia to zgodnos¢ z lokalnymi
przepisami i regulacjami bez potrzeby Scistej lokalizacji danych.

2. Domy$lnym szyfrowaniu:

e Ochrona danych na wszystkich etapach: Wiodacy dostawcy chmury oferuja
domyslne szyfrowanie danych w spoczynku, w uzyciu i w tranzycie. Oznacza to, ze
dane sg chronione niezaleznie od ich fizycznej lokalizacji, co sprawia, ze argument
za lokalizacja danych traci na znaczeniu.

e Zaawansowane techniki szyfrowania: Dostawcy chmury inwestujg znaczne Srodki
w zaawansowane technologie szyfrowania, czgsto przewyzszajace mozliwosci
pojedynczych organizacji. Zapewnia to solidng ochron¢ danych przed
nieautoryzowanym dostgpem i cyberzagrozeniami.

3. Ograniczeniu polityk bezpieczenstwa:

e Szczegbdlowa kontrola dostepu do danych: Ograniczenia polityki bezpieczenstwa
danej organizacji pozwalaja administratorom  zdefiniowaé szczegodlowe
mechanizmy kontroli dostepu i polityki bezpieczenstwa dla swojego srodowiska




chmurowego. Gwarantuje to, ze tylko upowazniony personel ma dostep do
poufnych danych, niezaleznie od miejsca ich przechowywania.

e Egzekwowanie zgodnosci: Te zasady mozna skonfigurowaé w celu egzekwowania
zgodnosci z okreslonymi wymogami prawnymi, takimi jak RODO lub HIPAA, co
dodatkowo zmniejsza potrzebe lokalizacji danych.

4. Kontroli ustug VPC:

e Bezpieczny obwod danych: Kontrola ustug VPC tworzy bezpieczne $rodowisko
wokot zasobow chmury, zapobiegajac eksfiltracji danych i nieautoryzowanemu
dostepowi. Stanowi to dodatkowa warstwe bezpieczenstwa, niezaleznie od
lokalizacji danych.

e Zarzadzanie danymi i kontrola: Kontrola ustug VPC umozliwia organizacjom
definiowanie jasnych granic dostgpu do danych i ich udostgpniania, zapewniajac
zgodnos$¢ 1 zmniejszajac ryzyko naruszenia danych.

Podsumowujac:

Lokalizacja danych moze by¢ kosztownym i nie efektywnym podejsciem do rozwigzywania
problemow zwigzanych z zgodnos$cig 1 bezpieczenstwem. Wspotczesni dostawcy chmury
oferuja szereg =zabezpieczen uwzgledniajacych wymogi suwerennosciowe, ktore
zapewniaja wigksza elastycznos¢, skalowalno$¢ 1 bezpieczenstwo bez ograniczen
zwigzanych ze $cislg lokalizacja danych.

34.

2.4 Cyfrowa tozsamos$¢ (Str.96)

d) Wprowadzenie procedur jednoznacznego

transgranicznego dopasowywania
tozsamosci, w ktorym dane
identyfikujace osobeg sa

przyporzadkowywane do istniejacego
konta nalezacego do tej samej osoby w
danej ustudze publicznej;

Cel Iaczy sie¢ z procesem akceptacji wnioskOw 1 tozsamos$ci niezawierajgcej numeru
PESEL, w tym zakresie warto ustanowi¢ ramy, ktore bedg miaty zastosowanie zarowno dla
funkcjonowania krajowego jak i transgranicznego.




35. | 2.4 Cyfrowa tozsamo$¢ (str.96) Nie dotyczy to tylko srodkéw identyfikacji, ale takze ushug kwalifikowanych w tym
Cel 4: podpisow elektronicznych. Obecnie poprawnie wydane zagraniczne podpisy
¢) Modyfikacjc krajowych systeméw kwal‘1ftlkowa‘1.ne n1§p0s1gdajqce nr PESEL nie s3 praw‘ldlowo 'obsluglwar'le A4 systemagh
teleinformatycznych, W tym adn?lplstraql pu})llgznej. Doda'ttk’owo nawgt jesli 'poc!pls kw?lllfjlkowany !est teorsetyczpw
wspierajacych realizacje e-ustug mozliwy dq uzycia to sF(')plen s.kornphkowa’nla jego uzycia 'dlra uzytkown}ka jest
publicznych, aby w szerszym zakresie Zdecydpwan}e w1e;_kszy niz dla _1nnych T,panstw‘owych” podp1sow elektromczny?h.
uznawaty transgraniczne srodki Adm!nlstraqa publlczna,de factp nie promuje podpisow kwalifikowanych na rynku ktore
identyfikacji elektronicznej, w  tym jako jedyne mozna uzna¢ prawnie transgraniczne
europejskie portfele tozsamosci cyfrowe;j
wydawane przy inne panstwa
cztonkowskie oraz utatwiaty korzystanie
z ushug elektronicznych publicznych
uzytkownikom z  innych  panstw
cztonkowski  (dostgpnos¢  ustugi i
wsparcia w innym jezyku niz polski).
36. | 4.1 "Cyfrowa transformacja Doda¢ Cel 6.
przedsiebiorstw" (Str. 138-144) "Cel 6: Przyspieszenie wdrazania sztucznej inteligencji wsrod MSP, co umozliwi realizacje
Cel 6 celu poprzez: a) Zapewnienie odpowiednich wytycznych i zasobow dla MSP w celu
wdrozenia rozwigzan w zakresie sztucznej inteligencji b) Stworzenie programu wdrazania
sztucznej inteligencji dla MSP wzorowanego na singapurskiej inicjatywie Go Digital c)
Oferowanie zachet finansowych lub voucheréw dla MSP w celu uzyskania dostepu do ustug
Al opartych na chmurze".
37. | 4.2"'Sztuczna inteligencja™ (Str. 150) Doda¢ punkt i) w ramach Celu 1:
Cel 1 Nowa wersja: ") Identyfikacja 1 wspieranie rozwoju sektorowych zastosowan sztucznej
inteligencji w priorytetowych branzach"
38. | 4.2"Sztucznainteligencja' (Str. 151) Proponujemy modyfikacjj¢ tego punktu.

Cel 2, punkt d)

"d) Wsparcie MSP we wdrozeniu Al poprzez dostep do tanich ustug doradczych oraz
podnoszenie zaréwno podstawowych kompetencji w zakresie Al, jak i kompetencji




"d) Wsparcie MSP we wdrozeniu Al poprzez
dostep do tanich ustug doradczych oraz
podnoszenie kompetencji cyfrowych zaréwno w
przedsi¢biorstwach, jak i w sektorze publicznym
poprzez wspieranie programoéw pomagajacych
realizowa¢ zatozenia edukacji ustawicznej, w
tym szkolenia zawodowe w zakresie Al;"

cyfrowych powigzanych z Al w przedsigbiorstwach i sektorze publicznym. Powinno to
obejmowaé wspieranie programoéw, ktore pomagaja wdraza¢ zalozenia edukacji
ustawicznej, w tym szkolenia zawodowe w zakresie Al i programy podnoszenia
kwalifikacji dla pracownikow w celu zdobycia stosowanych umiejetnosci w zakresie Al w
ich konkretnych sektorach;"

39. | 4.2""Sztucznainteligencja™ (Str. 151) Proponujemy modyfikacjj¢ tego punktu.
Cel 2, punkt g): “g) Wdrozenie 1 upowszechnienie polskiego duzego modelu jezykowego w modelu open-
source, z typem licencji pozwalajacej na jego wykorzystanie na rynku oraz dalsze
"g) Wdrozenie i upowszechnienie polskiego | udoskonalanie. Powinien on zosta¢ opracowany w ramach podejscia wielostronnego, z
duzego modelu jezykowego w modelu open- | udzialem $rodowisk akademickich, przemystu i rzadu. Nalezy upewni¢ si¢, ze model ten
source, z typem licencji pozwalajacej na jego | mozna dostosowa¢ do réznych zastosowan sektorowych i ze moze on by¢ precyzyjnie
wykorzystanie na rynku oraz  dalsze | dostosowany
udoskonalanie oraz dobrej jakos$ci zbioru danych | przez przedsiebiorstwa i podmioty sektora publicznego do ich konkretnych potrzeb.
jezykowych dla polskiego rynku." Opracowanie wytycznych i programow wsparcia, aby pomoéc organizacjom w skutecznym
wykorzystaniu 1 dostosowaniu tego modelu. Zapewnienie, ze duze modele jezykowe maja
dostep do wysokiej jakosci zbiorow danych w celu wspierania ich ciaglego doskonalenia i
adaptacji. Powinno to obejmowa¢ mozliwo$¢ uczenia si¢ ze zrodet danych online".
40. | 4.2"'Sztuczna inteligencja™ (Str. 151) Proponujemy doda¢ punkt h) do Celu 2:

Cel 2

"h) Ustanowienie sektorowych programéw przyjmowania Al, koncentrujacych si¢ na
branzach, w ktorych Polska ma przewage komparatywng i w ktorych rozwigzania Al sa
fatwo dostgpne, ale ich wdrozenie jest niskie. Programy te powinny obejmowac
dostosowane wytyczne, zasoby i potencjalnie zachety finansowe dla firm do wdrazania
rozwigzan Al 1) Opracowanie i wdroZenie krajowej strategii umiejetnosci Al, ktora
obejmuje zar6wno podstawowe umiejetnosci Al, jak i szersze umiejgtnosci zwigzane ze
sztuczng inteligencja w réznych sektorach i zawodach. Powinno to obejmowac rozszerzenie
modutow Al i analizy danych w programach szkolenia zawodowego i wyzszych uczelni®.




41.

4.2 ""Sztuczna inteligencja™ (Str. 151)
Cel 2

Proponujmey doda¢ punkt i) do Celu 2:

") Promowanie odpowiedzialnego korzystania z generatywnej sztucznej inteligencji w
sektorze publicznym i prywatnym. Opracowanie przypadkow zastosowania i najlepszych
praktyk w celu wykorzystania generatywnej sztucznej inteligencji w kluczowych branzach
1 ustlugach publicznych. Ustanowienie krajowej grupy zadaniowej ds. generatywnej
sztucznej inteligencji w celu koordynowania wysitkow, dzielenia si¢ wiedzg i
rozwigzywania wyzwan zwigzanych z wdrazaniem rozwigzan w zakresie generatywnej
sztucznej inteligencji.

42.

4.2 ""Sztuczna inteligencja™ (Str. 152)

Cel 3:

Zapewnienie  odpowiedniej infrastruktury
obliczeniowej 1 zasobow danych utatwiajacych
rozwdj sztucznej inteligencji.

Co umozliwi realizacje celu:

a) Dostarczenie ogolnodostepne;j
zdecentralizowanej mocy obliczeniowej na
potrzeby  realizacji  projektow  sztucznej

inteligencji, w tym poprzez w tym poprzez
rozszerzanie i promowanie inicjatyw takich jak
PLGrid;

b) Zwigkszenie transparentno$ci procesu dostgpu
do mocy obliczeniowych, takich jak PLGrid, dla
badan naukowych i1 komercji;

c) Utlatwienie przedsi¢biorstwom i o$rodkom
naukowym dostepu do zbioréw danych do
testowania i rozwijania algorytmow Al;

d) Okreslenie standardu wytwarzania danych
zasilajacych systemy sztucznej inteligencji

Proponujemy modyfikacje Celu 3:

"a) Docenienie roli chmury obliczeniowej i jej wykorzystanie jako kluczowego czynnika
umozliwiajacego rozwoj 1 wdrazanie sztucznej inteligencji i generatywnej sztucznej
inteligencji. Co umozliwi realizacje celu:

b) Opracowanie krajowej strategii chmury obliczeniowej, ktora wspiera innowacje w
zakresie sztucznej inteligencji, zapewniajac, ze polityka i1 inwestycje rzadowe utatwiajg
dostep do skalowalnej, bezpiecznej 1 oplacalnej infrastruktury chmury obliczeniowej na
potrzeby rozwoju sztucznej inteligencji.

c) Wdrozenie polityk zachecajacych do korzystania z ustug w chmurze w sektorze
publicznym i prywatnym, ze szczeg6élnym uwzglednieniem ich zastosowania w projektach
zwigzanych ze sztuczng inteligencja 1 generatywna sztuczng inteligencja.

d) Nawigzanie partnerstw z wiodgcymi dostawcami ustug w chmurze w celu zapewnienia
polskim naukowcom, startupom i przedsigbiorstwom dostgpu do najnowoczes$niejszych
platform i narzedzi do rozwoju sztucznej inteligencji.

e) Zapewnienie, ze procesy zamoOwien publicznych na projekty Al uwzgledniajg
rozwigzania oparte na chmurze, promujac wydajnos¢ i skalowalnos¢ rzadowych inicjatyw
Al.

f) Wspieranie rozwoju sektorowych zbior6w danych i ram wymiany danych w celu
ulatwienia wdrozenia Sztucznej inteligencji w priorytetowych branzach. Moze to




zgodnie z interoperacyjno$cig, zasadami
etycznymi oraz prawami czlowieka zgodnymi z
unijnymi i migdzynarodowymi standardami;

e) Aktywny udziat polskich reprezentantow w
pracach nad migdzynarodowymi standardami
zwigzanymi z Al, ICT, czy tez opracowaniem
struktur danych.

obejmowacé tworzenie "instytucji danych" we wrazliwych dziedzinach, takich jak opieka
zdrowotna, aby umozliwi¢ godny zaufania dost¢p do danych na potrzeby innowacji w
zakresie sztucznej inteligencji®.
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4.2 ""Sztuczna inteligencja™ (Str. 152)
Cel 4.

Proponujmey dodanie nowego Celu 4:

"Cel 4: Zapewnienie zroéwnowazonego 1 sprzyjajacego innowacjom otoczenia
regulacyjnego dla Al. Co umozliwi realizacje¢ celu:

a) Dostosowanie polskich przepisoéw dotyczacych Al do ram UE, koncentrujgc si¢ na
harmonizacji w panstwach cztonkowskich w celu zmniejszenia fragmentacji i promowania
jednolitego europejskiego ekosystemu Al.

b) Wdrozenie podej$cia regulacyjnego, ktore réwnowazy innowacje z niezbgdnymi
zabezpieczeniami, unikajgc nadmiernej regulacji, ktora mogtaby sttumic rozwdj i wdrozenie
Al.

c) Ustanowienie piaskownic regulacyjnych w kluczowych sektorach, aby umozliwié
kontrolowane testowanie i rozwdj aplikacji Al, promujac innowacje przy jednoczesnym
zapewnieniu bezpieczenstwa 1 wzgledow etycznych.

d) Aktywny udziat w dyskusjach na szczeblu UE na temat regulacji Al, aby zapewnic
reprezentacje¢ interesoOw Polski 1 potrzeb naszego ekosystemu Al

e) Regularny przeglad i aktualizacja podejs¢ regulacyjnych, aby dotrzyma¢ kroku postepowi
technologicznemu, zapewniajac, ze przepisy pozostajg aktualne i nie utrudniaja innowacji.*

44,

4.2 'Sztuczna inteligencja™ (Str. 152)
Cel 5.

Proponujmey dodanie nowego Celu 5

"Cel 5: Monitorowanie i mierzenie wdrozenia sztucznej inteligencji w catej gospodarce.

a) Prowadzenie regularnych, kompleksowych badan dotyczacych wskaznikow wdrozenia
sztucznej inteligencji w réznych sektorach 1 w przedsigbiorstwach o roznej wielkosci,
zgodnie ze standardami OECD dotyczacymi pomiaru wykorzystania ICT.




b) Opracowanie kluczowych wskaznikow wydajnosci (KPI) do pomiaru wptywu
gospodarczego Al i wskaznikow wdrozenia W roznych sektorach. ¢) Publikowanie rocznych
raportow na temat stanu wdrozenia sztucznej inteligencji w Polsce, identyfikujacych
obszary postgpu 1 wyzwan.

d) Ustanowienie mechanizmu biezacej oceny i dostosowywania polityk w zakresie
sztucznej inteligencji w oparciu o dane dotyczace wdrozenia i1 oceny wpltywu
gospodarczego.
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4.7 Cyfrowa i zielona transformacjab (str.
178)
Cel 4: Przyjazny srodowisku sektor ICT

Strategia zachegca operatorow centrow przetwarzania danych “do uwzglednienia dobrych
praktyk, o ktéorych mowa w europejskim kodeksie postgpowania w sprawie efektywnosci
energetycznej centrow danych”. Dodatkowo, Strategia promuje rozwdj inteligentnych sieci
jako $rodka do optymalizacji zuzycia energii 1 integracji odnawialnych zrodet energii z
systemem energetycznym. Kladzie nacisk na wykorzystanie inteligentnych licznikow,
analizy danych i sztucznej inteligencji w celu zwigkszenia wydajnosci sieci i
skuteczniejszego zarzadzania przeptywami energii.

Brak jest jednak wyraznej wzmianki o niestabilnosci 1 wysokich cenach energii. Koszty
energii w Polsce sa jednymi z najwyzszych w UE 1 negatywnie wplywaja na proces
decyzyjny dotyczacy lokalizacji centrow przetwarzania danych w kraju, a wi¢c i1 na
dostepnos¢ cenowa ustug cyfrowych.

Dodatkowo, zwracamy uwage, Zze na skomplikowany proces wpisywania centrow
przetwarzania danych na liste obiektow infrastruktury krytycznej w Polsce. Obecnie, centra
przetwarzania danych moga by¢ uznane za infrastrukture krytyczna, jesli spetniaja
okreslone kryteria, takie jak:

e Przetwarzanie danych o znaczeniu krytycznym dla funkcjonowania panstwa,
gospodarki, lub kluczowych ustug publicznych (np. dane dotyczace bezpieczenstwa
narodowego, systemoéw finansowych, energetyki, transportu, stuzby zdrowia), np.
Krajowe Centrum Przetwarzania Danych (KCPD)

e  Wplyw na funkcjonowanie innych systemow, ktore moga zaktoci¢ dziatanie innych
systemow infrastruktury  krytycznej, np. centra danych operatorow
telekomunikacyjnych.




e Skala dziatania: Duze centra danych o znaczacym zasi¢gu | wptywie na gospodarke,
np. centra danych bankow i instytucji finansowych.

Uznanie innych centréw przetwarzania danych za krytyczne ma kluczowe znaczenie dla
zasilania tych obiektow w energi¢ elektryczna. W Polsce system elektroenergetyczny dziata
W oparciu o tzw. stopnie zasilania. Sg to poziomy ograniczen w dostarczaniu energii
elektrycznej, ktore wprowadza si¢ w sytuacjach zagrozenia bezpieczenstwa
energetycznego, np. gdy zapotrzebowanie na energi¢ przewyzsza mozliwosci jej produkcji.
W chwili obecnej, mozliwe jest ograniczenia dostgpnosci energii dotycza duzych
odbiorcow, ktorzy majg podpisane umowy na moc umowng rowng lub wigksza niz 300 KW.
Ograniczanie dostgpnosci energii elektrycznej moze to zakloci¢ pracge centrow
przetwarzania danych, ktore wymagaja stalego, niefluktuujacego zasilania w energie
elektryczna.




