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Prezes Zwigzku Cyfrowa Polska

Gdy Swiat mierzy sie z napieciami geopolitycznymii cyfrowq rewolucja, cyber-
bezpieczenstwo przestaje byC wyborem — staje sie fundamentem stabilnosci
i zaufania. Polska, odgrywajgc coraz istotniejszqg role w ksztattowaniu bez-
pieczenstwa, gospodarki i polityki cyfrowej w Europie Srodkowo-Wschodniej,
stoi dzi§ przed koniecznosciq systemowego wzmocnienia odpornosci na
zagrozenia w cyberprzestrzeni — zardwno te wynikajgce z aktywnosci panstw
realizujgcych wrogq polityke cybernetyczng, jak i grup przestepczych oraz
niekontrolowanych ryzyk technologicznych.

Jak trafnie zauwazyt laureat Nagrody Nobla z dziedziny ekonomii, Paul Romer:
.Technologia zmienia to, co jest moZliwe. Polityka i spoteczenstwo decy-
dujq o tym, co jest dozwolone”. Ten cytat stanowi klucz do zrozumienia roli
cyberbezpieczenstwa w kontekscie nie tylko obrony, ale i tworzenia ram dla
zrownowazonego rozwoju cyfrowej gospodarki i panstwa.

Inwestycje w cyberbezpieczenstwo to dzis nie tylko kwestia techniczna, lecz
strategiczny filar rozwoju gospodarczego. Budujg zaufanie do cyfrowych
ustug, tworzq warunki do rozwoju nowoczesnych technologii i pozwalajg
firmom skutecznie ograniczac ryzyko strat — zarowno finansowych, jak i wize-
runkowych. Dla obywateli oznacza to wiekszg kontrole nad wtasnymi danymi,
ochrone prywatnosci i pewnosg¢, ze podstawowe ustugi publiczne — od zdro-
wia po administracje — funkcjonujg stabilnie i bez zaktdcen. Z perspektywy

administraciji publicznej, silna infrastruktura cyberbezpieczenstwa to na-
rzedzie sprawniejszego reagowania na sytuacje kryzysowe, skuteczniejsze]
ochrony zasobow krytycznych oraz utrzymania ciggtosci dziatania instytucji
w warunkach destabilizacji lub zagrozeh zewnetrznych. Dla Swiata nauki i biz-
nesu to z kolei przestrzen do synergii — wspolnego opracowywania zaawan-
sowanych rozwiqzan technologicznych, rozwoju nowoczesnych kompetencji
oraz przekuwania wynikow badan w realne innowacje z obszardow takich jak

informatyka, kryptografia czy sztuczna inteligencja.

W obliczu globalnej polaryzacji, cyfrowych wojen zastepczych i intensyfikaciji
atakédw na infrastrukture panstwowq i prywatng, konieczne staje sie wypro-
cowanie spojnej, dtugofalowe;j strategii cyberodpornosci. Polska, dysponujgc
kompetencjami eksperckimi, zapleczem akademickim i rosngcym sektorem
technologicznym, ma potencjat, by nie tylko reagowac, ale aktywnie ksztat-
towac europejskie standardy w zakresie cyberbezpieczehstwa.

Wtasnie dlatego powstata ta publikacja — gtos firm i ekspertéw, ktérzy nie tyl-
ko diagnozujq aktualnq sytuacje, ale tez wspdlnie nakreslajqg mape drogowq

dalszej cyfryzacji kraju. Wskazujemy w niej mocne i stabe strony administracii,
realne potrzeby biznesu oraz przeszkody, ktore hamujg rozwoj.

To nie jest raport tylko dla specjalistdow. To kompas dla wszystkich, ktorym
zalezy na cyfrowej przysztosci Polski — od urzednikow, przez liderow firm,
PO naukowcow i organizacje spoteczne. Pokazujemy, ze prawdziwy postep
mozliwy jest tylko wtedy, gdy administracja i biznes potrafig wspotpracowac,
dzieli¢ sie wiedzq i dziata€ wspdlnie na rzecz bezpieczniejszej, bardziej inno-

wacyjnej i odporniejszej cyfrowo Polski.



Wprowadzenie

Rok 2024 byt kolejnym, w ktérym bezpieczenstwo cyfrowe znalazto sie w cen-
trum uwagi spoteczenstw, panstw, a takze nauki i biznesu. Geopolityczna
niestabilnos¢, zwtaszcza w obliczu trwajgcej wojny w Ukrainie oraz rosng-
cej aktywnosci Federaciji Rosyjskiej w sferze wojny informacyjnej, stawia
Polske — jako panstwo frontowe NATO i UE — w epicentrum cyfrowej kon-
frontaciji. Potwierdzajq to stowa wicepremiera, ministra cyfryzaciji - Krzysztofa
Gawkowskiego, ktory w kwietniu 2025 powiedziat, ze ,Polska jest najczesciej
atakowanym krajem w Europie przez rosyjskie kampanie dezinformacyj-
ne i cyberataki”. Ta deklaracja znajduje potwierdzenie zaréwno w danych
instytucji krajowych, jak i miedzynarodowych analizach, ktérych wyniki przed-
stawimy ponize;j.

Jak wynika z raportu Experis ,Prognozy CIO na 2025 rok: Kluczowe priorytety dla
lideréw technologii’, globalne straty spowodowane cyberprzestgepczosciq
osiggnety w 2024 roku wartos¢ 9,5 biliona USD - gdyby ta kwota odpowia-
data produktowi krajowemu brutto jakiegos$ panstwa, bytaby to trzecia co
do wielkosci gospodarka Swiata, ustepujgca jedynie Stanom Zjednoczonym
i Chinom. Z kolei Cybersecurity Ventures przewiduje, ze globalne koszty cy-
berprzestepczoscibedq rosty o 15 procent rocznie w ciggu najblizszych pieciu
lat, osiggajqc 10,5 biliona dolardéw rocznie.

Rozwoj technologii, postepujgca cyfryzacja procesdw gospodarczych i spo-
tecznych oraz upowszechnienie sztucznej inteligenciji, internetu rzeczy (loT)
i chmury obliczeniowej otwierajg nowe mozliwosci — ale jednoczes$nie gene-
rujg nowe wektory ataku. Obecnie liczba uzytkownikéw internetu w Polsce
przekracza 36 milionéw, co oznacza, ze niemal kazdy obywatel staje sie
potencjalnym celem dziatah cyberprzestepczych, a kazda instytucja — poten-
cjalnym punktem wejscia dla bardziej ztozonych operacii.

Z danych KPMG wynika, ze w 2024 roku tylko 17% polskich firm nie odnoto-
wato zadnego incydentu cyberbezpieczenstwa — to najnizszy wynik w historii
prowadzonych badan. Wigkszos¢ przedsigbiorstw doswiadczyta atakdw, co
pokazuje skale i intensywnos¢ wyzwan, z jokimi mierzy sie sektor prywatny.
Réwnolegle, dane NASK i CERT Polska wskazujqg, ze w 2024 roku odnotowywa-
no Srednio az 300 incydentoéw dziennie, co oznacza wzrost 0 29% wzgledem
roku poprzedniego. Liczba zgtoszen zwigkszyta sie o 62%, co Swiadczy nie
tylko o wzmozonej aktywnosci zagrozenh, ale rowniez o rosngcej Swiadomosci
potrzeby ich raportowania.

Niepokojgce sqg takze wnioski ptyngce z raportow Najwyzszej Izby Kontroli
i firmy EY. Pokazujg one niewystarczajgcqg swiadomos¢ zagrozen cyfrowych
w administracji publicznej oraz wsréd kadry zarzgdzajqgcej w przedsigbior-
stwach, jok rowniez ograniczong gotowos¢ wielu organizacji do skutecznego
reagowania na incydenty. To alarmujgcy sygnat, ktory powinien stanowic

impuls do systemowego dziatania.

Raport ,Mapa drogowa polskiej cyberodpornosci” nie tylko diagnozuje aktual-
ny stan zagrozen i wyzwan, lecz takze wskazuje, co nalezy zrobi¢ w pierwszej
kolejnosci, aby podnie§¢ odpornos¢ kraju na poziomie strategicznym, ope-
racyjnym i technologicznym. Przed nami ogrom pracy — ale takze szansa

na zbudowanie bardziej bezpiecznej, sSwiadomej i odpornej cyfrowo Polski.



Skala cyberzagrozen
- Swiat i Europa

Wspotczesna architektura bezpieczehstwa cyfrowego ulega dynamicznym
przemianom, na ktore bezposredni wptyw majg napigecia geopolityczne oraz
gwattowny rozwoj technologii. Zgodnie z raportem ENISA , Threat Landscape
2024", destabilizacja porzqdku miedzynarodowego — szczegdlnie wynikajg-
ca z diugotrwatej agresji Rosji na Ukraine — wyraznie intensyfikuje dziatania
grup cyberprzestepczych oraz sponsorowanych przez panstwa aktorow APT
(Advanced Persistent Threats). Konflikty te stajg sie katalizatorem operagii
w cyberprzestrzeni, stuzgcych zarowno celom szpiegowskim, sabotazowym,

jak i propagandowym.

Na poziomie globalnym Federacja Rosyjska nie tylko kontynuuje ofensywe
militarng, lecz prowadzi rowniez ztozone kampanie dezinformacyjne i cybera-
taki wymierzone w panstwa wspierajgce Ukraine. Coraz bardziej wyrafinowane
formy manipulacji informacjg majq na celu erozje zaufania spotecznego, de-
stabilizacje instytucji demokratycznych oraz wywotanie chaosu politycznego.
W Europie konflikty i kryzysy polityczne spowodowaty wzrost liczby incydentow
cybernetycznych, szczegdlnie w obszarach takich jak infrastruktura publiczna,
sektory finansowe i transport. Wzrosta liczba atakéw typu DDoS, ktore w wie-
lu przypadkach nie powodujq powaznych szkod, tylko zwigkszajq presje na
systemy obronne. Zjawisko hacktywizmu rowniez sie pogtebia, napegdzane
zarébwno przez tematy polityczne, jak i regionalne, takie jak wybory w UE, ktére
staty sie okazjqg do ofensywy informacyjne;j. Z kolei w regionie Azji i Pacyfiku
napiecia wokdt Chin i Tajwanu prowadzq do intensyfikacji dziatah cyber-
szpiegowskich i sabotazowych. Grupy powigzane z panstwami — zwtaszcza
z Chinami i Koreq Pothocnq — wykorzystujq zaawansowane techniki, takie jak
eksploatacja podatnosci typu zero-day, ataki na tahcuchy dostaw, a takze
strategie Living off the Land, umozliwiajgcq ukrywanie obecnosci w infra-
strukturze ofiary.

Raport Grupy Zadaniowej NATO-UE ds. odpornosci infrastruktury krytycznej
za 2024 rok wyraznie wskazuje na wzrost incydentéw cybernetycznych na
poziomie okoto 35% w porodwnaniu z rokiem 2023, szczegdlnie w kluczowych
obszarach, takich jak energetyka, transport oraz telekomunikacja, co potwier-
dza, ze infrastruktura krytyczna pozostaje celem o najwyzszym priorytecie
dla aktoréw zewnetrznych. Co istotne, ponad 60% tych atakdéw ma charakter
wielowektorowy, tgczgc réznorodne metody, takie jak ransomware, DDoS oraz
kampanie dezinformacyjne. Taka strategia podnosi stopien trudnosci obrony
i wymaga kompleksowego podejsScia do zabezpieczen, ktore wykracza poza
tradycyjne mechanizmy obronne. Z raportu jasno wynika, ze tancuchy dostaw
stanowig staby punkt — okoto 45% udanych atakéw wykorzystuje wtasnie te
luke, co podkresla koniecznoS¢ wzmozonej ochrony dostawcow i integra-
toréow technologicznych. Brak odpowiednie]j kontroli w tym obszarze moze
prowadzi¢ do powaznych konsekwenciji dla catych systemow krytycznych.
Niestety, pomimo rosngcych zagrozen, ponad 70% panstw cztonkowskich
UE i NATO wskazuje na niedostateczny poziom koordynaciji oraz wymiany
informaciji dotyczgcejincydentéow. Ten deficyt wspotpracy stanowi powazne
wyzwanie dla skutecznej reakcji i minimalizacji skutkow atakéw na infrastruk-
ture krytyczng. W odpowiedzi na te wyzwania, zauwazalny jest wzrost inwe-
stycji w zaawansowane technologie oparte na sztucznej inteligenciji i uczeniu
maszynowym — budzety panstw cztonkowskich na obrone cybernetyczng
w 2024 roku wzrosty o ponad 25% w tym obszarze. To strategiczne przesunie-
cie podkresla rosngcq Swiadomos¢E, ze nowoczesne narzedzia analityczne
sq kluczowe dla efektywnego wykrywania i neutralizacji ztozonych zagrozen.
W obliczu eskalujgcych atakdw, tylko kompleksowe i skoordynowane dziata-
nia mogq zapewnic bezpieczenstwo kluczowych systemow, od ktorych zalezy
funkcjonowanie catych gospodarek i spoteczenstw.



Z kolei, jok wskazuje najnowszy ,Microsoft Digital Defense Report”, najbardziej
rozpowszechnionymi technikami stosowanymi obecnie przez cyberprzestep-
cOw jest inzynieria spoteczna — w szczegdlnosci phishing — oraz naruszenie
tozsamosci i wykorzystywanie luk w zabezpieczeniach aplikacji publicznych
lub niezatatanych systemow operacyjnych. Gdy przestepcy przedostang sie
do atakowanej sieci, zazwyczaj sq w niej aktywni przez mniej niz 2 godziny,
co oznaczaq, ze zdgzq z niej wyjs¢, zanim zostang wykryci. Ostatnie 12 mie-
siecy to rowniez 2,75-krotny wzrost liczby atakéw ransomware. Co jednak
wazne, nastqgpit trzykrotny spadek liczby atakéw z zgdaniem okupu, ktére
doszty do etapu zaszyfrowania danych.

Raport ENISA ,Threat Landscape 2024” wsréd kluczowych

zagrozen dla bezpieczefistwa cyfrowego w 2024 wskazat na:

+  Ransomware — zagrozenie o najwiekszym wptywie operacyjnym,
coraz czesciej wykorzystujgce techniki podwdjnego i potrojnego
wymuszenia (double/triple extortion).

- Ataki sponsorowane przez pafistwa i grupy propanstwowe
— ukierunkowane na infrastrukture krytyczng, administracje
oraz systemy wyborcze.

« Dezinformacje - szczegdlnie intensywnq podczas kryzysow
spoteczno-politycznych i kampanii wyborczych.

« Phishing i techniki socjotechniczne — nadal dominujgce wektory
ataku, szczegdinie wobec podmiotéw sektora publicznego i MSP.

- Eksploatacje podatnosci w oprogramowaniu i taficuchach
dostaw — czesto wykorzystywang do uzyskania dostepu
do infrastruktury krytyczne;j.

- Ataki DDoS — coraz bardziej ztozone i zautomatyzowane,
czesto zwigzane z wydarzeniami politycznymi.

Z danych zawartych w raporcie jednoznacznie wynika, ze Unia Europejska
mierzy sie z bezprecedensowq intensyfikacjqg zagrozen w przestrzeni cyfrowe;.
Wazrost liczby incydentéw o 24% w skali roku, przy rownoczesnym prze-
tasowaniu dominujgcych typéw atakéw (DDoS wyprzedza ransomware),
wskazuje na zmiane taktyki przeciwnika — z celdow czysto finansowych na
dziatania zaktoceniowe i destabilizujgce. W szczegdlnosci nasilajg sie kam-
panie ukierunkowane na infrastrukture teleinformatyczngq, procesy wyborcze
i tancuchy dostaw — elementy kluczowe dla funkcjonowania panstw i odpor-
nosci spoteczenstw. Rownolegle, stale rosnie skala wykrywanych podatnosci
— blisko 20 tysiecy CVE w ciggu roku — co w potgczeniu z ich wysokim stopniem
krytycznosci (ponad 30% klasyfikowanych jako wysokiego lub bardzo wysokie-
go ryzyka) stwarza ogromne wyzwanie operacyjne dla sektora publicznego
i prywatnego. Dynamiczne srodowisko zagrozen wymaga nie tylko reakcii
taktycznej, ale i strategicznego podejscia do zarzgdzania ryzykiem, ktore
uwzglednia petny cykl zycia podatnosci oraz weryfikacje bezpieczenstwa
partnerow w tahcuchu dostaw.

Zauwazalna jest rowniez ewolucja metod ataku — coraz czesciej wykorzy-
stywane sqg techniki takie jak Living Off The Land (LOTL), ataki supply chain
oraz narzedzia oparte na sztucznej inteligenciji (m.in. do automatyzacji

phishingu czy manipulaciji narracjq informacyjng). To wymusza konieczno$é

integracji rozwigzan Al w systemach cyberobrony i inwestycji w zaawanso-
wane mechanizmy detekgji oraz reagowania (EDR, SOAR, threat intelligence).
Szczegllnym wyzwaniem stajq sie ataki DDoS, ktorych skala i automatyzacja
stanowiq realne zagrozenie dla ciggtosci dziatania instytucji i przedsiebiorstw.
W potqgczeniu z rosngcym wptywem hacktywizmnu i kampanii informacyj-
nych, tworzy to Srodowisko cyberzagrozeh o wyraznym podtozu politycznym
i hybrydowym.



Whnioski z raportu ENISA 2024 nie pozostawiajg watpliwosci:
odpornos¢ cyfrowa w UE wymaga dzis$ nie tylko modernizacji
infrastruktury technicznej, ale takze skokowej poprawy
zdolnosci analitycznych, procedur zarzqgdzania kryzysowego
i wspotpracy transgraniczne;j.

«  Wzrost liczby incydentéw o 24%
- w okresie lipiec 2023—-czerwiec 2024 zgtoszono
ponad 11079 incydentdw, czyli o CwierC wiecej niz
w poprzednim raporcie (lipiec 2022-czerwiec 2023).

- Przesunigcie struktury typow atakow
— DDoS wyprzedza ransomware.
W 2024 r. ataki DDoS stanowity 41% wszystkich zdarzen
(4120 incydentéw), przewyzszajgc ransomware (26%)
i naruszenia danych (19 %) - wczesniej ransomware
dominowato (34%), a DDoS stanowit 28%.

+ Wzrost skali atakéw DDoS i incydentoéw zaktéceniowych.
Ataki zaktéceniowe (DDoS/hacktivizm) podwoity sie
miedzy IV kw. 2023 a | kw. 2024, czeSciowo za sprawg
geopolitycznych napiec i zblizajgcych sie wyborow.

« Wzrost liczby luk i powaznych podatnosci.
W czasie raportowanego okresu zidentyfikowano
19754 podatnosci (CVE), z tego 9,3% jako krytyczne,
a 1,8% jako wysokiego ryzyka, co stwarza ogromne
wyzwanie dla obrony w UE.

« Zaangazowanie nowych technik: Al, LOTL, supply chain.
W 2024 r. ENISA odnotowata wzrost wykorzystania
Generative Al do phishingu i dezinformaciji, techniki
Living Off The Land do ukrywania atakow, oraz eskalacje
atakow na tancuch dostaw — w porownaniu
z wczesniejszym rokiem, gdy te zagrozenia
pojawiaty sie, lecz w mniejszym wymiarze.
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Skala cyberzagrozen
- Polska

W Polsce dynamika zagrozeh odzwierciedla globalne tendencje, jednak
ze wzgledu na strategiczne potozenie i aktywne zaangazowanie w pomoc
Ukrainie, nasz kraj znajduje sie w szczegodlnie wrazliwej pozycji. Zdanych CERT
Polska (NASK) wynika, ze w 2024 roku rejestrowano $rednio 300 incyden-
tow dziennie, co oznacza wzrost 0 29% w poréwnaniu z rokiem poprzednim.
Jednoczesnie liczba zgtoszen wzrosta o 62%, co moze Swiadczy¢ o rosng-
cej Swiadomosci zagrozen, ale rébwniez o eskalacji dziatah wymierzonych
w polskq przestrzen cyfrowq. Co warte podkreslenia, az 103 449 incydentow
miato realny wptyw na bezpieczenstwo cyfrowe kraju, a jeden z rekordowych
atakéw DDoS miat site 1,3 Tbps — co czyni go najpotezniejszym w historii
polskiej sieci — i zostat skutecznie odparty dzigki wspotpracy operatoréw
i Centrow CERT. Z kolei incydentéw dotyczqgcych infrastruktury telekomuni-
kacyjnej, w tym atakdédw DDoS na operatordw, prob przetaman zabezpieczen
systemow zarzqdzania sieciq oraz préb phishingu i socjotechniki wymierzone;j
w pracownikow firm telekomunikacyjnych - odnotowano ponad 200, a in-
cydentdw dotyczgcych systemow SCADA, systemow zarzqgdzania energiqg
oraz inteligentnych sieci energetycznych - 150. Takie zdarzenia pokazujg, jak
istotna jest odpornoSc¢ szeroko rozumianej infrastruktury telekomunikacyjnej
i wdrazanie rozwiqzah typu scrubbing center oraz redundancii.

Zgodnie z Barometrem Cyberbezpieczenstwa KPMG 2025, 83 % firm odnoto-
wato co hajmniej jeden incydent w 2024 r., co oznacza wzrost o 16 pkt proc.
rok do roku. Wzrost ten dotyczy firm wszystkich rozmiardw, cho¢ szczegdlnie
duze organizacje sq najbardziej eksponowane. Warto zauwazy¢, ze chocC
odsetek organizacji bez zadnego incydentu spadt do rekordowego minimum
(17%), to liczba firm z ponad 30 atakami w roku wynosi juz tylko 4% — to naj-
nizszy wynik w historii badania. Dominujgce zagrozenia to phishing, ztosliwe
oprogramowanie oraz wycieki danych — w tym takze incydenty z udziatem
pracownikow. Az 56% firm obawia sig, ze rozwdj technologii Al zwigkszy ryzyko

cyberatakow, lecz rownoczesnie 68% organizacji nie wdrozyto jeszcze dziatan
przygotowujgcych do wymogow Al Act, co pokazuje istotng luke w adaptacii
do nowych regulacji.

Rowniez administracja publiczna pozostaje w kregu zainteresowania cyber-
przestepcow i grup APT. Tylko w styczniu 2024 roku CERT Polska odnoto-
wat 201 incydentéw w podmiotach publicznych, z czego ponad potowa
dotyczyta administracji centralnej i lokalnej - w tym przypadki ransom-
ware, phishingu czy DDoS. Ponadto informowano o incydentach podczas
weekendu, gdy tylko przez dwa dni odnotowano 704 zdarzenia — co daje
Srednio 352 zdarzenia dziennie. To ponad trzykrotnie wigcej niz srednia
dzienna na poczqtku stycznia (6-7 zdarzen dziennie). Taka kumulacja
wskazuje na starannie zaplanowang taktyke atakujgcych — w celu opdz-
nienia reakcji i maksymalizaciji efektu. Incydenty wykryte w weekend czesto
dotyczyty phishingu, co sugeruje kampanie ukierunkowane na uzytkownikow
mniej chronionych, takich jak urzednicy pracujgcy zdalnie lub korzystajqcy
z prywatnych urzgdzen.

Zagrozenia nie ominety takze indywidualnego uzytkownika urzgdzeh kon-
cowych. Warto tu zwroci¢ uwage na to, ze na poczqgtku 2024 roku w Polsce
aktywnie korzystato z internetu okoto 35,75 min uzytkownikéw, a dostep do
sieci miato niemal 96% gospodarstw domowych. Przewage uzyskat szeroko-
pasmowy internet stacjonarny, z zasiggiem obejmujgcym 72% gospodarstw
domowych, jednak kluczowym medium pozostaje internet mobilny, z ktérego
korzysta ponad 88% populacji. Z kolei liczba smartfonéw uzytkowanych
w Polsce przekracza 30 milionéw, co plasuje je jako gtéwny punkt styku
uzytkownika z cyfrowq rzeczywistosciq. Ten fakt determinuje priorytety
w ochronie cybernetycznej, poniewaz urzqdzenia mobilne stajq sie gtbwnym
celem atakow — zwtaszcza tych opartych o phishing, smishing oraz kampanie

zaprojektowane z myslg o mobilnym UX.



Jak wskazujg dane CERT Polska z 2024 roku, zagrozenia wobec uzytkownikow

wciqz eskalujg, a potwierdzajq to liczby - ponad 70 milionéw préb dostepu

do domen o potencjalnie ztos§liwym charakterze, co stanowi wzrost o 33%

wzgledem roku poprzedniego. Liczba zgtoszonych incydentow przekroczyta

600 tysiecy, rosngc o 62% rok do roku, co odzwierciedla zaréwno wzrost ak-

tywnosci przestepcow, jak i skuteczniejszq detekcje oraz reakcje stuzb.

Miedzy 2023 a 2024 rokiem nastqpit znaczgcy wzrost skali cyberzagro-
zen w Polsce. Liczba zgtoszeh do CERT Polska wzrosta o 62%, osiggajqc
poziom ponad 600 000, co odzwierciedla zaréwno wigkszg aktywnosé
cyberprzestepcow, jak i rosngcq Swiadomos¢ spoteczna.

Potwierdzonych incydentéw byto o0 29% wiecej niz rok wczesniej — tgcznie
103 449. Najbardziej dynamiczny wzrost odnotowano w obszarze phishin-
gu, ktory w 2024 roku stanowit az 95% wszystkich incydentéw, przy niemal
czterokrotnym wzroscie liczby zgtoszen wzgledem 2023.

Smishing (ztoéliwe SMS-y) réwniez przybrat na sile - liczba zgtoszeh
wzrosta 0 60% r/r. Zablokowano tez 1,5 min niebezpiecznych wiadomosci.

Szczegdlnie niepokojqca jest sytuacja w administracji publicznej, gdzie
w 2024 roku zgtoszono ponad 1900 incydentow, co stanowi wzrost o 58%
w poréwnaniu do roku poprzedniego.

W 2024 roku zablokowano ponad 70 min préb dostepu do niebezpiecz-
nych domen — to wzrost o 33% wzgledem 2023 r.




Gtdwne zagrozenia
w Polsce

Kluczowym wektorem ataku pozostaje phishing, odpowiedzialny za okoto
95% wszystkich incydentow zgtaszanych do CERT Polska. W samym 2024 roku
zarejestrowano ponad 600 tysiecy zgtoszen zwigzanych z tg metodqg ataku,
z czego blisko 40 tysigecy dotyczyto prob wytudzenia danych uwierzytelnia-
jacych (credential phishing). Ten rodzaj ataku nadal pozostaje wyjgtkowo
skuteczny dzigki wykorzystaniu socjotechniki oraz presji czasu — jak wskazuje
raport ,Verizon DBIR 2024, uzytkownik potrzebuje Srednio mniej niz 60 sekund,

aby pasc¢ ofiarg phishingu.
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Wraz z rosngcq penetracjq urzqgdzeh mobilnych, ktére w Polsce obstugujg
ponad 30 milionoéw uzytkownikéw, ro§nie rowniez skala atakéw smishingo-
wych — czyli phishingu realizowanego za posrednictwem wiadomosci SMS.
W 2024 roku liczba takich incydentéw przekroczyta 355 tysiecy, co oznacza
wzrost 0 60% wzgledem roku poprzedniego. Liderzy rynku tacy jak Samsung
czy Apple, wdrozyli zaawansowane mechanizmy blokujgce smishing juz na
poziomie sieci, co znaczqco ogranicza skutecznos¢ tych atakdw uich zrodta.
Przyktadem moze byc¢ platforma CyberTarcza Orange, ktoéra w 2024 roku
zablokowata 305 tysiecy domen phishingowych, chronigc blisko 5 miliondw
uzytkownikow.

Kolejnym, coraz bardziej istotnym zagrozeniem jest dezinformacja, ktéra
w 2024 roku osiggneta nowy poziom dzieki wykorzystaniu technologii sztucz-
nej inteligenciji, zwtaszcza deepfake’dw i generowanych automatycznie fake
newsow. Raport ,Dezinformacja oczami Polakow 2024" wskazuje, ze az 84%
badanych zetkneto sig z fatszywymi informacjami, a 90% potwierdzito wia-
rygodnos§¢ przynajmniej jednej z nich, co pokazuje ogromny wptyw tego
zjowiska na spoteczne postrzeganie rzeczywistosci. Szczegdlnie narazone sq
obszary polityki, zdrowia, energetyki oraz zmian klimatycznych, gdzie fatszywe
narracje mogq prowadzi¢ do ostabienia zaufania do instytuciji i pogtebiania

spotecznych podziotow.

Nastqpit takze wzrost skali atakéw ransomware - to znaczgcy skok jasno
wskazujgcy na eskalacje zagrozenia w krotkim czasie. Wedtug danych ESET
Threat Report z Il potrocza 2024, liczba atakdw ransomware w Polsce wzrosta
az o 37% wzgledem | pétrocza tego samego roku. Druga potowa roku wynio-
sta Polske na 7. pozycje na Swiecie pod wzgledem liczby atakow ransomware
(4% globalnych incydentéw), podczas gdy w | pétroczu 2024 plasowalismy sie
dopiero na 13. miejscu (2,3% $wiatowego udziatu). Ransomware szczegodlnie
dotknagt polskie instytucje publiczne i firmy z sektora transportowego — przy-
ktadem jest atak na Scania Polska, w wyniku ktérego zaszyfrowano dane
zarowno firmy, jak i jej klientow.
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Swiadomosé cyberzagrozen
w Polsce — luka miedzy
deklaracjami a praktykg

W 2024 roku diagnoza stanu Swiadomosci i gotowosci cyfrowej instytuciji
publicznych oraz sektora prywatnego w Polsce ujawnia wyrazne kontrasty
miedzy poziomem deklarowanych inwestycji w technologie cyfrowe, a real-
nym stanem przygotowania do reagowania na cyberzagrozenia. Choc rosnie
zainteresowanie transformacjqg cyfrowq, to poziom operacyjnej dojrzatosci
w zakresie cyberbezpieczenstwa nadal pozostaje niewystarczajgcy — zwtasz-

cza w sektorze publicznym.
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@ Niedostateczna odpornos¢
instytuciji publicznych

Kontrola przeprowadzona przez Najwyzszq Izbe Kontroli w 24 jednostkach
samorzqdu terytorialnego (17 gmin i 7 powiatoéw) wykazata az 222 przypadki
nieprawidtowosci w zakresie cyberbezpieczehstwa. Choc¢ 51 z nich udato sie
usunqgc juz w trakcie kontroli, az 71% urzeddw otrzymato oceng negatywnq
w zakresie przygotowania do zapewnienia ciggtosci dziatania systemow [T
w warunkach kryzysowych (takich jak atak hakerski, awaria czy dziatania
hybrydowe). Istotne uchybienia stwierdzono w 23 z 24 badanych jednostek
— co stanowi powazny sygnat alarmowy w kontekscie bezpieczenstwa ustug
publicznych.

NIK zwrécita rowniez uwage na brak uwzgledniania wymagan dotyczgcych
bezpieczenstwa informaciji w procedurach zamowien publicznych. W wielu
przypadkach umowy z dostawcami ustug IT nie zawieraty zapiséw doty-
czgcych poufnosci, co rodzi istotne ryzyko dla integralnosci systemoéw
w przypadku incydentu cybernetycznego. Innym problemem byt fakt, ze wiele
gmin korzystato z publicznych kont e-mail (np. Gmail/Outlook), co stwarza
ryzyko wyciekdw danych wrazliwych. Skala problemu objeta tysiqgce skrzynek
mailowych w catej administracji lokalnej. Zgodnie ze sprawozdaniem rzqgdo-
wym (Gov.pl), w 2024 roku liczba zgtoszeh incydentéw teleinformatycznych
wzrosta o 60%, a potwierdzonych przypadkdw - 0 23% wzgledem 2023 roku.
W sektorze publicznym wykryto 58% wiecej incydentow.
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o//:;) Biznes

888 inwestuje

Z drugiej strony sektor prywatny wykazuje coraz wigksze zrozumienie wagi
cyfrowej transformaciji i zarzqdzania ryzykiem technologicznym. Jak wynika
z raportu EY ,Cyfrowa Transformacja 2024", az 84% przedsiebiorstw w Polsce
traktuje cyfryzacje jako priorytet strategiczny (wzrost z 38% w 2020 r.).
Coistotne, 49% firm juz wdrozylto dziatania z zakresu cyberbezpieczenstwa,
a w nadchodzqgcych 12 miesigcach to wtasnie ten obszar ma pochtongc
najwigksze naktady inwestycyjne — 44% firm wskazato bezpieczenstwo cy-
frowe jako gtéwny cel budzetowy, wyprzedzajgc szkolenia (36%) i ustugi
chmurowe (34%). To sprawia, ze Polska plasuije sie w europejskiej czotdwce
wzrostu wydatkdw na cyberbezpieczenstwo — wedtug IDC, wydatki te rosng
0 ponad 15% rok do roku, co przektada sie na krajowy rynek wart ~2,5 mid zt
w 2024 roku (2 mid zt w 2023 r.).

Uwage zwraca rowniez udziat firm w praktycznych testach gotowosci, takich
jak cwiczenia Cyber-EXE Polska 2024, w ktorych udziat wzigto 18 instytuciji sek-
tora finansowego. Scenariusze oparte na rzeczywistych metodach atakow
ujawnity wysokie kompetencje techniczne uczestnikdbw w zakresie klasyfi-
kaciji, analizy i zgtaszania powaznych incydentédw zgodnie z wymaganiami
regulacyjnymi NIS2 i DORA. Jednoczes$nie zarekomendowano wprowadzenie
bardziej ztozonych scenariuszy w kolejnych edycjach, co wskazuje na chec¢
dalszego rozwoju i adaptacji do coraz bardziej zaawansowanych zagrozen.

Rosngca adopcja narzedzi i procesow IT wiadczy o dojrzatosci, cho¢ braki
kadrowe i budzetowe wcigz pozostajq barierq dla firm - jak wskazuje raport
KPMG ,Barometr Cyberbezpieczenstwa”, az 57% firm wskazuje, ze nie posiada
wystarczajgcych srodkdw, a 53% doswiadcza trudnosci z rekrutacjq spe-
cjalistow. Jednak 84% firm deklaruje korzystanie z wsparcia zewnetrznego

(outsourcing), czesto w obszarze szkolen i reakcji na incydenty, zamiast proby
budowania kompetenciji jedynie wewngtrz organizaciji.
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% Swiadomos¢

spoteczna
Z badania CBOS ,Korzystanie z internetu w 2024 roku” wynika, ze 77% dorostych
Polakow korzysta z internetu, przy czym w grupie osob ponizej 45. roku zycia
dostep do sieci jest niemal powszechny. Rosngca liczba aktywnosci online —
takich jak zakupy, bankowos¢ elektroniczna, korzystanie z komunikatoréw czy
serwisow streamingowych — zwieksza powierzchnie ataku, na jakg narazeni

sq uzytkownicy. Az 83% internautéw korzysta z bankowosci elektroniczne;,
a ponad 50% dokonuje zakupdw online w skali miesieczne;.

Mimo ze badanie CBOS nie zawiera bezposrednich danych o Swiadomosci
zagrozen, poziom cyfrowej aktywnosci — szczegdlnie w kontekscie phishingu,
oszustw finansowych czy atakdw socjotechnicznych — sugeruje, ze uzytkow-
nicy czesto nie sq w petni Swiadomi zagrozen, jakie niosq za sobg codzienne
dziatania online. Problem pogtebiajg roznice demograficzne — osoby starsze
i z nizszym wyksztatceniem pozostajq znacznie bardziej podatne na manipu-
lacje, a jednoczesnie rzadziej korzystajq z narzedzi ochrony, takich jak uwie-
rzytelnianie dwusktadnikowe czy aktualne oprogramowanie zabezpieczajgce.
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Cybertarcza
Unii Europejskiej

W odpowiedzi na narastajgce zagrozenia w cyberprzestrzeni oraz rosngce
uzaleznienie panstw i gospodarek od infrastruktury cyfrowej, Unia Europejska
przyjeta szereg aktdow prawnych majgcych na celu budowe wspolnotowej
.Cybertarczy”, takich jak miedzy innymi:
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Dyrektywa NIS2

(Network and Information Security Directive)

Zastepuje poprzedniqg dyrektywe NIST z 2016 roku. Jej gtdwnym celem jest
podniesienie poziomu cyberbezpieczenhstwa w Unii Europejskiej poprzez:

+ rozszerzenie zakresu regulacii na 18 sektoréw krytycznych, w tym energety-
ke, transport, opieke zdrowotng, finanse, gospodarke wodng, administracje
publiczng i sektor kosmiczny;

« wprowadzenie jednolitych ram prawnych w zakresie zarzgdzania ryzykiem
i reagowania na incydenty,

« zobowigzanie panstw cztonkowskich do opracowania krajowych strategii
cyberbezpieczenstwa oraz wspotpracy transgranicznej w zakresie egze-
kwowania przepisow.

Dyrektywa naktada obowiqzki na srednie i duze podmioty z sektorow krytycz-
nych, m.in. w zakresie wdrazania srodkow zarzgdzania ryzykiem, raportowania
istotnych incydentdw cyberbezpieczenstwa, czy zapewnienia odpowiedzial-
nosci kierownictwa za niewypetnianie obowigzkow.

DORA

(Digital Operational Resilience Act)

Rozporzgdzenie obowigzujgce od 17 stycznia 2025 r, ma na celu zapewnienie
odpornosci sektora finansowego na zagrozenia cyfrowe. Obejmuje ono mu.in.:
jednolite standardy zarzgdzania ryzykiem ICT, obowigzki w zakresie rapor-
towania incydentow i testowania odpornosci systemow oraz nadzor nad
dostawcami ustug ICT, w tym chmurowych. Wprowadza bezprecedensowy
poziom ujednolicenia zasad w catej UE, obejmujgc zardwno instytucje finan-
sowe, jak i kluczowych dostawcodw ustug cyfrowych.
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Dyrektywa CER

(critical Entities Resilience) z 14 grudnia 2022 .

Zastepuje wezesniejszq dyrektywe 2008/114/WE, rozszerzajqc zakres ochrony
podmiotéw kluczowych dla funkcjonowania panstw i spoteczehstw

UE. Zakres dyrektywy obejmuje 11 sektorow, m.in. energetyke, transport,
bankowos¢, zdrowie, wode pitng i Scieki, cyfrowq infrastrukture, oraz
produkcje i dystrybucje zywnosci.

Podmioty objete dyrektywg muszg prowadzi€ oceneg ryzyka, wdrazac srodki
techniczne i organizacyjne, opracowywac plany ciggtosci dziatania i reago-
wania, szkoli¢ personel i realizowac ¢wiczenia symulacyjne, a takze zgtaszac
powazne incydenty. Z kolei Komisja Europejska moze takze przeprowadzac
misje doradcze dla podmiotdéw o znaczeniu europejskim.

Cyber Resilience Act

(crA)

To regulacja wprowadzajgca obowiqgzki cyberbezpieczenstwa dla catego
cyklu zycia produktow cyfrowych. CRA obejmuje zarodwno sprzet, jak i opro-
gramowanie — od urzgdzen loT po aplikacje i systemy operacyjne. Zgodnie
z nig, producenci muszq projektowac produkty zgodnie z zasadq "security
by design”, zapewnia¢ aktualizacje bezpieczenstwa, przeprowadzac ocene
zgodnosci i stosowac oznakowanie CE, zgtasza¢ incydenty i podatnosci
w ciggu 24 godzin. CRA ma zapewnic, ze wszystkie produkty z elementami cy-
frowymi spetniajg minimalne normy bezpieczehstwa, zanim trafig na rynek UE.
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Al Act

To pierwsza kompleksowa regulacja dotyczgca sztucznej inteligencji w UE.
Klasyfikuje systemy Al wedtug poziomu ryzyka - na przyktad te z obszaru wy-
sokiego ryzyka (zdrowie, finanse, zatrudnienie) muszqg spetiac rygorystyczne
wymagania w zakresie zarzqgdzania ryzykiem, dokumentaciji technicznej, nad-
zoru ludzkiego, oceny zgodnosci oraz transparentnosci dziatania. Dodatkowo,
dostawcy i uzytkownicy systemow Al sq zobowigzani do zapewnienia, ze sys-
temy nie naruszajg podstawowych praw obywateli — takich jak prywatnose,
rownosc¢ czy prawo do wyjasnienia decyzji podejmowanych automatycznie.
Al Act przewiduje takze zakaz stosowania systemow Al o niedopuszczalnym
ryzyku, takich jak np. manipulacyjne techniki wptywajgce na zachowanie
dzieci czy masowy nadzor biometryczny w czasie rzeczywistym (z pewnymi
wyjatkami dla organéw scigania).

EUCS

(European Cybersecurity Certification Scheme for Cloud Services)

To rozwijany przez ENISA schemat certyfikacji ustug chmurowych w UE.
Zaktada trzystopniowy system poziomoéw bezpieczenstwa (podstawowy,
istotny, wysoki). Certyfikacja jest dobrowolna, lecz moze stanowi¢ istotny
atut konkurencyjny na rynku. Schemat ma na celu zapewnienie spdjnych
standardow ochrony danych w catej Unii — szczegolinie w sektorze publicznym
i kluczowych gateziach gospodarki. Poczgtkowo projekt zawierat tzw. wymogi
suwerennosciowe (lokalizacja danych i jurysdykcja), jednak ze wzgledu na
sprzeciw branzy i niektorych panstw cztonkowskich zostaty one ztagodzone.
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Polski system
cyberodpornosci

System cyberodpornosci w Polsce znajduje sie w fazie intensywnych reform.
Kierunki zmian wyznacza dostosowanie do europejskich regulacii, wzmocnie-
nie kompetencji instytucji publicznych oraz mobilizacja Srodkéw finansowych
na rzecz zwiekszenia odpornosci cyfrowej catego panstwa — od szczebla
centralnego po lokalny, od administracji po sektor prywatny i nauke.

Centralnym filarem tego systemu jest Krajowy System Cyberbezpieczefistwa
(KSC), ktory zostat ustanowiony ustawq z 5 lipca 2018 r, implementujqcg
pierwszq unijng dyrektywe NIS. Jego gtownym celem jest zapewnienie ciggto-
§ci Swiadczenia ustug kluczowych i cyfrowych poprzez podnoszenie poziomu
bezpieczenstwa systemow teleinformatycznych. Obecnie trwajg prace nad
nowelizacjq ustawy o KSC, ktorych celem jest dostosowanie przepisow do
wymaganh dyrektywy NIS2. Projekt nowelizacji zaktada m.in. obowigzek wy-
cofywania sprzetu lub oprogramowania uznanego za niebezpieczne, zwigk-
szenie odpowiedzialnosci operatorow ustug kluczowych i dostawcow ustug
cyfrowych, obowigzkowq analize ryzyka uzalezniong od specyfiki dziatalnosci,
nowe obowigzki raportowe oraz sankcje administracyjne.

W ramach KSC funkcjonujqg trzy krajowe zespoty reagowania na incydenty
komputerowe (CSIRT), ktére petniq kluczowq role w wykrywaniu, analizie i neu-

tralizacjiincydentow bezpieczehstwa oraz we wzajemnej wymianie informacii
0 zagrozeniach. Sq to:

+ CSIRT GOV
— koordynowany przez Agencje Bezpieczehstwa Wewnetrznego (ABW),

+ CSIRT MON
— dziatajgcy w ramach Ministerstwa Obrony Narodowej,

+ CSIRT NASK
— obstugiwany przez NASK PIB.
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Kolejnym filarem systemu jest certyfikacja cyberbezpieczenhstwa. W 2025 roku
Rada Ministrow przyjeta projekt ustawy o krajowym systemie certyfikacji, ktory
wdraza przepisy rozporzadzenia UE 2019/881 (Cybersecurity Act). Certyfikaty
(krajowe i europejskie) bedq mogtly by¢é wydawane dla produktéw, ustug
i procesow ICT. Cho¢ certyfikacja ma charakter dobrowolny, jej posiadanie
potwierdza odpornos¢ na cyberzagrozenia, zwigksza zaufanie uzytkownikow
i kontrahentow, utatwia udziat w przetargach publicznych oraz zwigksza kon-
kurencyjnoSc firm na rynku europejskim. System przewiduje nadzor Ministra

Cyfryzacji i Polskiego Centrum Akredytaciji oraz zaangazowanie sektora
prywatnego i publicznego w procesy oceny zgodnosci.

Jednym z kluczowych zrodet finansowania krajowej cyberodpornosci jest
Fundusz Cyberbezpieczehstwa, utworzony w 2021 r. jako pahstwowy fundusz
celowy. Od lipca 2024 r.jego roczny budzet zwigkszono do 250 min zt. Fundusz
przeznaczany jest m.in. na dodatki do wynagrodzen dla specjalistow ds. cy-
berbezpieczenstwa w administracji publicznej, modernizacije infrastruktury
IT, zakup sprzetu i oprogramowania oraz na szkolenia i rozwdj kompetencii
cyfrowych pracownikow sektora publicznego. Dzieki zwigkszonemu budzetowi
mozliwe jest stabilizowanie zatrudnienia w strategicznych instytucjach pan-
stwa i zmniejszenie odptywu specjalistdw do sektora prywatnego.

Z kolei samorzqdy, jako operatorzy ustug publicznych, rowniez zostaty objete
wsparciem systemowym. Program ,Cyberbezpieczny Samorzqd” jest ogol-
nopolskq inicjatywq realizowanqg przez Centrum Projektow Polska Cyfrowa
(CPPC) i NASK PIB, a finansowanq ze $rodkéw Funduszy Europejskich na Rozwoj
Cyfrowy (FERC) 2021-2027.
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Program ma na celu m.in. aktualizacje polityk bezpieczenstwa informacii
(szBI), wdrazanie zarzgdzania ryzykiem, audyty bezpieczenstwa i dziatania
zwigkszajgce odpornos¢ na ataki oraz rozwdj kompetencji cyfrowych kadr
JST. Do programu przystqpito az 90% uprawnionych jednostek samorzqdu,

a catkowita wartos¢ ztozonych wnioskdw wyniosta ok. 1,5 mid zt.

Oproécz krajowych srodkéw, podmioty publiczne i prywatne moggq siegac po
rozne zrodta finansowania dziatan z zakresu cyberbezpieczenstwa. Rozwj
polskiego systemu cyberodpornosci jest mozliwy dzieki takim zrédtom finan-
sowania jak np.:

== administraciji

I)\I Dla jednostek

«  Fundusze Europejskie na Rozwdéj Cyfrowy 2021-2027 (FERC)
— m.in. programy Cyfrowa Gmina, Cyfrowa Szkota,
Cyberbezpieczny Samorzqd,

« REACT-EU - srodki na odbudowe po pandemii COVID-19
(z komponentem cyfrowym),

+ KPO (Krajowy Plan Odbudowy)
— inwestycje w transformacje cyfrowq
i bezpieczenstwo ustug publicznych,

- Fundusz Cyberbezpieczenstwa ($rodki krajowe).
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Dla
biznesu

Fundusze Horyzont Europa (Horizon Europe)
— programy badawczo-innowacyjne
z komponentem cyberbezpieczenstwa,

Digital Europe Programme (DEP)
— m.in. dotacje na rozwodj kompetencii, infrastrukture
i testowanie nowych rozwigzan ICT,

PARP i NCBR
— krajowe konkursy dla firm na rozwgj
technologii bezpieczenstwa cyfrowego,

Fundusz Cyberbezpieczehstwa
— mozliwy udziat firm w zamowieniach
publicznych zwiqzanych z projektami ICT i cyber.

Dla nauki
i sektora B+R

Horyzont Europa (klastry 3 i 4 — bezpieczenstwo
i technologie cyfrowe),

Program INFOSTRATEG NCBR,
EIT Digital — europejska sie€ innowacji cyfrowych,

DEP - pilotazowe projekty testowania Al i bezpieczehstwa IT.
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Mapa drogowa Cyfrowej Polski
dla wzmocnienia cyberbezpie-
czehstwa panstwa

W obliczu rosnqgcej liczby incydentdw oraz coraz bardziej wyrafinowanych
zagrozen cyfrowych, cyberbezpieczehstwo musi by¢ dzis traktowane jako
wspolny obowigzek — zarébwno publiczny, jak i biznesowy. Ochrona zasobow
cyfrowych nie moze by¢ postrzegana wytgcznie jako koszt czy kwestia tech-
niczna. To jeden z filaréw funkcjonowania nowoczesnego panstwa, stabilnosci
gospodarki oraz zaufania spotecznego. Takie podejécie wymaga wspotpracy
wszystkich interesariuszy — administracji, sektora prywatnego, sSrodowisk
akademickich i obywateli. Nie istnieje rozwigzanie gwarantujgce stuprocen-
towq ochrone przed cyberatakami. Dlatego kluczowe jest przyjecie strategii
minimalizacji ryzyka — budowania wielowarstwowej ochrony, opracowania
plandw awaryjnych oraz wdrazania skutecznych procedur reagowania na
incydenty. Cyberbezpieczenstwo nie polega na tworzeniu ztudzenia nietykal-
nosci, lecz na Swiadomym i konsekwentnym zarzgdzaniu zagrozeniami oraz
ograniczaniu ich skutkéw. Nie jest tez produktem, lecz procesem — ciggtym,
wymagajgcym konsekwenciji, systematycznosci i kultury organizacyjnej
opartej na odpowiedzialnosci. Ochrona danych i systemow nie konhczy sie na
wdrozeniu technologii — to cykl nieustannej oceny, aktualizacji, szkolen oraz
reagowania na nowe typy zagrozen. Najstabszym ogniwem w tym tancuchu
nadal pozostaje cztowiek — dlatego inwestycje w edukacje, zwigkszanie Swio-
domosci uzytkownikow i rozwodj kompetenciji cyfrowych sq rownie wazne, jak
wdrazanie nowoczesnych rozwigzan technologicznych.
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Cho¢ organizacje — zardbwno publiczne, jak i prywatne — coraz skuteczniej
implementujq procedury zwigzane z cyberbezpieczenstwem i zarzqdzaniem
ryzykiem IT, szczegdlnej uwagi wymaga obszar ochrony urzqdzen kohco-
wych: smartfonow, laptopodw, tabletdw, komputerdw stacjonarnych, drukarek
i urzqgdzen wielofunkcyjnych. W dobie pracy zdalnej i hybrydowej ich bez-
pieczenstwo staje sig jednym z kluczowych komponentéw cyberodpornosci
organizacji. Nie ma dzi§ instytucji czy firmy — szczegdlnie dziatajgcych mie-
dzynarodowo — ktére bytyby wolne od ryzyka cyberatakéw. Dliatego jednym
z najwazniejszych priorytetdw powinno by¢ systemowe podnoszenie poziomu
edukacji w zakresie cyberbezpieczenstwa — zarbwno na poziomie ogdlnokra-
jowym, jak i w ramach wewnetrznych struktur organizacyjnych.

W dalszej czesci Raportu przedstawiamy rekomendacje branzowe — postulaty,
ktorych wprowadzenie jest konieczne w odpowiedzi na wyzwania zwigzane
z obecnymi cyberzagrozeniami oraz zalecenia dla firm i pojedynczych uzyt-
kownikow urzgdzeh koncowych opracowane na podstawie doswiadczen firm
zrzeszonych w Zwigzku Cyfrowa Polska. Rownolegle z edukacjq i technologig,
niezbedna jest takze Scista wspodtpraca miedzy sektorem publicznym, a pry-
watnym na rzecz budowy odpornego systemu cyberbezpieczenstwa. Dostep
do innowacyjnych rozwigzah wypracowanych przez polski sektor ICT pozwala
skutecznie odpowiadac na dynamicznie ewoluujgce wyzwania, z jakimi mierzy
sig dzi$ polska gospodarka, administracja i spoteczehstwo cyfrowe.
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Rekomendacje branzowe

Postulaty branzy technologicznej, w tym firm zrzeszonych w Zwigzku Cyfrowa

Polska, dotyczq nie tylko implementacii najnowszych wymogow unijnych, lecz

takze kompleksowego podejscia do budowy cyberodpornosci na wszystkich

poziomach: od infrastruktury, przez technologie, po ludzi i procesy. Wspolne

dziatania administraciji, przedsiebiorstw i Srodowiska technologicznego sg

niezbedne, by skutecznie przeciwdziata¢ rosngcym zagrozeniom w cyber-

przestrzeni i zapewnic bezpieczenstwo cyfrowej transformacji Polski.

WSroéd najwazniejszych rekomendacji znajduje sie:

1.
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Eliminacja niepewnosci regulacyjnej. Obecna fragmentacja przepisow
cyberbezpieczenstwa w poszczegdlnych panstwach cztonkowskich UE
powoduje znaczgce komplikacje dla dostawcodw ustug i producentow
technologii. Harmonizacja przepisdw, obejmujgca takie regulacje jak
Dyrektywa NIS2, oraz Rozporzgdzenie DORA (Digital Operational Resilience
Act), jest niezbedna dla sprawnego funkcjonowania jednolitego rynku
cyfrowego UE. Konieczno$¢ dostosowywania produktéw i procesdw do
réznorodnych wymogow prawnych w poszczegdlnych krajach zwigk-
sza koszty operacyjne, wydtuza czas wdrozen i ogranicza mozliwosci
ekspansji migdzynarodowej firm. Dlatego tak wazne jest wprowadzenie
spdjnego, jednolitego systemu regulacji na poziomie UE, ktory zminima-
lizuje rozdrobnienie rynku, utatwi dziatalnoS¢ przedsigbiorstw oraz pod-
niesie ogdiny poziom bezpieczenstwa infrastruktury cyfrowej. Umozliwi to
firmom dziatanie na catym terytorium Unii wedtug jednolitych zasad, co
zwiekszy przewidywalnos¢, ograniczy ryzyko niezgodnosci i wesprze inno-
wacyjnosc. Szczegdlnie w obliczu rosngcych, ztozonych zagrozen, takich
jok ataki oparte na Al czy cyberkampanie o podtozu geopolitycznym,
spojna i szeroka odpornos¢ cyfrowa panstw cztonkowskich jest warunkiem
skutecznej obrony.

2. Usprawnienie procesu legislacyjnego i modernizacja ram regulacyjnych

w obszarze cyberbezpieczenstwa i innowacji cyfrowych. Przewlektos¢
procesow legislacyjnych, brak decyzyjnosci czy silne przywigzanie do
nieaktualnych regulaciji, znaczgco ograniczajg zdolnos¢ panstwa i sektora
prywatnego do skutecznego reagowania na nowe wyzwanid i implemen-
towania rozwigzan zapewniajgcych bezpieczenstwo i konkurencyjnosc.
Dlatego tak wazne jest wdrozenie bardziej elastycznego podejscia do
tworzenia prawa oraz mechanizmow regulacyjnych, w tym rozwoj pro-
cesoOw konsultacyjnych opartych na realnym partnerstwie z sektorem
technologicznym. Szczegdlnie istotne jest zapewnienie ram prawnych,
ktére umozliwig szybkie wdrazanie nowoczesnych rozwigzan, takich jak
technologie chmurowe, Al czy automatyzacja zarzgdzania incydentami,
bez koniecznosci czasochtonnych procedur uzgodnien i interpretaciji
przestarzatych norm. Z punktu widzenia cyberodpornosci panstwa i in-
stytucji, kluczowe jest rowniez budowanie modelu wspotpracy opartego
na wzajemnym zaufaniu, otwartosci na dialog ekspercki oraz gotowosci
do testowania i skalowania innowacji w modelu ,sandboxowym”. Tylko
dynamiczne i wspotbiezne z rynkiem dziatania legislacyjne pozwolg na
skuteczne zabezpieczenie infrastruktury krytycznej, danych obywateli
oraz ciggtosci dziatania instytucji publicznych w realiach rosnqcej presji
geopolitycznej i technologiczne;j.

. Wdrozenie zasad Zero Trust oraz integracja sztucznej inteligencji w de-

tekciji incydentéw. Model bezpieczenstwa Zero Trust zaktada, ze zadna
jednostka ani urzgdzenie nie jest z zatozenia zaufane, nawet w obrebie
sieci wewnetrzne]. Realizacja tego modelu wymaga zaawansowanego
zarzgdzania tozsamosciq, statej weryfikacji dostgpu oraz segmentacji
sieci. Rdwnoczesnie istotne jest wykorzystanie sztucznej inteligencji do au-
tomatycznej detekciji, analizy i monitoringu incydentéw cybernetycznych,

co pozwala na szybszqg reakcje i ograniczenie ryzyka eskalacji zagrozen.
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4.
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Rozbudowa infrastruktury krytycznej w sektorach bezpieczefstwa
publicznego, obronnosci i transportu. Zabezpieczenie systemoéw w ob-
szarach takich jak obronnos¢, bezpieczenstwo publiczne czy transport
jest priorytetem, szczegdlnie wobec rosnqgcej liczby zaawansowanych
cyberatakdw na te sektory. Dlatego ich systemy muszg by¢ nie tylko
wysoce odporne na ataki, ale rowniez zdolne do szybkiego wykrywania
i neutralizacji incydentow cybernetycznych. Konieczne jest pilne wdro-
zenie nowoczesnych technologii, ktére z jednej strony podniosq poziom
bezpieczenstwa, a z drugiej pozwolg na efektywne zarzqgdzanie ryzykiem
i szybkie reagowanie na zagrozenia. Kluczowe jest miedzy innymi uznanie
technologii 5G jako strategicznej podstawy cyfryzacii oraz aktywny udziat
W rozwoju 6G, ktore umozliwiq szybkie reagowanie i ograniczanie skutkow
incydentéw. W kontekScie zagrozen ptyngcych z rozwoju komputerow
kwantowych, niezbedne jest juz dzi§ wdrazanie sieci typu Quantum Safe.
Dzigki silnej obecnoscilokalnej i gotowym technologiom Polska ma szanse

by¢ jednym z lideréw przysztej, bezpiecznej cyfrowo Europy.

Wprowadzenie dedykowanych uprawnien dostepu do siecii systemoéw.
Specjalne mechanizmy zarzqdzania dostepem, takie jak role-based
access control (RBAC) oraz polityki minimalnych uprawnien (least privi-
lege), stanowig podstawe skutecznej ochrony przed nieautoryzowanym
dostgpem oraz zagrozeniami pochodzqcymi z wnetrza organizaciji.
Wdrozenie nowoczesnych rozwigzan, w tym autoryzacii wielosktadniko-
wej (MFA) oraz ciggtej analizy zachowan uzytkownikéw (User and Entity
Behavior Analytics — UEBA), pozwala na szybkie wykrywanie anomalii
i nieprawidtowosci w dostepie do zasobow. Takie podejScie minimalizuje
ryzyko wyciekow danych i sabotazu oraz wzmacnia ogoing odpornosc
systemow na ataki wewnetrzne i zewnetrzne. Dodatkowo, dynamiczne
zarzqdzanie uprawnieniami, oparte na kontekscie uzytkownika i sytuacji
operacyjnej, umozliwia elastyczne i bezpieczne dostosowanie dostepu do
zmieniajqcych sie wymaganh bezpieczenstwa.

6. Systematyczne szkolenia urzednikéw i pracownikéw w zakresie cy-

berbezpieczenstwa i zarzgdzania dostgepem. Najstabszym ogniwem
w ochronie systemow informatycznych pozostaje cztowiek, dlatego tak
wazne jest znaczqce zwigkszenie naktaddw na edukacje oraz podnoszenie
kompetencji personelu zaréwno w administracji publicznej, jak i w sektorze
prywatnym oraz instytucjach. Regularne i obligatoryjne szkolenia z zakresu
identyfikacji zagrozeh cybernetycznych, stosowania najlepszych praktyk
w zarzqgdzaniu dostgpem do danych oraz skutecznego reagowania na in-
cydenty stanowiq fundament budowy odpornej i bezpiecznej organizacji.
Ponadto, takie dziatania pozwalajg na redukcje ryzyka btedow ludzkich,
ktore czesto stanowiq furtke dla cyberatakdw. Inwestycja w rozwoj Swia-
domosci oraz ksztattowanie kultury bezpieczehstwa stanowi niezbedne
uzupetnienie wdrozenia zaawansowanych technologii, umozliwiajgc ich
efektywne wykorzystanie. Edukacja personelu powinna by¢ ciggta i do-
stosowana do zmieniajgcych sie zagrozen, co pozwala na utrzymanie
wysokiego poziomu gotowosci oraz odpornosci na nowe typy atakow.

. Implementacja zasady Secure by Design — bezpieczefistwo w fazie pro-

jektowania systemoéw i produktoéw. Bezpieczenstwo powinno stanowic
integralny i nieodtgczny element catego procesu tworzenia systemow,
aplikaciji oraz produktow informatycznych juz od samego poczqtku, czyli
na etapie ich projektowania (Secure by Design). Oznacza to, ze wszystkie
rozwigzania muszq by¢ konstruowane z myslg o ochronie danych, mini-
malizacji potencjalnych zagrozenh oraz zapewnieniu tatwego i skutecznego
utrzymania mechanizmow bezpieczehstwa przez caty cykl zycia produktu.
Takie podejscie pozwala na wczesne wykrywanie i eliminacije luk bezpie-
czenhstwa, ktére w pdzniejszych fazach mogq prowadzi¢ do kosztownych
i skomplikowanych poprawek, a takze narazi¢ uzytkownikdw na ryzyko utraty
danych lub atakoéw cybernetycznych. Dodatkowo, wdrazanie Secure by
Design zwieksza zaufanie klientdw i uzytkownikdw kohcowych, co przektada
sie na wyzszg wartoS¢ rynkowq i konkurencyjnos¢ produktéw oraz ustug.
Wdrozenie tej zasady w regulacjach i standardach dotyczgceych tworzenia
oprogramowania oraz infrastruktury ICT, powinno by¢ obowigzkowe, aby
bezpieczenstwo stato sie fundamentem rozwoju cyfrowego.
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Zalecenia dla firm oraz
indywidualnych uzytkownikow
urzgdzen koncowych

Rozwigzania poprawiajgce
bezpieczefistwo urzgdzehn mobilnych

Mobile Threat Defense (MTD)

Nowoczesne rozwigzania MTD oferujg kompleksowy monitoring urzgdzen mo-
bilnych oraz zainstalowanych aplikacji, analizujgc, jakie dane sq przesytane,
do kogo, oraz ktére sensory urzqdzenia (mikrofon, kamera, lokalizacja) sq
aktywne. Wykorzystujg one zaawansowane mechanizmy, czesto oparte na
sztucznej inteligenciji i analizie behawioralnej, co pozwala na automatyczne
wykrywanie nietypowych aktywnosci i potencjalnych zagrozen. Dzieki temu

mozliwe jest szybkie reagowanie, blokowanie ryzykownych funkcji aplikacii
lub catych aplikacji narazajgcych dane na wyciek.

Bezpieczne potgczenie VPN oraz podejscie Zero Trust

Szyfrowane kanaty transmisji danych, takie jak VPN, nadal stanowiq funda-
ment bezpiecznego dostepu do zasobow firmowych i prywatnych z dowolnej
sieci. Jednak wraz z rozwojem architektur sieciowych rosnie znaczenie po-
dejscia Zero Trust Network Access (ZTNA), ktére eliminuje zaufanie do sieci
wewnetrznych i wymaga ciggtej weryfikacji tozsamosci uzytkownika oraz
urzqdzenia na kazdym etapie potgczenia.
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Bezpieczna komunikacja gtosowa, tekstowa i video

Szyfrowanie end-to-end w komunikatorach stato sie standardem dla ochro-
ny poufnosci rozmow i wymiany danych. Coraz wiecej aplikacji wykorzystuje
unikalne, dynamiczne klucze szyfrujgce oraz mechanizmy ochrony przed
podstuchem i manipulacjg danymi, co wzmachia zaufanie uzytkownikdw
do tych rozwiqzan.

Podpis biometryczny i kwalifikowany

Podpis elektroniczny, zarbwno kwalifikowany, jak i biometryczny, jest dzis
kluczowym narzedziem w cyfrowej weryfikacji tozsamosci i autentycznosci
dokumentow. W kontekscie nadchodzgcych regulacji eIDAS 2.0 w UE, roSnie
rola takich rozwigzan, ktére tgczg wygode z wysokim poziomem bezpieczen-
stwa. Wazne jest, aby producenci sprzetu dostarczali certyfikacje dotyczgce
jakosci i bezpieczenstwa matryc biometrycznych, co umozliwia rzetelng
weryfikacje podpisow.
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Higiena korzystania z urzgdzeh mobilnych
pod wzgledem bezpieczenstwa

42

Zabezpieczenie dostepu do danych i uwierzytelnienie

Najbezpieczniejszq i najwygodniejszqg metodqg ochrony urzgdzenia jest
biometria (odcisk palca, rozpoznawanie twarzy). Alternatywnie stosuje sig
silne hasta lub PIN-y, najlepiej dtugie i unikalne, zarzgdzane przez menedzery
haset. Warto takze stosowac regularne zmiany haset i unika¢ ich powtarzania
w réznych ustugach.

Weryfikacja wielosktadnikowa (MFA)

Dla dostepu do szczegdlnie wrazliwych danych oraz aplikacji zaleca sig sto-
sowanie uwierzytelniania wielosktadnikowego, tgczgcego cos, co uzytkownik
zna (hasto), posiada (token lub telefon) oraz czym jest (biometria). MFA
znacznie utrudnia ataki typu phishing i przejecie konta.

Wi-Fi, Bluetooth i ochrona tqcznosci

Wytgczanie Wi-Fi i Bluetooth, gdy nie sq uzywane, to podstawowa zasada
bezpieczenstwa. Nalezy unika¢ korzystania z niezabezpieczonych, publicz-
nych sieci Wi-Fi bez dodatkowej ochrony, takiej jak VPN. Ataki polegajgce na
wymuszaniu przejscia na nizsze technologie transmisji (downgrade attacks)
sq realnym zagrozeniem, dlatego korzystanie z 5G i najnowszych standardow
tgcznosci znaczgco podnosi poziom ochrony.

Aplikacje

Instaluj aplikacje wytgcznie z oficjalnych sklepow (Google Play, Apple App
Store). Kontroluj uprawnienia aplikacji i odinstalowu;j te, ktére sq nieuzywane
lub wykazujq podejrzane zachowania (np. nadmierne zuzycie transferu czy
procesora).
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GPS i prywatnos¢ lokalizacji

Odbieraj uprawnienia do lokalizacji tym aplikacjom, ktoére ich rzeczywiscie
potrzebujq. MozliwoS¢ Sledzenia lokalizacji to duze zagrozenie prywatnosci
i bezpieczenstwa.

Publiczne tadowarki i USB

Unikaj podtgczania urzqgdzen do nieznanych publicznych tadowarek lub kom-
puterdw, ktore mogq byc¢ zrodtem atakdw typu juice jacking. Warto stosowac
specjalne kable blokujgce transmisje danych (USB data blockers).

Backup danych

Regularnie wykonuj kopie zapasowe najwazniejszych danych w chmurze
lub na zewnetrznych nosnikach. To zabezpieczenie przed skutkami awarii,
kradziezy, zgubienia urzqgdzenia czy ataku ransomware.

Aktualizacje systemu i aplikaciji

Utrzymuj system operacyjny oraz aplikacje w najnowszych wersjach, aby
korzystac z zatatania znanych luk bezpieczenstwa. Weryfikuj zrodto aktuali-
zacji, zwracajgc uwage na podpisy cyfrowe, aby uniknq¢ atakédw na tahcuch
dostaw (supply chain attacks).
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Oryginalne oprogramowanie

Nie instaluj nieautoryzowanych wersji systemow ani nie rootuj urzqdzenia,
gdyz takie praktyki narazajg na instalacje ztosliwego oprogramowania i utro-

te gwaranciji bezpieczenstwa.

Wymiana urzqgdzenia

Przed sprzedazq lub przekazaniem urzqdzenia wykonaj petne wyczyszcze-
nie danych i przywro¢ ustawienia fabryczne, aby chroni¢ swoje prywatne
informacije.

Edukacja uzytkownikéw

Bezpieczenstwo to proces ciqgty — Sledzenie aktualnosci, korzystanie z wio-
rygodnych zrédet takich jak Niebezpiecznik.pl, Zaufana Trzecia Strona czy
Instytut Kosciuszki, a takze regularne szkolenia i symulacje phishingowe
w organizacjach, znaczgco podnoszg poziom cyberodpornosci.

Strategia ochrony danych i polityka bezpieczenstwa w firmach

Firmy i instytucje publiczne powinny miec jasno okreslone polityki korzysta-
nia z urzqdzen mobilnych, w tym regulacje dotyczqgce urzqdzen prywatnych
pracownikéw (BYOD) i procedury zabezpieczania danych wrazliwych.
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Tomasz
Chomicki

Dyrektor ds. rozwoju biznesu
w Samsung Electronics Polska

Cyberbezpieczenstwo to dzis jedno z kluczowych wyzwan nie tylko dla takich
firm jak Samsung, ale takze dla struktur panstwowych i catego spoteczenstwa.
Polska, jako dynamicznie rozwijajgcy sie rynek cyfrowy, stoi przed ogromnym
wyzwaniem zbudowania spojnego, odpornego na zagrozenia systemu. To
zadanie wymaga wspotpracy i to na zupetnie nowym poziomie.

Ze Srodowiskiem naukowym staramy sie dzieli¢ wiedzg praktyczng, poniewaz
to praktycy dzi§ najczesciej definiujg kierunki rozwoju technologii bezpie-
czenstwa. Mtodzi ludzie — studenci i doktoranci — powinni mie¢ dostep do
tej wiedzy w sposdb przystepny, zrozumiaty i inspirujgcy. Tylko w ten sposéb
zwigkszymy Swiadomos¢ zagrozen i wyksztatcimy nowe pokolenie ekspertow,

ktore bedzie realnym wsparciem dla instytucji publicznych i prywatnych.

Wspotpraca z biznesem to z kolei szansa na budowanie praktycznych
kompetenciji: umiejetnosci tworzenia polityki bezpieczenstwa, stosowania
silnych haset, czy systematycznej aktualizacji urzgdzen i oprogramowania.
To dziatania podstawowe, a jednak czesto pomijane. Dlatego tak wazne jest,
aby firmy aktywnie inwestowaty w edukacje swoich pracownikow i klientow.

Szczegoblnie waznym obszarem staje sie dzi§ implementacja nowych

technologii — zwtaszcza metod ptatnosci mobilnych. Korzystajgc z telefonu
czy smartwatcha, coraz czesciej przekazujemy dane o swojej lokalizacji,
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zwyczajach zakupowych, a nawet dane medyczne czy finansowe. | tu kluczo-
we jest pytanie: kto jest producentem technologii, z ktorej korzystamy? Jakie
dane przekazujemy — i komu? Jesli nie jesteSmy w stanie tego zweryfikowac,
narazamy sie na bardzo powazne ryzyko. Informacja o tym, gdzie ptacimy,
komu, w jakiej kwocie, a nawet czy jesteSmy chorzy, to dane o wyjgtkowo
wysokiej wartosci — zarowno dla legalnych, jak i nielegalnych podmiotow.
NieSwiadome udostepnianie ich nieautoryzowanym dostawcom to dzis jed-
na z najczestszych walut na nielegalnym rynku danych. Dlatego tak wazne
jest, aby korzystac wytgcznie z autoryzowanych, zweryfikowanych technologii
— i edukowac uzytkownikow, ze prywatnos¢ to nie abstrakcja, tylko realna
wartosc.

Stqd tez wielkie wspdlne zadanie jakim jest podnoszenie Swiadomosci
0 cyberzagrozeniach — od edukacji wczesnoszkolnej, przez mtodziez, az po se-
niorow. Kampanie spoteczne muszqg by¢ dostosowane do specyfiki i potrzeb
réznych grup odbiorcow, aby przekaz byt skuteczny i zrozumiaty. To zadanie
powinni angazowac¢ sie wszyscy aktywni gracze na rynku cyfrowym — od firm
technologicznych, przez instytucje publiczne, po organizacje pozarzqdowe, bo
tylko wspolne dziatanie pozwoli nam budowac prawdziwg cyberodpornose.
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Wedtug danych Cisco zawartych w niedawno opublikowanym raporcie
.Cybersecurity Readiness Index 2025", zaledwie 3% organizacji w Polsce osig-
gneto w petni dojrzaty poziom cybergotowosci, co jest wynikiem zblizonym
do globalnej éredniej (4%). To pokazuje, ze pomimo rosnqcej swiadomosci,

realna odpornoS¢ na cyberzagrozenia pozostaje niska.

W ciggu ostatniego roku ponad potowa polskich organizacji (52%) padta
ofiarg cyberatakdéw, a ich zdolnoS¢ do obrony byta ograniczona poprzez
skomplikowane i niespodjne systemy zabezpieczen. W przysztos¢ responden-
ci réwniez patrzg z niepokojem - 65% firm w Polsce spodziewa sie w ciggu
najblizszych 12-24 miesiecy zaktdcen w swojej dziatalnosci spowodowanych
cyberatakami, co podkresla pilng potrzebe wdrozenia uproszczonych stro-
tegii obronnych przeciwko zagrozeniom zewnetrznym.

Rozwoj sztucznej inteligencii, cho¢ oferuje nowe mozliwosci obrony, jednocze-
$nie znaczgco komplikuje krajobraz zagrozen. Az 86% polskich firm doswiad-
czyto incydentéw zwigzanych z Al w ostatnim roku. Szczegolnym wyzwaniem
jest zjawisko Shadow Al. 26% pracownikow w Polsce ma nieograniczony
dostep do publicznych narzedzi GenAl, a az 63% organizaciji nie jest pewnych,
czy potrafi wykry€ nieautoryzowane wdrozenia Al, co stwarza powazne luki
bezpieczenstwa.
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Dodatkowo, w modelu pracy hybrydowej 88% polskich organizacji doswiadcza
wiekszych zagrozen z powodu dostepu do firmowej sieci z hiezarzgdzanych
urzgdzen. Do tego dochodzi chroniczny niedobor wykwalifikowanych specjali-
stow ds. cyberbezpieczenstwa, wskazywany przez 79% polskich respondentow.
Az 57% firm ma wakaty na ponad dziesieciu procentach stanowisk.

W obliczu tych wyzwan, polskie firmy muszqg pilnie zredefiniowa¢ swoje
strategie. Kluczowe jest inwestowanie w rozwigzania napedzane Al, uprosz-
czenie Srodowisk bezpieczenstwa, zwigkszenie Swiadomosci pracownikow
oraz priorytetowe traktowanie Al w wykrywaniu i reagowaniu na zagrozenia.
Tylko kompleksowe podejscie, obejmujgce rowniez zarzgdzanie ryzykiem
zwigzanym z niezarzgdzanymi urzgdzeniami i Shadow Al, pozwoli zbudowaé
cyberodpornos¢ niezbedng w erze Al.

Cisco, jako globalny lider w dziedzinie sieci i cyberbezpieczenstwa, poma-
ga klientom w realizacji ich strategii cyberodpornosci. Opiera sie ona na
ochronie tozsamosci z uwierzytelnianiem bezhastowym/wielosktadnikowym,
weryfikacji dostepu zgodnie z zasadami Zero Trust, zapewnieniu odpornosci

i gotowosci sieci na ere sztucznej inteligencji oraz kompleksowym zabez-
pieczenie samej sztucznej inteligencji — zardwno technologii i modeli, jak
i sposobu jej wykorzystania przez pracownikow. Takie podejscie pozwala na
budowanie holistycznej i przysztoSciowej obrony cyfrowej, odpowiadajgce;j

na wspotczesne wyzwania.
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Dostosowanie sie do nowej regulacji NIS 2 to z jednej strony spore inwe-
stycje infrastrukturalne czy osobowe, z drugiej zas - unifikacja standardow
w zakresie cyberbezpieczenstwa w UE. Utatwi to wspotprace miedzy pod-
miotami transgranicznymi, ale bez waqtpienia, zwiekszy odpornos¢ cyfrowq
na cyberzagrozenia.

Warto w tym miejscu wskazag, ze kwalifikowane ustugi zaufania mogqg sta-
nowi¢ wazny element pod kgtem ich wykorzystania w zakresie uzyskania
zgodnosci z NIS 2 przez podmioty z sektorow objetych dyrektywq. Na korzysci
z outsourcingu zabezpieczeh wymaganych przez NIS 2 do kwalifikowa-
nych dostawcow ustug zaufania wprost wskazuje fragment artykutu 24 tej
regulaciji: ,..panstwa cztonkowskie zachecajg podmioty kluczowe i wazne
do korzystania z kwalifikowanych ustug zaufania”.

Przyjrzyjmy sie zatem kilku elementom z NIS 2, w ktérych kwalifikowane ustugi
zaufania mogg by¢ pomocne.

« Ochrona integralnosci i autentycznosci danych. Wymaog integralnosci
danych mogag w znakomity sposoéb zaadresowac kwalifikowane podpisy
elektroniczne i pieczeci elektroniczne, ktérych zastosowanie wprost za-
pewnia autentyczno$é (zrédto pochodzenia) i integralnosé danych, co
jest kluczowe w sektorach objetych NIS 2.
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Bezpieczne przysytanie danych. Kwalifikowana ustuga doreczania elek-
tronicznego gwarantuje poufnos¢ i integralnos¢ przesytanych danych,

przez co wpisuje sie w wymagania NIS 2 w zakresie bezpiecznej informacii
wymienianej miedzy poszczegdlnymi podmiotami.

Zgodnosc z wymogami prawa. Kwalifikowane ustugi zaufania sq juz
zgodne z przepisami UE, co pozwala podmiotom objetym NIS 2 unikng¢é
koniecznosci opracowywania wtasnych rozwigzan.

+ Interoperacyjnos¢ w UE. Interoperacyjne ustugi zaufania wspierajqg wy-
miane danych miedzy panstwami i organizacjami w ramach UE, co jest

kluczowe dla efektywnej koordynacji dziatan w przedsigbiorstwach reali-
zujgcych dziatalnoS¢ transgranicznie.

Podsumowujqgc, kwalifikowane ustugi zaufania stanowiq solidny fundament
funkcjonalny i technologiczny dla realizacji wielu wymogow NIS 2, a ich umie-
jetne zastosowanie minimalizuje ryzyko cyberzagrozen i utatwia podmiotom
spetnienie obowigzkdw z niej wynikajgcych. Dyrektywa stanowi istotny krok
w kierunku zwiekszenia poziomu cyberbezpieczenstwa w Unii Europejskiej,
w tym w sektorze kwalifikowanych ustug zaufania. Cho¢ wigze sie z licznymi
wyzwaniami, jej wdrozenie moze przyczyniC sie do zwiekszenia zaufania do
ustug cyfrowych oraz poprawy odpornoSci na zagrozenia cybernetyczne.
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Dokument ,Mapa drogowa polskiej cyberodpornosci” jest niezwykle trafnym
i aktualnym opracowaniem, ktore doskonale odzwierciedla wyzwania, z jo-
kimi mierzymy sie na co dzien w obszarze cyberbezpieczenstwa. Jako osoba
zajmujgca sie rowniez tematykq ,cyber*’, moge potwierdzic, ze obserwacje
przedstawione w dokumencie sq zgodne z naszymi doSwiadczeniami zarow-
no na poziomie globalnym, jak i lokalnym.

Polska, podobnie jak wiele innych krajow, stoi w obliczu rosngcej liczby i ztozo-
nosci cyberzagrozen. Wzrost liczby incydentow, takich jak phishing czy ataki
ransomware, jest zauwazalny nie tylko w Polsce, ale rowniez na catym Swiecie.
W tym kontekscie Polska nie jest wyjqgtkiem, a wrecz przeciwnie — stanowi
wazny element globalnej uktadanki cyberbezpieczenstwa.

Dlatego tez tak waznym elementem naszej codziennosci jest nie tylko
Swiadomos¢ potencjalnych zagrozen, ale przede wszystkim korzystanie
z urzqdzen i rozwigzan, ktére pomogg nam zachowac odpowiedni poziom
naszej codziennej cyberhigieny. Ktére w przypadku napotkania zagrozenia,
bedq w stanie je wykry¢, odpowiednio zareagowac np. poprzez ich skuteczng
izolacje w bezpiecznym Srodowisku, a w przypadku uszkodzenia np. systemu
operacyjnego, bedq pozwalaty na szybkie i tatwe jego przywrdcenie, aby moc
zachowac ciqgtoS¢ pracy naszej organizacii.
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Jako firma HP, od wielu lat rozwijomy nasze urzqgdzenia oraz rozwigzania ze
szczegdlng uwagq skierowang na kwestie bezpieczehstwa wtasnie. Z ge-
neracji na generacje nasze komputery, ale rowniez cate pozostate portfolio
uzupetniane jest o kolejne wtasciwosci oraz funkcje, pozwalajgce naszym
uzytkownikom pracowac nie tylko wydaijnie, ale przede wszystkim bezpiecznie
w kazdej chwili. Niewazne, czy aktualnie surfujq po sieci bgdz odpowiadajq
na maile, bedgc w domu, kawiarni czy pociggu — pracujgc na sprzecie HP
mogg mie€ pewnosg¢, ze nasza technologia zrobi wszystko co tylko mozliwe,
aby ochroni¢ ich dane, sprzet oraz tez samg organizacje.

Niezwykle istotne w dokumencie jest rowniez podkreslenie potrzeby harmo-
nizaciji przepisow dotyczgcych cyberbezpieczenstwa na poziomie UE oraz
usprawnienia procesdw legislacyjnych i modernizacji ram regulacyjnych.
Wprowadzenie europejskich i lokalnych polskich regulacii, ktére uporzgdkujg
pewne obszary w zakresie cyberochrony od strony procesowej, jest niezbed-
ne do skutecznego przeciwdziatania zagrozeniom. Takie podejScie wymusza
na firmach wdrozenie odpowiednich srodkéw ochrony, co w dtuzszej per-
spektywie przyczyni sie do zwigkszenia ogdlnego poziomu bezpieczenstwa
cyfrowego.

Warto rowniez zwroci€ uwage na znaczenie wspotpracy miedzy sektorem
publicznym a prywatnym oraz na koniecznoS¢ systematycznych szkolen
dla pracownikdw w zakresie cyberbezpieczenstwa. Tylko poprzez wspdlne
dziatania i ciggte podnoszenie Swiadomosci mozemy skutecznie stawic
czota wyzwaniom, jakie niesie ze sobg dynamicznie rozwijajqcy sie krajobraz
cyberzagrozen.

Podsumowujgc, dokument ten jest cennym narzedziem, ktére moze przy-

czyni¢ sie do wzmochienia cyberodpornosci Polski i stanowi wazny krok
w kierunku budowy bezpiecznego Srodowiska cyfrowego.
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Tempo cyfrowej transformaciji w Polsce jest bezprecedensowe — nasze ba-
dania pokazujg, ze co dwie minuty kolejna polska firma zaczyna korzystac
z Al. To imponujgce tempo adopcji nowych technologii, ktére przektada sie na
ponad 740 000 polskich przedsiebiorstw aktywnie wykorzystujgcych sztuczng
inteligencje. Jako AWS, z perspektywy globalnego doswiadczenia w zabez-

pieczaniu krytycznej infrastruktury cyfrowej, dostrzegamy zaréwno ogromny
potencjat, jak i wyzwania zwigzane z tym gwattownym wzrostem.

Nasze dosSwiadczenia z Ukrainy, gdzie w krytycznym momencie pomoglismy
zabezpieczy¢ ponad 15 petabajtow kluczowych danych panstwowych - od
rejestrow rzgdowych po dokumentacje bankowq - pokazujq, jak istotna jest
budowa cyfrowej odpornosci na poziomie panstwowym. Dla zobrazowania
skali: gdybysmy chcieli zapisa¢ te dane na standardowych ptytach DVD,
stos siegatby blisko potowy wysokoSci Mount Everestu. To doSwiadczenie
nauczyto nas, ze prawdziwa cyberodporno$¢ wymaga kompleksowego
podejscia, tgczgcego nowoczesne technologie z gtebokim zrozumieniem
specyfiki zagrozen.

W konteksScie polskiego rynku, gdzie adopcija Al wzrosta o 56% w ciggu roku
(najszybciej w UE), kluczowe staje sie budowanie odpornej infrastruktury, in-
teligentne skalowanie zabezpieczen oraz bezpieczna implementacja GenAl.
Nasze Srodowiska chmurowe muszg gwarantowac nieprzerwang dostepnosce
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i bezpieczenstwo, dlatego wykorzystujemy zaawansowane narzedzia Al,
ktére analizujg do 200 biliondw zapytan dziennie w jednym tylko regionie
AWS, identyfikujgc Srednio 182 000 ztoSliwych witryn. To podejscie przynosi
wymierne efekty - 44% polskich firm juz dostrzega znaczgcq poprawe cyber-
bezpieczenstwa dzieki Al, a 23% notuje wzrost produktywnosci w obszarze IT
i cyberbezpieczenstwa.

Patrzqgc w przysztos¢, widzimy, ze do 2025 roku globalne wydatki na genera-
tywnqg Al przewyzszq naktady na tradycyjne zabezpieczenia. To fundamental-
na zmiana paradygmatu, ktéra wymaga nowego podejscia do architektury
bezpieczenstwa. W AWS wierzymy, ze kluczem do sukcesu jest zunifikowany
system monitorowania zagrozen, proaktywna analiza zabezpieczen siecio-
wych oraz rozszerzona detekcja zagrozen obejmujgca Srodowiska kontene-
rowe, gdzie coraz czesciej rozwijane sq rozwigzania Al.

Rzgdowa inicjatywa zainwestowania 1 mld ztotych w rozwoj Al to wazny krok
w dobrym kierunku. Jednak prawdziwy sukces bedzie zalezat od umiejetno-
§ci potqczenia innowaciji z solidnymi fundamentami bezpieczenstwa. Nasze
dosSwiadczenia z zabezpieczania krytycznej infrastruktury w sytuacjach kry-
zysowych pokazujg, ze technologia chmurowa i Al nie sq tylko narzedziami
modernizaciji - sq fundamentem budowania prawdziwej cyfrowej odpornosci
panstwa. W AWS jesteSmy przekonani, ze przysztoS¢ nalezy do organizacii
i krajow, ktore potrafig zrownowazy¢ szybkie tempo adopciji Al z rygorystycz-

nym podejsciem do cyberbezpieczenstwa, tworzgc ekosystem innowac;i
oparty na zaufaniu i bezpieczenstwie.
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Jako ze bezpieczenstwo infrastruktury IT nie moze byc¢ traktowane jako ele-
ment wtdérny, nowoczesne urzqdzenia tworzone sq zgodnie z zasadq ,Secure
by Design”. Model ten zaktada uwzglednianie wymagan bezpieczenstwa juz
od najwczesniejszych faz projektowania systemow, aplikacji i infrastruktury.

Kluczowe elementy tego podejscia to przede wszystkim minimalizacja
powierzchni ataku, wdrazanie kontroli dostepu w oparciu o hierarchie
uprawnien, szyfrowanie danych oraz implementacja wbudowanych me-
chanizmmoéw wykrywania i reagowania na incydenty bezpieczenstwa. Takie
podejscie pozwala na budowanie systemow i urzqdzen odpornych na ataki

juz od poczgtkowych etapdéw ich powstawania, z uwzglednieniem walidacii
autentycznosci i bezpieczenstwa indywidualnych komponentow.

Ponadto, cykliczne aktualizowanie firmware'u i systemu operacyjnego urzg-
dzen jest podstawowym, lecz czesto zaniedbywanym elementem ochrony
organizacji przed zagrozeniami. Firmware, jako najbardziej zaufana warstwa
oprogramowania, zarzgdza krytycznymi funkcjami sprzetu, a jego podatnosci
mogq by¢ wykorzystywane do atakéw typu firmware rootkit czy firmware-le-
vel malware. Systematyczne aktualizacje eliminujq znane luki bezpieczenhstwa
opatrzone m.in. sygnaturami CVE, zwiekszajg odpornos¢ systemu na nowe
formy zagrozen oraz zapewniajq zgodnos¢ z biezgcymi standardami ochrony
danych. Zaleca sie wigc stosowanie polityki automatycznego aktualizowania
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oraz Scistego monitorowania integralnosci oprogramowania uktadowego na
wszystkich platformach sprzetowych.

Najwazniejszym czynnikiem wptywajgcym na bezpieczenstwo organizacii
jest jednak swiadomos¢ uzytkownikdw kohcowych. Cyberbezpieczehstwo
powinno by¢ postrzegane joko kompetencja podstawowa, rozwijana na
wszystkich poziomach organizacji. W praktyce oznacza to organizacje cy-
klicznych szkolen z zakresu bezpieczenstwa informaciji, promowanie zasad
bezpiecznego korzystania z internetu i urzgdzen mobilnych, ksztattowanie
postawy sceptycznego podejScia do nieznanych wiadomosci, zatgcznikow
i linkdéw, wspieranie kultury odpowiedzialnosci za ochrone danych oraz
prowadzenie cyklicznych audytow poziomu bezpieczenstwa w organizacji.
Wzrost kompetenciji uzytkownikéw to inwestycja, ktéra minimalizuje ryzyko
skutecznych atakéw socjotechnicznych, takich jak phishing, bedgcych jed-
nym z najczestszych i hajskuteczniejszych wektorow atakow.
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Bezpieczna infrastruktura cyfrowa jest dzis nie tylko warunkiem sprawnego
funkcjonowania panstwa i gospodarki, ale takze fundamentem suwerennosci
technologicznej Europy. Nie wystarczy juz moéwiC o szybkim Internecie czy
nowoczesnych ustugach — kluczowe jest to, jak i na czym budujemy tqcznose.
Infrastruktura sieciowa musi by¢ od poczqgtku projektowana jako zaufana,
odporna na zagrozenia i zdolna do adaptacji w kontekscie dynamicznie
zmieniajgcych sie ryzyk — w tym takze tych, ktére przyniesie era komputerow
kwantowych.

W Polsce mamy ogromny potencjat, aby znalez¢ sie w centrum europejskiej
mapy bezpieczenstwa cyfrowego. Dysponujemy wysoko wykwalifikowang
kadrg inzynierskg, nowoczesnym zapleczem badawczo-rozwojowym oraz —
co niezwykle wazne — praktycznym doswiadczeniem we wdrazaniu rozwigzan
dla najbardziej wymagajqcych sektoréw: energetyki, transportu, infrastruktury
krytycznej czy administracji publicznej. Dla takich wtasnie potrzeb Nokia juz
dostarcza, oraz przede wszystkim projektuje i rozwija najnowsze technologie
w naszych centrach R&D we Wroctawiu, Bydgoszczy i Krakowie, ktore juz dzis
wspierajg bezpieczenstwo sieci nie tylko w Polsce, ale tez na catym Swiecie
— od platform wiertniczych, przez systemy tgcznoSci portéw i lotnisk, po sieci
telewizyjne i wojskowe.
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Nie mozemy jednak popas¢ w samozadowolenie z juz osiggnietych sukce-
sow. W obliczu rosngcej liczby cyberatakow, a takze zblizajgcego sie przetomu
w dziedzinie obliczeh kwantowych, musimy mysle¢ o cyberbezpieczenstwie
przysztosci wtasnie teraz, mimo ze komputery kwantowe dopiero sie rozwijajag.
Bedg one w stanie ztamac obecnie stosowane systemy szyfrowania, jesl
tylko zostanqg one dzisiaj podstuchane i przechowane wystarczajgco diugo.
Dlatego wtasnie Nokia rozwija i wdraza rozwigzania Quantum Safe, ktére
integrujq klasyczne oraz postkwantowe metody ochrony danych, bazujgc
m.in. na kryptografii o wysokiej entropii i dystrybuciji kluczy z wykorzystaniem
fizyki kwantowej. Co wazne, wiele z tych bardzo nowoczesnych rozwigzan jest
mozliwe do szybkiego wdrozenia w sieciach transportowych IP oraz optycz-
nych w Polsce, takze dzieki temu, ze Nokia jest dostawcq wigkszej liczby takich
sieci w naszym kraju.

Naszym wspolnym celem — firm, administracji i sSrodowisk akademickich
— powinno by¢ nie tylko nadgzanie za innymi, ale wyznaczanie kierunkow.
Potrzebujemy sprawnej legislaciji, stabilnego klimatu inwestycyjnego oraz
wspierania lokalnych ekosystemow innowaciji. Polska ma realng szanse
stac¢ sie europejskim liderem w zakresie bezpiecznych technologii siecio-
wych. Nokia juz dzisiaj wspottworzy wiele platform wspotpracy i wymiany
doswiadczen, jak Program Wspotpracy Cyber w Ministerstwie Cyfryzacji, czy
dziatania w Cyfrowej Polsce, dlatego zapraszamy do wspotpracy i budowania
przysztosci, ktéra jest juz dzis w zasiegu naszych rgk.
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Zrodta:

Financial Times — ,Poland ‘most attacked’ online by Russia, says minister” Alice Hancock and Raphael Minder
*https://www.ftcom/content/e0ela016-e4e0-4628-a0ac-c4a6e9d15db6

NASK — Raport grupy zadaniowej NATO-UE ds. odpornosci infrastruktury krytycznej
*https://cyberpolicy.nask.pl/raport-grupy-zadaniowej-nato-ue-ds-odpornosci-infrastruktury-krytycznej/

KPMG - Blisko 60% firm uwaza, ze Al zwiekszy ryzyko cyberatakéw (2025)
*https://kpmg.com/pl/pl/home/media/press-releases/2025/02/media-press-blisko-60-procent-firm-uwaza-ze-technolo-
gia-ai-zwiekszy-ryzyko-cyberatakow.html

KPMG — Barometr Cyberbezpieczehstwa 2024
*https:/[kpmg.com/pl/pl/home/insights/2024/02/barometr-cyberbezpieczenstwa-2024.html

NASK — Partnerstwo dla Cyberbezpieczenstwa: liderzy gospodarki i instytucje
*https://nask pl/aktualnosci/partnerstwo-dia-cyberbezpieczenstwa-liderzy-gospodarki-i-kluczowe-instytucje

NASK — Raport CERT Polska 2024: 300 incydentdéw dziennie
*https://nask.pl/aktualnosci/300-incydentow-dziennie-premiera-raportu-cert-polska-za-2024-rok

NASK — Wicepremier Gawkowski podczas SECURE 2024: ,JesteSmy w zimnej cyberwojnie”
*https://archiwum.nask.pl/pl/aktualnosci/5378%2CWicepremier-Gawkowski-podczas-SECURE-2024- Jestesmy-w-zimnej-cy-
berwojnie-nie-tylkhtml

Interia Biznes — Polska najbardziej atakowanym panstwem UE
*https://biznes.interia.pl/gospodarka/news-polska-najbardziej-atakowanym-panstwem-ue-co-dzien-dochodzi-,nld,7957866

Legislacja.gov.pl — Projekt ustawy dot. cyberbezpieczenstwa
*https:/[legislacja.gov.pl/projekt/12384504

NASK = Plany na 2024/2025 (zmiany w statucie i regulaminach)
*https://archiwum.nask.pl/pl/aktualnosci/5415%2CPlany-NASK-na-2024-i-2025-rok-Zmiany-w-statucie-Instytutu-i-w-regu-
laminach.html

NASK — Centrum Cyberbezpieczenstwa NASK
*https://nask.pl/projekty/centrum-cyberbezpieczenstwa-nask

CERT Polska — Raport roczny 2024
*https://cert.pl/posts/2025704/roport—roczny—2024/

CyberDefence24 - Statystyki NASK (200 tys. zgtoszen, 86 tys. SMS phishingowych)
*https://cyberdefence24.pl/cyberbezpieczenstwo/200-tys-zgloszen-86-tys-sms-ow-phishingowych-mamy-statystyki-nask

mSerwis — 21 ciekawych statystyk phishingowych (2024)
*https:/ /www.mserwis.pl/blog/21-ciekawych-statystyk-dotyczacych-phishingu-ktore-warto-znac-w-2024-roku/

SCdn Kielce — Raport ,Dezinformacja oczami Polakéw 2024
*https://samorzad.gov.pl/web/scdn-kielce/dezinformacja-oczami-polakow-2024

Najwyzsza Izba Kontroli — Cyberbezpieczenstwo w samorzqgdach (2025)
*https://www.nik.gov.pl/aktualnosci/bezpieczenstwo/cyberbezpieczenstwo-w-samorzadach-2025.html

Bankier.pl — Cyberprzestepczos¢ kosztuje wigcej niz wiekszos¢ gospodarek
*https://www.bankier.pl/wiadomosc/Cyberprzestepczosc-kosztuje-wiecej-niz-wiekszosc-gospodarek-8925125.html

Microsoft — Digital Defense Report (Polska jednym z 3 najbardziej zagrozonych panstw w Europie)
*https://news.microsoftcom/pl-pl/2024/11/ 22/ microsoft-digital-defense-report-polska-jednym-z-trzech-najbardziej-zagro-
zonych-panstw-w-europie/

EY — Cyfrowa transformacja 2024 (Al, FY24)
*https://www.ey.com/pl_pl/newsroom/2024/06/ey _ip_cyfrowa_transformacja_2024-ai-fy24

EY — Cyfrowa transformacja polskich firm (2024)
*https://www.ey.com/pl_pl/newsroom/2024/07/ey-cyfrowa-transformacja-polskie-firmy

EY — Cyber-Exe Polska 2024 (strona)
*https://www.ey.com/pl_pl/insights/cybersecurity/cyber-exe-polska-2024

EY — Raport Cyber-Exe Polska 2024 (PDF)
*https://www.ey.com/content/dam/ey-unified-site/ey-com/pl-pl/insights/consulting/documents/ey-raport-cyber-exe-pol-
ska-2024.pdf

CBOS - Raport ,Bezpieczenstwo i cyberzagrozenia” (2024)
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*https:/ /www.cbos pl/SPISKOM.POL/2024/K_070_24.PDF

Komisja Europejska — Dyrektywa NIS2
*https://digital-strategy.ec.europa.eu/pl/policies/nis2-directive

Komisja Europejska — Apel o petng transpozycje NIS2 (2024)
*https://digital-strategy.ec.europa.eu/pl/news/commission-calls-19-member-states-fully-transpose-nis2-directive

KNF — Rozporzqdzenie DORA
*https:/ /www.knf.gov.pl/dla_rynku/dora

Infor.pl — Przewodnik: Rozporzgdzenie DORA
*https:/ /www.infor.pl/prawo/nowosci-prawne/ 6899931 rozporzadzenie-dora-co-to-jest-i-kogo-dotyczy-przewodnikhtml

Eur-Lex — Making critical entities more resilient (CER Directive)
*https://eur-lexeuropa.eu/PL/legal-content/summary/making-critical-entities-more-resilienthtml

Gov.pl — Akt o Al (rewolucja w regulacii)
*https://www.gov,pl/web/ai/rewo\ucjofwfreguIocjifwchodzifwfzyciefcnktfofcxi

PFR Startup — Al Act: bezpieczenstwo i etyka w Al
*https://startup.pfr.pl/artykul/ai-act-bezpieczenstwo-i-etyka-w-ai-przewodnik-po-zasadach-bezpieczenstwa-i-etyki-w
PFR Startup — Al Act: nowe wyzwania i obowiqzki dla startupow
*https://startup.pfr.pl/artykul/ai-act-nowe-wyzwania-i-obowiazki-dia-startupow-technologicznych

Komisja Europejska — Cyber Resilience Act
*https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act

CyberResilienceAct.eu — Wyjasnienie CRA
*https:/ /www.cyberresilienceact.eu/the-cra-explained/

Komisja Europejska — Cyber Resilience Act (komunikat prasowy)
*https://ec.europa.eu/newsroom/cipr/items/713799/en

Reuters — UE rezygnuje z wymogu suwerennosci w schemacie certyfikacji cyberbezpieczenstwa (2024)
*https:/ /www.reuters.com/technology/eu-drops-sovereignty-requirements-cybersecurity-certification-scheme-docu-
ment-2024-04-03/

Gov.pl — Ustawa o Krajowym Systemie Cyberbezpieczenstwa (KSC)
*https:/ /www.gov.pl/web/cyfryzacja/ustawa-o-krajowym-systemie-cyberbezpieczenstwa-weszla-w-zycie

PARP — Krajowy System Cyberbezpieczenstwa: zmiany i wptyw na rynek ICT
*https://www.parp.gov.pl/component/content/article/88231%3Akrajowy-system-cyberbezpieczenstwa-zmiany-w-funkcjono-
waniu-i-ich-wplyw-na-rynek-ict-2

Prawo.pl = Nowe standardy KSC
*https:/ /www.prawo.pl/biznes/krajowy-system-cyberbezpieczenstwa-nowe-standardy%2C531257.html

Gov.pl — Ramy prawne dla certyfikacji cyberbezpieczenstwa (projekt ustawy MC)
*https://www.gov.pl/web/cyfryzacja/ramy-prawne-dla-certyfikacji-cyberbezpieczenstwa---projekt-ustawy-ministerstwa-
-cyfryzaciji

CyberDefence24 - System certyfikacji cyberbezpieczenstwa (projekt rzadowy)
*https:/[cyberdefence24.pl/cyberbezpieczenstwo/system-certyfikacji-cyberbezpieczenstwa-rzad-przyjal-projekt

Gov.pl - Zasady ubiegania sie o srodki z Funduszu Cyberbezpieczenstwa
*https:/ /www.gov.pl/web/baza-wiedzy/przypominamy-zasady-ubiegania-sie-o-srodki-z-funduszu-cyberbezpieczenstwa

Gov.pl — Wigcej pienigdzy na Fundusz Cyberbezpieczenstwa
*https:/ [www.gov.pl/web/cyfryzacja/wiecej-pieniedzy-na-fundusz-cyberbezpieczenstwa

Gov.pl - 350 min zt na wzmocnienie cyberbezpieczenstwa administraciji
*https://www.gov.pl/web/cyfryzacja/350-min-zl-na-wzmocnienie-cyberbezpieczenstwa-administracji-rzadowej

Gov.pl - Program ,Cyberbezpieczny Samorzgd 2"
*https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad?

Gov.pl = Samorzqdy zwigkszajq swojg cyberodpornosé
*https:/ /www.gov.pl/web/cyfryzacja/samorzady-zwiekszaja-swoja-cyberodpornosc

Gov.pl =15 mld zt dla samorzqddéw na cyberbezpieczenstwo
*https:/ /www.gov.pl/web/cyfryzacja/15-mid-z-dia-samorzadow-na-cyberbezpieczenstwo
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