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Szanowny Pan
Karol Nawrocki

Prezydent RP

Szanowny Panie Prezydencie,

Jako Zwiagzek Cyfrowa Polska — organizacja zrzeszajaca podmioty polskiego sektora
cyfrowego i nowoczesnych technologii — jesteSmy przekonani, ze dla zapewnienia Polsce
skutecznego cyberbezpieczenstwa, a tym samym szeroko rozumianego bezpieczenstwa
narodowego, niezbgdne sg aktualne i adekwatne do dynamicznie zmieniajacych si¢ realiow
technologicznych ramy prawne. Doceniajac dotychczasowe wysilki Pana Prezydenta w
sferze bezpieczenstwa narodowego, w zwigzku z przyjeciem przez obie izby parlamentu
nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC) oraz niektorych
innych ustaw pragniemy podkresli¢ szczegolng wage Panskiego podpisu pod ta ustawg z
punktu widzenia bezpieczenstwa cyfrowego naszego kraju. Warto podkresli¢, ze za
przyjeciem projektu ustawy glosowalo az 407 postow, zaledwie 10 oddato gtos przeciw, a 17 z
nich wstrzymato si¢ od glosu. Tak wyjatkowo wysokie, niemal jednogto$ne poparcie dla
nowelizacji ustawy o KSC jednoznacznie wskazuje na krytyczne znaczenie projektu i

powszechne zrozumienie potrzeby umocnienia naszego cyberbezpieczenstwa.

Pragniemy zatem zaapelowaé¢ do Pana o zlozenie podpisu pod ustawa, ktora uzyskala
zdecydowane poparcie wiekszosci parlamentarzystow ponad podzialami politycznymi i
wbrew powielanym w debacie publicznej licznym mitom i przeklamaniom dotyczacym

skutkow wejscia w zycie nowelizacji ustawy o KSC.
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Polska nalezy dzi$ do grona najczesciej atakowanych cyfrowo panstw w Europie. W ostatnim
czasie polskie instytucje publiczne odnotowaly najwyzsza liczbe cyberatakow od kilku lat, a
rosnaca presja dotyka rowniez sektor prywatny. Co istotne, znaczna cz¢$¢ wymierzonych w
nasz kraj cyberatakow wedlug oceny polskich stuzb powigzana jest z rosyjskimi aktorami
panstwowymi lub innymi podmiotami z Rosji. Skala oraz stopien zaawansowania atakow
cybernetycznych wymierzonych w Polske systematycznie rosng, podobnie jak ryzyka zwigzane
m.in. z ciaglodcig dzialania ustug publicznych i funkcjonowaniem przedsigbiorstw. Sfera
cyfrowa jest dzi§ rowniez nieodzowng czescig bezpieczenstwa militarnego. Rosngce wydatki
na zbrojenia to wyrazny sygnal zrozumienia potrzeby umacniania naszej odpornosci i
odpowiedzialnego podejscia do bezpieczenstwa narodowego. Bez uwzglednienia jednak
aspektu bezpieczenstwa cyfrowego, wysytki te nie beda w pelni kompleksowe, a nasze

zdolnos$ci obronne nie beda mogly by¢ w pelni skuteczne.

Mimo to prace nad nowelizacja ustawy o Krajowym Systemie Cyberbezpieczenstwa trwaty juz
od ponad szesciu lat. W tym czasie dokonat si¢ znaczacy postep technologiczny, ktory
jednoznacznie wymaga dostosowania ram prawnych do nowych realiéw zagrozen 1 konfliktow
w cyberprzestrzeni. Z perspektywy bezpieczenstwa narodowego Polska nie moze pozwoli¢

sobie ani na dalszg zwtok¢ w budowaniu i utrzymaniu odpornosci cyfrowe;.

Ustawa, ktora bez watpienia nalezy rozpatrywaé¢ wlasnie przez pryzmat bezpieczenstwa
narodowego — sfery, w ktérej nie ma miejsca na kompromisy, powinna w naszej ocenie
wejs¢ w zycie tak szybko jak to mozliwe, by zagwarantowa¢ Polsce narzedzia do stanowczej
odpowiedzi na zagrozenia. Wierzymy, ze na naszym wspolnym bezpieczenstwie nie mozna
oszczedza¢. Kazda zlotdbwka wydana na cyberbezpieczenstwo to inwestycja w bezpieczng

przysztos¢ kolejnych pokolen Polakow.

Projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC) oraz niektérych

innych ustaw nie bez przyczyny stat si¢ przedmiotem szerokiej debaty publicznej. To naturalne,
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bioragc pod uwage jego kluczowe znaczenie dla bezpieczenstwa narodowego Polski. Fakt, ze
planowane przepisy beda miaty bezposredni wplyw na szerokie grono podmiotéw z sektora
publicznego 1 prywatnego, zlozonos$¢ i waga tego projektu sprawiajg jednak, ze w przestrzeni
publicznej pojawilo si¢ wiele nieporozumien, uproszczen i mitéw, ktére moga prowadzi¢ do
btednych ocen zaproponowanych w ustawie rozwigzan. Pragniemy w zwigzku z tym polecic¢
Panskiej uwadze zataczony do niniejszego listu dokument, przygotowany przez naszych
ekspertow, poswiecony objasnieniu najczgsciej powielanych w debacie publicznej
nieprawdziwych narracji dotyczacych nowelizacji KSC, majacy na celu przedstawienie faktow
i realnych skutkow proponowanych zmian dla polskiego systemu cyberbezpieczenstwa. Przede
wszystkim nalezy jasno wskazaé, ze wyposazenie Polski w narzedzia do skutecznej eliminacji
z naszej infrastruktury elementéw stanowigcych bezposrednie zagrozenie dla naszego
bezpieczenstwa jest naszym obowigzkiem. Panstwo nie moze pozosta¢ bezbronne wobec

atakow ze strony naszych wrogow.

Bezprecedensowa skala atakéw cyfrowych na Polske, konieczno$¢ aktualizacji przepiséw do
nowych realiow technologicznych i obecnego krajobrazu cyberprzestepczosci jednoznacznie
wymagaja od nas szybkiego i zdecydowanego dziatania. Liczymy, Ze troska o bezpieczenstwo
narodowe i odpornos¢ Polski na zagrozenia cyfrowe beda przySwieca¢ Panu w czasie
rozwazan nad ustawg i pomogq w podjeciu decyzji o zlozeniu podpisu pod nia. Deklaruje
rowniez che¢ wspolpracy w obszarze cyberbezpieczenstwa oraz pelng gotowos¢ do
spotkania z Panem Prezydentem w celu szczegolowego omowienia watku
cyberbezpieczenstwa Polski i przedstawienia propozycji dzialan, ktore pozwola poglebic¢

odpornos¢ cyfrowa naszego kraju.

Z wyrazami szacunku,
ichal Kanownik

'C%q/ W

Prezes Zarzadu

Zwigzek Cyfrowa Polska
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