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~Projektowane przepisy dotyczace Dostawcéw
Wysokiego Ryzyka (DWR) wykraczaja poza ramy
prawa unijnego i stanowia przejaw przeregulowania,
niespotykany w innych paiistwach. Projekt przewiduje
rozwigzania zupetnie nowe, niespotykane wczesniej
w panstwach UE”.

W rzeczywistosci w wiekszosci painstw Unii Europejskiej
wprowadzone zostaty przepisy umozliwiajgce wytaczenie
z budowy sieci 5G dostawcy uznanego za potencjalne
zagrozenie dla bezpieczenstwa narodowego. Przepisy
dotyczgce DWR obowigzuja tez w wielu pannstwach spoza
UE. Inne kraje, ktore podjety dziatania w obszarze DWR

to m.in. Estonia, Rumunia, Portugalia, Francja, Szwecja,
Norwegia, Dania, Litwa, ale takze Wielka Brytania.

Co wazne, Projektodawca dokonat analizy poréwnawczej
rozwigzan prawno-organizacyjnych i mechanizméw
zaimplementowanych lub zaproponowanych w innych
panstwach, a wyniki tej analizy zostaty zaprezentowane
w aneksie do Oceny Skutkéw Regulacji. Mingto pig¢ lat
odkad unijny zestaw narzedzi na rzecz bezpieczeristwa
sieci 5G, tzw. 5G Toolbox obowigzuje w UE. Polska jest
jednym z ostatnich krajéw pod wzgledem implementacji
jego zatozen. Projektowane przepisy stanowi¢ beda zatem
takze element harmonizacji z istniejgcym w pozostatych
panstwach cztonkowskich prawem.

Projekt nowelizacji ustawy o Krajowym Systemie
Cyberbezpieczenstwa (KSC) oraz niektérych
innych ustaw stat sie przedmiotem szerokiej
debaty publicznej. To naturalne, biorgc pod uwage
jego kluczowe znaczenie dla bezpieczenstwa
narodowego Polski — jednego z najczesciej
atakowanych cyfrowo panstw w Europie — oraz fakt,
ze planowane przepisy beda miaty bezposredni
wptyw na szerokie grono podmiotéw z sektora

publicznego i prywatnego.

Ztozonos¢ i waga tego projektu sprawiajg jednak,
ze w przestrzeni publicznej pojawia sie wiele
nieporozumien, uproszczen i mitéw, ktére moga
prowadzi¢ do btednych ocen proponowanych
rozwigzan. Celem niniejszego opracowania jest
rzeczowe wyjasnienie najczesciej powielanych

w debacie publicznej nieprawdziwych narracji
dotyczacych nowelizacji KSC oraz przedstawienie
faktéw i realnych skutkéw proponowanych zmian
dla polskiego systemu cyberbezpieczenstwa.
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“Decyzja o uznaniu podmiotu za DWR bedzie zapadaé
arbitralnie i podejmowana bedzie w oparciu o motywy
polityczne, a kryteria identyfikacji DWR wydaja

sig dyskryminujace, niejasne i moga nieproporcjonalnie
dotknaé podmioty spoza UE lub NATO, niezaleznie

od ich dotychczasowego dorobku lub zaangazowania

w bezpieczeristwo”.

W mysl projektu o statusie DWR nie bedg decydowac
“decyzje polityczne”. Tzw. “przestanki nietechniczne”

z zakresu uznania podmiotu za DWR wynikaja wprost
wtasnie z unijnego 5G Toolbox i s3 obecnie standardem

w panstwach cztonkowskich UE. Co wigcej, procedura
uznania podmiotu za DWR jest szczegétowo i transparentnie
opisana w projekcie. Przejrzystos¢ tego procesu w polskim
projekcie jest wysoka na tle standardu innych panstw UE.
Postepowanie w tej sprawie nie ma nic wspdlnego z arbitralng
decyzja Ministra Cyfryzacji. Ta podejmowana bedzie

W oparciu o opinig catego kolegium podmiotéw, w sktad
ktérego wchodzag m.in. stuzby i UOKIK, a o pracach ktérego
informowany jest prokurator generalny. Proces dotyczy
bardzo konkretnych procedur i powstaje, by uporzagdkowaé
kwestie zwigzane z cyberbezpieczeristwem i ma na celu
wytgcznie nadanie techniczno-formalnego porzadku

tak istotnemu obszarowi. Co wazne, wszystkie podmioty
podlega¢ beda tej samej transparentnej procedurze,

bez wzgledu na ich pochodzenie, a od decyzji przystugiwaé
ma mozliwos$¢ skargi do sagdu administracyjnego.
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“Sprzet niezbedny do wymiany infrastruktury
jest trudno lub zupetnie niedostepny”.

Twierdzenie takie nie znajduje pokrycia w doswiadczeniach
dostawcow oraz przebiegu takiego procesu w innych parnstwach.
Z doswiadczenia dostawcéw wynika, ze prowadzone w innych
panstwach UE procedury wymiany infrastruktury na szeroka
skale trwajg mniej niz 4 lata. Sama produkcja niezbednych
elementéw infrastruktury sieciowej w Polsce pozwolitaby

na wymiane sprzetu w kraju w ciggu 4 lat.
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“Czas na wymiane sprzetu jest zbyt kroétki.
Wymiana jest tez dodatkowym kosztem”.

Oczywiscie wycofanie sprzetu, szczegdlnie jesli odbywa
sie na duzg skalg, to skomplikowany proces. Wymiana
sprzetu (infrastruktury IT) nie jest jednak zjawiskiem
nadzwyczajnym. Urzadzenia sieciowe regularnie podlegaja
modernizacji i wymianom, co wynika z cyklu zycia produktéw,
zmian technologicznych i oczekiwan klientéw. Pamigtaé
nalezy réwniez, ze w tym przypadku méwimy o kwestiach
bezpieczenstwa narodowego i gospodarczego kraju.

Sieci 5G stajg sie podstawg cyfrowej gospodarki, ktérej
bezpieczenstwo zaleze¢ bedzie od najstabszego ogniwa
sieci. Z tej perspektywy to najstabsze ogniwo moze sta¢

sig elementem krytycznym, niezaleznie gdzie jest zlokalizowane.

W przypadku uznania, ze dostawca infrastruktury nie jest
godny zaufania, podja¢ nalezy mozliwie najszybsze dziatania
na rzecz wymiany dostarczanych przez niego elementéw

i produktéw. Cyberbezpieczernstwo nie moze czekac,
szczegolnie, gdy na szali sg procesy o znaczeniu krytycznym.

MIT 5

“Wymiana infrastruktury podchodzacej od potencjalnych
DWR spowoduje wzrost kosztéw dla konsumentéw
korzystajacych z sieci”.

Nic nie wskazuje na wzrost kosztéw dla konsumentéw

na rynku telefonii komérkowej, czy pogorszenie jakosci
ustug telekomunikacyjnych w zwigzku z procesem wymiany
infrastruktury (ponownie, bedgcej normalng, cykliczng
praktyka rynkowg). Przeciwnie, wymiana infrastruktury
prowadzi na ogét do poprawy jakosci §wiadczonych
konsumentom ustug sieciowych.
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“Mate i Srednie przedsigbiorstwa poniosa znaczne
koszty w zwigzku z nowymi przepisami”.

Trudno jednoznacznie oszacowac koszty, ktére miatyby
ponies$¢ podmioty objete zapisami nowej UKSC. Zaleze¢
beda one oczywiscie od rozmiaru przedsigbiorstwa

i rozlegtosci stosowanej infrastruktury sieciowej. Z punktu
widzenia bezpieczenstwa narodowego, oraz bezpieczerstwa
zainteresowanych podmiotéw, nalezy méwié jednak o istotnej
inwestycji, a nie wymuszonym wydatku.
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“Zmiana prawa dotyczaca Krajowego Systemu
Cyberbezpieczenstwa (KSC), ktéra ma dostosowaé

je do wymogéw unijnej dyrektywy NIS2, moze oznaczaé
dla szpitali publicznych powazne wyzwanie, a nawet
zagrozi¢ ciggtosci ich dziatania”.

Ochrona zdrowia nalezy do sektoréw najbardziej

narazonych na ataki cyfrowe. Sektor ten jest bardzo

chetnie obierany za cel przez grupy przestepcze

witasénie m.in. ze wzgledu na braki i niedociggnigcia

w infrastrukturze i cyberbezpieczerstwie. Adaptacja

do obecnych realiéw i nowych wymogéw prawnych

jest konieczna dla zagwarantowania bezpieczenstwa
pacjentéw i kadr placéwek, a w efekcie naszego zdrowia
publicznego. Cyberatak na szpital moze realnie zagraza¢
zyciu pacjentéw — przypadki z Niemiec, Francji i Czech
pokazujg, ze ataki ransomware doprowadzaty do paralizu
placéwek i opéznien w leczeniu. Wdrazanie NIS2 — i szerzej
nowelizacja ustawy o KSC — nie jest wiec biurokratycznym
wymystem, ale elementem ochrony zycia i zdrowia. Co wazne
koszty incydentu (utrata danych medycznych, wstrzymanie
zabiegéw, odszkodowania) bywajg znacznie wyzsze

niz koszty prewencji takich wypadkéw. Prace nad nowelizacja
ustawy o KSC trwajg od dawna. Nie jest i nie byto sekretem,
ze szpitale réwniez bgda objgte nowymi obowigzkami.

Nie mozna méwi¢ zatem o “zaskoczeniu” oséb zarzadzajgcych
placéwkami medycznymi. Fakt, ze wedtug szacunkéw

78% dyrektoréw szpitali w Polsce nie wie o wptywie
projektowanych przepiséw na ich placéwki pokazuje luke

w zarzadzaniu ryzykiem IT w kadrach zarzadzajacych

w ochronie zdrowia, a nie problem z samg regulacja. Nowe
przepisy majg m.in. skutkowac¢ w instytucjach krytycznych
wtasnie podniesieniem kompetencji zarzagdczych. Brak wiedzy
nie moze by¢ powodem, by odktada¢ przepisy chronigce
system ochrony zdrowia. Co wigcej, modernizacja systemoéw
IT i sprzetu moze przynies¢ szpitalom korzysci dtugoterminowe:
nizsze ryzyko awarii, lepsza interoperacyjnos¢ danych,
mozliwo$¢ wykorzystania Al i telemedycyny. Nowe wymogi
moga by¢ zatem bodzZzcem do poprawy zarzadzania,
efektywnosci kosztowej i jako$ci ustug, a wiele z obecnych
systeméw i urzadzen w szpitalach i tak wymaga wymiany

z powodéw technicznych (koniec wsparcia, niezgodnosé

z RODO lub innymi standardami technicznymi).

MIT 8

“Koszty i naktad pracy zwigzany z obowigzkowymi
audytami dla niektérych podmiotéw (zwtaszcza mniejszych
lub tych, ktére dopiero beda zakwalifikowane jako
.wazne/kluczowe") moga oznaczaé znaczne obcigzenie.
Ryzykujemy stworzeniem sytuacji, w ktérej podmiot bedzie
musiat spetniaé dwa zestawy obowiagzkéw, a audyt przez
organ lub nakaz audytu moze byé postrzegany jako bardzo
mocne dziatanie nadzorcze”.

Audyt bezpieczenstwa jest uznawany za kluczowe narzedzie
w identyfikacji luk i niedociggnie¢ w systemach IT, ktére
podmioty kluczowe i wazne muszg wdrozy¢, zwtaszcza

w kontekscie rosngcych zagrozen cybernetycznych.
Wdrozenie audytéw i raportowania wspiera podej$cie oparte
na ryzyku, ktére jest coraz czgsciej wymagane w regulacjac
unijnych (np. Dyrektywa NIS2). Audyt umozliwia ocene s
przygotowania podmiotu do obowigzkéw prawnychii
rutynowa praktyke.




