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Warszawa, dnia 10 czerwca 2026 r.

Szanowny Pan
Krzysztof Gawkowski
Wiceprezes Rady Ministréw,

Minister Cyfryzacji

Szanowny Panie Premierze,

W kontekscie prac nad unijnym akcie o cyberbezpieczenstwie (CSA2), w imieniu Zwigzku Cyfrowa Polska,
chciatbym przedtozy¢ kilka uwag do obecnej propozycji regulacji. Uwazamy bowiem, iz jest to wyjatkowa
okazja, aby wzmocni¢ pozycj¢ Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) i aby stata si¢
niezaleznym 1 pelnoprawnym organem w zakresie ksztaltowania polityki, prawodawstwa, wdrazania i
egzekwowania prawa UE. Uwazamy réwniez za kluczowa kwesti¢ harmonizacj¢ oraz standaryzacje
europejskich ram certyfikacji

Obecnie niemal wszystkie przepisy, bezposrednio lub posrednio, wpltywaja na systemy cyfrowe 1
infrastrukture cyfrowa. Bez dochowania pelnej rozwagi podczas ich tworzenia, takie przepisy moga
nieumyslnie rozszerzy¢ obszary atakow, stworzy¢ nowe luki w zabezpieczeniach 1 podwazy¢ nasze zbiorowe
bezpieczenstwo. Cyberbezpieczenstwo musi zatem zosta¢ od podstaw zintegrowane z procesem ksztalttowania
polityki i traktowane na réwni z proporcjonalnos$cia, subsydiarnoscia i prawami podstawowymi podczas oceny
projektowania polityki, prawodawstwa i ich wdrazania.

Wzmocnienie ENISA

Kreowanie polityki musi odzwierciedla¢ te¢ nowa rzeczywisto$¢, jednak UE obecnie nie dysponuje
ustrukturyzowanym procesem oceny zagrozen cyberbezpieczenstwa przed sfinalizowaniem przepisow.
Konsultacje z ekspertami czgsto odbywaja si¢ doraznie i zbyt pézno - jesli w ogdle. Zblizajaca si¢ rewizja
CSA stanowi okazje do wypehienia tej luki strukturalnej. Rola doradcza ENISA pozostaje nadal w duzej
mierze reaktywna, udzielajac porad czy opinii wyltacznie na zadanie. Nalezy wigc rozszerzyc¢ jej kompetencje,
aby umozliwi¢ jej niezalezne 1 proaktywne doradzanie decydentom UE. Ponadto ENISA powinna bra¢ udziat
w procesie decyzyjnym podczas opracowywania, wdrazania 1 egzekwowania prawodawstwa UE przez
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Komisje Europejska. Zalecamy zatem, aby formalnie wiaczy¢ ENISA do procesu decyzyjnego, od momentu
kreowania nowej regulacji.

Certyfikacja

Europejskie systemy certyfikacji cyberbezpieczenstwa powinny by¢ wiarygodnym narzedziem do wykazania
zgodnos$ci. Tymczasem znane sg przypadki panstw, ktore stanowig swoistg luke bezpieczenstwa. Certyfikujg
one bowiem sprzet 1 procesy ICT producentéw panstw trzecich, ktore w analogicznej procedurze
certyfikacyjnej w innych krajach UE, nie miatyby szans tej certyfikacji uzyska¢, ze wzglgdu na swoje
podatnosci 1 ryzyka w zakresie cyberbezpieczenstwa. KE musi ustandaryzowaé oraz zharmonizowac
procedure standaryzacji cyberbezpieczenstwa, aby zapewni¢ zgodnos¢ certyfikacji.

Jednoczesnie w tym procesie niezwykle wazne jest, aby utrzymac istniejace, uznane, europejskie i
migdzynarodowe procesy certyfikacji. Nie powiela¢ obowiazkéw certyfikacji wynikajacych z roéznych
regulacji wspdlnotowych, a takze myslac o kolejnej certyfikacji, niwelowac jedynie uwidocznione luki, a nie
obejmowac juz zagospodarowane obszary.

Certyfikacja powinna odzwierciedla¢ wspolczesne realia

Certyfikacja musi odzwierciedla¢ realia wspolczesnego rozwoju oprogramowania. Statyczne cykle ponownej
certyfikacji moga prowadzi¢ do zludzenia bezpieczenstwa, w ktérym certyfikowany produkt staje si¢
nieaktualny, a bezpieczniejsza, poprawiona wersja nie posiada certyfikatu. Certyfikacja powinna ewoluowaé
w kierunku modelu ciagglej zgodnosci, uwzgledniajagcego aktualizacje, poprawki i1 zarzadzanie lukami w
zabezpieczeniach, czynigc ja zorientowanym na rynek, wiarygodnym wskaznikiem bezpieczenstwa, a nie
bariera dla innowacji.

Konsultacje

Programy nie beda mozliwe do wdrozenia bez znaczacych konsultacji z interesariuszami. Niestety, organ
powolany w tym celu przez CSA, SCCQG, nie byt skutecznie zaangazowany w ramy i poszczegolne programy
1 zostat catkowicie usunigty. Proponowane Europejskie Zgromadzenie ds. Certyfikacji Cyberbezpieczenstwa,
spotykajace si¢ tylko raz w roku, nie nadaje si¢ do tego celu. Ramy certyfikacji powinny obejmowac stala
struktur¢ doradcza z silnym udziatem przemystu, wigksza przejrzystos¢ projektow programéw i
harmonograméw podejmowania decyzji oraz mozliwos¢ wydawania niewigzacych opinii. Istniejgce modele,
takie jak Grupa Ekspertow CRA, moglyby stanowi¢ przyktad.

Bezpieczenstwo lancucha dostaw ICT

Ustanowienie ogo6lnounijnych ram dla zaufanych kluczowych tancuchoéw dostaw ICT, aby skutecznie
zarzadza¢ ryzykiem nietechnicznym, jest konieczne, aby zapewni¢ bezpieczenstwo, odpornos¢ i
funkcjonowanie rynku wewngtrznego oraz wzmocni¢ ochrong praw podstawowych.
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Zapewnienie skutecznego, proporcjonalnego i przejrzystego stosowania ram tancucha dostaw ICT oraz
delegowanych uprawnien jest niezbedne. Udziat panstw cztonkowskich, wtasciwych organdéw krajowych oraz
interesariuszy branzowych jest kluczowy w realizacji ram okreslonych w CSA 2. Kluczowe jest
uwzglednienie dowodow opartych na faktach, wptywu ekonomicznego na wdrozenie CSA 2 poprzez akty
wdrozeniowe oraz sektorowe zastosowania narzgdzi bezpieczenstwa lancucha dostaw ICT. Szybko
ewoluujace cyberzagrozenia uzasadniaja odpowiednie $rodki bezpieczenstwa. Z jednej strony, ryzyka
techniczne i nietechniczne sg stusznie uwzgledniane miedzy innymi przez NIS2, CRA i DORA. Z drugie;j
strony, makroekonomiczne europejskie podejscie do wzmocnienia bezpieczenstwa tancucha dostaw ICT w
sektorach krytycznych uwzglednia rosngca potrzebe eliminacji luk nietechnicznych zwigzanych z dostawcami
o podwyzszonym profilu ryzyka.

Dostawcy Wysokiego Ryzyka (DWR)

Polska po wieloletniej debacie 1 dziesigtkach konsultacji publicznych, opracowata niezwykle precyzyjny
model uznawania produktu ICT, ustugi ICT lub procesu ICT za Dostawcge Wysokiego Ryzyka. Oprocz
wieloetapowej procedury uznawania za DWR, przewiduje réwniez doktadnie opisang procedurg odwotawczg.
Za szczegOlnie istotne uwazamy utrzymanie krajowych rozwigzan w tym zakresie, a nawet w ramach
mozliwos$ci przeniesienia ich na poziom europejski. Szczegétowo opisana procedura zabezpiecza interes
panstwa, dociera precyzyjnie w konkretne produkty, ustugi i procesy ICT, a jednocze$nie nie zamyka rynku i
nie ogranicza konkurencji dla producentéw z panstw trzecich.

Proponujemy ponizsze zmiany w dokumencie:

European Commission text Amended text
Section 1 (title) Support for implementation of Support for the drafting and
Union policy and law implementation of union policy
and law
Justification:

Clarify that ENISA should not only be consulted for the
implementation of EU policy, but also in its making.

Article 4(3) ENISA shall provide its expertise | ENISA shall previde-its-expertise
and assist the Commission in afd-tanistthe- Commission-in
developing Union policies and developinebrton-pohicres-and
legislation related to tegrlattonrelatedto
cybersecurity. eyberseeurity- advise on his or

her own initiative or on request,
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all Union institutions and
bodies on legislative and
administrative measures
relating to the cybersecurity
impact on Union policies,
legislation and implementation;

Justification

This replicates language that already exists in Art. 58 (3¢) of

Regulation 2018/1725. This ensure that ENISA can independently

issue opinions on the cyber-security impact of Union legislation

Article 5(h) (h) at the request of the European | (h) at-therequest-of-the

Data Protection Board, providing | EurepeanDataProtection

advice on the implementation of | Beard; providing advice on the

specific cybersecurity aspects of | implementation of specific

Union policy and law related to cybersecurity aspects of Union

data protection and privacy. policy and law related to data
protection and privacy.

Justification

ENISA should independently be able to provide advice on

cybersecurity matters.

Article 5(5) At the Commission’s request, At the Commission’s request,

ENISA shall provide expertise,
technical advice, information or
analysis or carry out preparatory
work on specific cybersecurity
matters with a view to informing
the Commission’s policymaking
and monitoring of the

The Commission shall consult
with ENISA shall to provide
expertise, technical advice,
information or analysis or carry
out preparatory work when
developing Union policies,
legislation and implementation.

implementation of Union on-speetfie-eyberseetrity matters
legislation with-a-viewto-terminethe
: L i I i
Explanation:
[ [ | | [ |
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The goal is to make clear that the European Commission should
check in with ENISA and rely on its technical expertise in order to
cyberproof EU legislation and policy implementation.

Justification

Clarify that the European Commission should consult with ENISA
and rely on its technical expertise. This replicates the requirement for
the European Commission with the EDPS set in Art. 42 (1) of
Regulation 2018/1725

Do stanowiska zalaczam przeglad ogélnoeuropejski, w zakresie zapewnienia zaufanych sieci komunikacji

elektronicznej w Unii Europejskie;j.

Z powazaniem
Michatl Kanownik
Q
Prezes Zarzadu

Zwigzek Cyfrowa Polska
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